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Sommario

La rapida diffusione degli Online Social Network, piattaforme attraverso cui gli uten-
ti hanno la possibilita di condividere informazioni relative a svariati argomenti, ha
favorito la nascita di nuovi modelli di comunicazione. Tutti i social, e Twitter in par-
ticolare, costituiscono un potente mezzo attraverso cui gli utenti possono pubblicare
istantaneamente i loro pensieri e le loro opinioni; d’altro canto, questo accesso imme-
diato e la liberta di condivisione che ne deriva hanno negli anni comportato anche un
aumento dei fenomeni di disinformazione basati sulla divulgazione di informazioni
false, note come “fake news”.

Nel presente lavoro, vengono studiati algoritmi intelligenti per il rilevamento di
fake news e viene proposto un sistema automatico per la creazione di dataset annotati
tramite cui tali algoritmi possono essere valutati e testati. Tale processo ¢ realizzato
a partire dalla raccolta massiva di tweet attraverso parole chiave; questi vengono
analizzati e raggruppati in argomenti rilevanti (topic detection) che sono successiva-
mente sintetizzati (topic summarization) al fine di potere essere correlati con fatti
noti. Quest’ultima fase é realizzata interrogando i piu noti siti di fact-checking al
fine di determinare il valore di verita delle affermazioni raccolte.

Dataset cosi ottenuti possono essere utilizzati per la progettazione di approcci
non supervisionati di rilevamento di fake news che, tipicamente, considerano una
combinazione di features basate sul contenuto ed informazioni relative ai modelli di
propagazione per determinare la veridicita delle osservazioni riportate. In questo
lavoro, la valutazione sperimentale ha riguardato quattro algoritmi, e precisamen-
te: Expectation Maximization, Expectation Maximization with Multiple Features,
Penalized Expectation Maximization e Constrained Expectation Maximization.

I test condotti mostrano la bonta del processo di annotazione cosi come le criticita
e punti di forza degli approcci considerati.
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Capitolo 1

Introduzione

Negli ultimi anni, il tema della divulgazione delle informazioni false, meglio note
come fake news, ¢ divenuto un argomento di centrale importanza nell’interesse della
societd, a causa delle preoccupazioni derivate dalla capacita di questo fenomeno di
impattare negativamente sull’opinione pubblica e sugli eventi. La recente e rapi-
da diffusione delle piattaforme di social media, che offrono agli utenti registrati la
possibilita di condividere informazioni di qualunque tipologia istantaneamente, e i
mancati o non sufficienti sforzi da parte delle piattaforme nel tentativo di controllare
il contenuto dei post, hanno comportato una crescita dei fenomeni di disinforma-
zione. Infatti, i social network rappresentano uno strumento potente che consente
agli utenti sia la condivisione di notizie, pensieri ed opinioni, sia ’acquisizione di
informazioni su questioni sociali, politiche ed economiche. L’utilizzo di queste piat-
taforme, che costituiscono ormai la pitt ampia fonte di informazioni, permette agli
individui di comunicare in maniera istantanea, annullando la distanza fisica che li
separa; I’accesso immediato, congiuntamente a non sufficienti controlli da parte delle
piattaforme stesse, incrementano i fenomeni di disinformazione e misinformazione.
Nei social network utilizzati nelle reti veicolari, per esempio, & possibile far credere
agli utenti che in una certa zona ci sia traffico quando in realta non é cosi [2].
Rumors e fake news sono ormai considerati delle minacce alla democrazia, al
giornalismo e alla liberta di espressione; infatti, diminuiscono la fiducia degli utenti
nei confronti dei governi e delle notizie vere in circolazione. E stato dimostrato dalla
ricerca che post con contenuto disinformativo si diffondono tipicamente in maniera
pit rapida rispetto ai post che riportano informazioni vere, soprattutto quelli riguar-
danti la politica. Ad esempio, un’analisi delle elezioni presidenziali statunitensi nel
2016 effettuata dagli economisti Allcott e Gentzkow [1] ha rivelato che sono state
ampiamente condivise fake news durante i 3 mesi precedenti le elezioni con circa 30
milioni di condivisioni Facebook totali di cui circa 22 milioni di post riguardanti false
storie pro-Trump e 7,6 milioni di post riguardanti 41 note false storie pro-Clinton.
La politica pero non ¢ la sola vittima di questo fenomeno: fake news e rumors
influenzano infatti anche I’economia e i mercati azionari. Nel 2013, un tweet di
Associated Press, agenzia di stampa internazione, secondo cui Barak Obama sarebbe
stato ferito da una esplosione, ha causato una perdita di 130 miliardi di dollari del
valore delle azioni, nonostante AP abbia poi affermato che il suo account Twitter
era stato violato [3]. Per fare un altro esempio, nel settembre 2008, un articolo di
sei anni addietro che riportava il fallimento della societd madre della United Airlines
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nel 2002 ¢é riemerso su Internet e si é creduto erroneamente che riportasse una nuova
dichiarazione di fallimento da parte della societa. Questo episodio ha causato un
calo del prezzo delle azioni della societa fino al 76% in pochi minuti. Dopo che
la "notizia" e stata identificata come falsa, il prezzo del titolo é rimbalzato, ma
ha comunque chiuso la giornata dell’11,2% al di sotto della chiusura precedente
[4]. Inoltre, spesso emergono false informazioni inerenti a disastri naturali, come il
terremoto in Giappone nel 2011 [5] e 'uragano Sandy nel 2012 [6], che hanno I'intento
di causare un aumento del panico e del disordine sociale.

E stato evidenziato che i fattori psicologici e sociali influenzano il processo di
diffusione dei fenomeni di disinformazione: la ricerca ha mostrato che le notizie dove
ci si aspetta autenticita e obiettivita ottengono piu facilmente la fiducia del pubblico;
in piu, si tende a fidarsi di una determinata notizia se questa rispecchia le proprie
convinzioni (bias di conferma [7]) oppure se la notizia viene ripetutamente riscontrata
(effetto di validita [8]). L’incapacita dell’individuo di distinguere tra notizie vere e
notizie false é stata attribuita alla propria capacita cognitiva e ai pregiudizi ideologici:
cio ¢ dimostrato dal sondaggio di YouGov [9] rivolto a 1.684 adulti britannici a cui
sono stati mostrati sei singoli articoli di notizie, tre veri e tre falsi, e solo il 4% ¢
stato in grado di identificarli tutti in modo corretto, mentre il 49% degli intervistati
pensava che almeno una delle storie false fosse vera.

Questa tendenza dei social (in primis Twitter) a far sorgere disinformazione mo-
tiva lo sviluppo di sistemi di classificazione e rilevamento di fake news basati su
tecniche di machine learning per limitarne la diffusione. Infatti, grazie ai progressi
dell’intelligenza artificiale, ’apprendimento automatico svolge un ruolo importante
per la gestione della crescente quantita di notizie. Nonostante rumors e fake news
siano per definizione due concetti leggermente diversi, le tecniche di rilevamento e
di classificazione adottate sono applicabili indistintamente ad entrambi i fenomeni.
Brevemente, le fake news possono essere considerate come rumors che sono stati ri-
tenuti infondati a valle di una classificazione. In generale, lo scopo del rilevamento &
quello di distinguere informazioni reali da informazioni false e quindi stabilire se un
messaggio € vero, falso o non verificato, considerando alcune caratteristiche come il
contenuto, il tempo di pubblicazione e I'utente del messaggio [15].

1.1 Definizioni e Storia

Il termine "Rumors" non ha un sostanziale corrispondente nella lingua italiana: si
potrebbe fare ricorso a termini come dicerie, chiacchiere, indiscrezioni, ma non rap-
presentano dei sinonimi perfetti. La parola deriva dal latino "rumores", ovvero voci,
e per definizione costituiscono informazioni non verificate che possono rivelarsi vere,
false, parzialmente false o rimanere irrisolte. Sono quindi informazioni il cui stato di
veridicita deve ancora essere verificato al momento della pubblicazione. Gli psicologi
Nicholas Di Fonzo e Prashant Bordia, nel saggio intitolato Rumor Psychology: So-
cial and Organizational Approaches, definiscono i rumors notizie non verificate che
nascono in contesti di incertezza, pericolo o potenziale minaccia e che hanno la fun-
zione di aiutare le persone a dare un senso alle cose, a gestire il rischio. La storia
dei rumors é antica come la storia dell'uomo. Da sempre, fin nella remota antichita,
le voci, le dicerie, i pettegolezzi, le indiscrezioni, venivano messe in circolazione per
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Figura 1.1: Dea Fama sul tetto dell’Universita di Arti Visive di Dresda.

influenzare le vicende umane, sia intenzionalmente che in buona fede. Nell’antica
Roma, i romani veneravano una Dea dedicata ai rumors: la Dea Fama. La divinita
rappresentava la messaggera di Giove e aveva il compito di diffonderne gli annunci.
Era raffigurata sempre come una donna in moto che gridava continuamente diffon-
dendo notizie buone e cattive, ed era figurata giovane e irruente con ali cosparse di
occhi, di bocche e di lingue, in atto di suonare una tromba, oppure due, una per la
verita, 'altra per la menzogna. Quella lunga era dedicata a diffondere la fama e la
corta a diffondere false voci. Allegoricamente, questa divinita alata rappresentava
appunto le dicerie che nascono, si diffondono e acquistano credibilita alterando a
piacimento i fatti, senza alcuna distinzione tra vero e falso.

A differenza dei rumors, le fake news sono sempre false: sono un tipo specifico di
bufala, una falsa storia divulgata per mascherare la verita, poiché sono informazioni
false diffuse attraverso organi di informazione che mirano ad avere vantaggi politici e
finanziari. Tuttavia ad oggi non viene fornita una definizione universale di fake news;
infatti a volte vengono definite come articoli di notizie o messaggi diffusi attraverso
i media, che riportano informazioni errate indipendentemente dalle motivazioni, o
ancora sono considerate notizie intenzionalmente false pubblicate da una fonte di
notizie. Per notizie si intendono articoli, dichiarazioni, affermazioni, post che posso-
no essere messi in circolazioni da giornalisti o da non giornalisti. E bene notare che



CAPITOLO 1. INTRODUZIONE 4

rumors e fake news diffusi intenzionalmente sono piu difficili da rilevare perché cerca-
no di ingannare il pubblico sulla verita dell'informazione e dunque tendono ad essere
indistinguibili dalle notizie vere. Uno degli esempi pit famosi di fake news risale al
1814, in pieno periodo napoleonico. Il 21 Febbraio di quell’anno, un uomo vestito
come un ufficiale britannico si presento in una locanda a Dover spacciandosi per il
Colonnello Du Bourg e affermo di essere a conoscenza della notizia pitt importante
degli ultimi vent’anni: la morte di Napoleone. In realta, Napoleone era ancora vivo,
si trattava di una notizia falsa, ma piuttosto verisimile viste le difficolta dell’'impe-
ratore. Il finto Colonnello chiese una carrozza per raggiungere Londra e, una volta
ottenuta, inizio a diffondere la notizia fermandosi in ogni locanda che incontrava nel
tragitto. All’alba, il Colonnello e la bufala erano entrambe giunte a destinazione: il
primo fece perdere le sue tracce, la seconda divento in breve il principale argomento
discusso in citta. Nonostante mancavano ancora notizie ufficiali, i piccoli azionisti
iniziarono ad investire contando sul fatto che 'imperatore francese fosse morto e i
titoli di stato decollarono. Dopo qualche ora, arrivo in citta una carrozza sfarzosa
dal quale alcuni uomini ribadivano la falsa storia. Solo nel pomeriggio fu scoperta
la verita e i presunti cospiratori furono incriminati e condannati. Quale fu il motivo
della divulgazione della bufala? Quella mattina sei persone avevano venduto titoli
governativi, acquisiti poco tempo prima, per oltre un milione di sterline. Tra loro
anche Sir Thomas Cochrane, detto Lord Cochrane, politico radicale ed eroe di guer-
ra, visto anche in compagnia di Charles Random de Berenger, cioé I'impostore che
si era spacciato per il colonnello Du Bourg.

Un altro esempio degno di nota fu il caso della Guerra dei mondi, trasmissione
radiofonica di Orson Welles del 1938. La trasmissione, fu mandata in onda in modo
da sembrare una serie di comunicati tra importanti autorita statunitensi. Lo scopo
non era quello di diffondere una fake news, tanto che Welles ribadisce cio sia all’inizio
che alla fine della trasmissione. Nonostante la buona fede del conduttore radiofonico,
i telespettatori credettero che si trattasse di notizie reali, soprattutto quelli che si
sintonizzavano a programma gia iniziato dopo la premessa iniziale di Welles. Dopo
il malinteso, Welles prepard una dichiarazione in cui sottolineava l'intento principale
della trasmissione, che era quello di intrattenere il pubblico la vigilia della notte di
Halloween, ma la stampa inizio ad accusare duramente la radio di irresponsabilita
definendola come uno dei piu pericolosi eventi della cultura moderna. Il caso della
Guerra dei Mondi dimostra come i mezzi di comunicazione principali possono essere
manipolati e strumentalizzati con lo scopo di diffondere fake news.

In questo contesto vengono anche utilizzati i termini disinformazione e misin-
formazione, che hanno una definizione pitt ampia: la disinformazione si riferisce ad
informazioni deliberatamente false, la misinformazione é costituita da informazioni
false che circolano a causa di un errore onesto e che vengono divulgate non in maniera
intenzionale.
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Stato dell’Arte

Nel presente Capitolo, sara riportata una breve panoramica riguardante i metodi di
fake news detection utilizzati in letteratura. Inizialmente saranno discusse alcune
teorie comportamentali che forniscono informazioni utili al rilevamento delle notizie
false, e le tipologie di features che sono considerate nei problemi di classificazione di
questo tipo. In seguito, saranno presentati gli approcci di rilevamento piu utilizzati
tra cui metodi tradizionali di apprendimento automatico e metodi di deep learning.
Infine, saranno illustrati i principali dataset utilizzati nei modelli, insieme ai siti
di fact-checking piu diffusi, e saranno discussi i problemi legati alla valutazione dei
metodi e alla necessita di avere dataset annotati.

2.1 Teorie fondamentali per il rilevamento

Recenti studi hanno mostrato che alcune teorie comportamentali sviluppate nelle
scienze sociali ed economiche, forniscono importanti informazioni per il rilevamento
di rumors e/o fake news. Pertanto, possono nascere nuove opportunita di ricerca in
questo campo che porterebbero alla realizzazione di nuovi modelli di rilevamento.
Secondo un’indagine, le teorie comportamentali che devono essere considerate a tal
scopo sono: teorie relative alle notizie e teorie relative agli utenti.

Le teorie relative alle notizie riguardano le possibili caratteristiche che per-
mettono di distinguere le notizie reali dalle fake news. Queste features comprendono
lo stile di scrittura, la qualita di scrittura, il conteggio delle parole (secondo la teoria
della manipolazione delle informazioni) [13], e i sentimenti espressi. Queste teorie so-
no valide per il rilevamento di disinformazione e di affermazioni che hanno lo scopo di
ingannare; dunque non riguardano esplicitamente le fake news o i rumors. Pertanto,
un’opportunita di ricerca potrebbe consistere nel verificare se queste caratteristiche
sono compatibili anche con i modelli di rumors e fake news detection. Le principali
teorie relative alle notizie sono riportate nella Tabella 2.1.

Le teorie relative agli utenti riguardano le caratteristiche degli utenti che pub-
blicano informazioni e che quindi contribuiscono alla diffusione di fake news. Queste
caratteristiche comprendono like, commenti, post, followers e seguiti. I principali
utenti dannosi sono i social bot, che diffondono informazioni errate intenzionalmen-
te, ma bisogna notare che le fake news coinvolgono anche utenti onesti e non a
conoscenza del fatto che stanno pubblicando una notizia falsa. Questa vulnerabili-
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News-related Theories
Theory Phenomenon
Undeutsch A statement based on a factual experience differs
hypothesis [Undeutsch 1967][10] in content style and quality from that of fantasy
Reality Actual events are characterized by higher
monitoring [Johnson and Raye 1981][11] levels of sensory-perceptual information
Four-factor Lies are expressed diffrerently in terms of arousal,
theory |Zuckerman et al. 1981][12] behavior control, emotion, and thinking from truth
Information manipulation Extreme information quantity
theory [McCornack et al. 2014|[13] often exists in deception

Tabella 2.1: Teorie relative alle notizie.

ta degli utenti deriva psicologicamente dagli impatti sociali e dalle teorie riportate
nella Tabella 2.2. La fiducia e la diffusione delle fake news derivano dunque sia
dall’eccessiva esposizione che da fattori psicologici e convinzioni.

2.2 Features

Le features svolgono un ruolo cruciale nei problemi di classificazione in quanto da
esse dipende la qualita dei risultati del modello. Ne esistono di tanti tipi tra cui
features linguististiche, temporali, basate sulle informazioni degli utenti e basate
sulle interazioni. Nel rilevamento delle fake news, 1'utilizzo di differenti features
porta a differenti risultati. In generale, i ricercatori considerano le features in base
ai modelli di apprendimento che intendono utilizzare per ottenere i risultati che
desiderano. Ad esempio, Rosas et al. [32] hanno scoperto che per argomenti seri
come l'istruzione e la politica, occorre prestare maggiore attenzione alle features
linguistiche nel messaggio, e per le notizie sulle celebrita, occorre porre piti attenzione
alle emozioni o alle opinioni dell’autore. Le principali features sono:

e Features Linguistiche - Le features linguistiche sono tra le piti importanti
per il rilevamento delle fake news. Sono utili per comprendere la polarita del
messaggio che svolge un ruolo significativo in questo contesto. Kwon et al.
[33] hanno classificato i messaggi in diverse categorie contando la proporzione
delle parole psicologiche attraverso l'utilizzo di uno strumento di sentiment
analysis denominato Linguistic Inquiry and Word Count (LIWC). Inoltre, Zeng
et al. [34] hanno utilizzato TF-IDF per classificare la polarita del sentiment
dei messaggi. Un’altra tecnica per ottenere le features linguistiche ¢ il word
embedding. Zhou et al. hanno utilizzato questo approccio per convertire il
messaggio in un vettore che pud essere utilizzato direttamente come input
per i classificatori (ad esempio SVM). II word embedding puo anche essere
integrato in architetture di reti neurali (soprattutto le CNN) per rilevare fake
news all’interno di un framework di deep learning [35, 36, 37, 38, 39, 40|, reti
neurali ricorrenti (RNN) [41, 42, 43] e transformer [44, 45]. Oltre alle features
linguistiche utilizzate per il word embedding (definite latenti), vi sono features
testuali generali utilizzate nei frameworks di machine learning tradizionali che
descrivono il contenuto da quattro livelli linguistici: lessico, sintassi, discorso,
semantica.
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User-related Theories

Social Impacts

Conservatism
bias [Basu 1997][14]

The tendency to revise
one’s belief insufficiently when
presented with new evidenze

Semmelweis
reflex |Balint and Balint 2009][16]

Individual tend to reject
new evidence because it contradicts
with established norms and beliefs

Echo chamber
effect [Jamieson and Cappella 2008][17]

Beliefs are amplified or reinforced
by communication and repetition
within a closed system

Attentional bias entional
bias [MacLeod et al. 1986][18]

An individual’s perception is
is affected by his or her
recurring thoughts at the time

Validity
effect [Boehm 1994][8]

Individuals tend to believe
informartion is correct
after repeated exposures

Bandwagon
effect [Leibenstein 1950][19]

Individuals do something
primarily because
other are doing it

Normative influence
theory [Deutsch and Gerard 1955][20]

The influence of other
leading us to conform to
be like and accepted by them

Social identity
theory [Ashforth and Mael 1989][21]

An individual’s self-concept
derives from perceived membership
in a relevant social group

Availability
cascade [Kuran and Sunstein 1999](22]

Individuals tend to adopt insights expressed
by others when such insights are gaining
more popularity within their social circles

Self-Impacts

Confirmation
bias [Nickerson 1998][7]

Individuals tend to trust
information that confirms their
preexisting beliefs or hypotheses

Selective
exposure |[Freedman and Sears 1965| [23]

Individual prefer information
that confirm their
preexiting attitudes

Desirability
bias [Fisher 1993][24]

Individuals are inclined
to accept information
that pleases them

Tllusion of asymmetric
insight [Pronin et al. 2001][25]

Individuals perceive
their knowledge to
surpass that of others

Naive
realism [Ward et al. 1997][27]

The senses provide us
with direct awareness of
objects as they really are

Overconfidence
effect [Dunning et al. 1990](28|

A person’s subjective confidence
in his judgments is reliably
grater than the objective ones

Benefits

Prospect
theory [Kahneman and Tversky 2013|[29]

People make decisions based
on the value oflosses and
gains rather than the outcome

Contrast
effect [Hovland et al. 1957][30]

The enhancement or diminishment of cognition due to
successive or simultaneous exposure to a stimulus
oflesser or greater value in the same dimension

Valence
effect [Frijda 1986][31]

People tend to overestimate the
likelihood of good things
happening rather than bad things

Tabella 2.2: Teorie relative all’'utente.
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e Features Temporali - Anche queste features sono degne di considerazione
in quanto le fake news hanno diverse proprieta temporali durante il processo
di propagazione rispetto alle notizie reali. Uno strumento efficace utilizzato
per apprendere le features temporali sono le reti neurali ricorrenti (RNN).
Ruchansky et al. [46] hanno catturato il numero di utenti coinvolti in un
articolo e anche ottenuto come il coinvolgimento é stato spaziato nel tempo.
In seguito a questi risultati, il loro modello fu in grado di classificare le fake
news dalle proprieta temporali.

e Features basate sulle informazioni degli utenti - Le informazioni riguar-
danti gli utenti coinvolti nei processi di diffusione delle fake news possono essere
utili al rilevamento di quest’ultime. Features di questo tipo comprendono 'eta
di registrazione, il numero di follower, il numero di tweet scritti in passato che
permettono di stabilire dei livelli di credibilita degli utenti.

e Features basate sulle interazioni - Nelle piattaforme di social media, in
particolare Twitter, gli utenti possono non solo commentare i tweets di altri
commenti ma anche retwittarli allo scopo di diffondere I'informazione piu velo-
cemente. Sono stati studiati i pattern di interazione tra gli utenti e i processi
di propagazione per trovare la relazione con la diffusione delle fake news. Ad
esempio, Liu et al. [47] hanno utilizzato una rete neurale convoluzionale (CNN)
per apprendere la rappresentazione di ciascun percorso di propagazione; Ma et
al. [48] hanno utilizzato architetture top-down e bottom-up per descrivere il
processo di propagazione, hanno costruito alberi di propagazione di tweets e
calcolato la somiglianza tra alberi per evidenziare le differenze tra processi di
propagazione di fake news e notizie vere.

2.3 Approcci

Gli approcci relativi al rilevamento di rumors e fake news erano costituiti in passato
esclusivamente da tecniche di machine learning. Negli ultimi anni, invece, i progressi
relativi al deep learning hanno comportato 1'utilizzo di metodi piu sofisticati per il
rilevamento di essi. Inoltre, i sistemi di rilevamento possono ulteriormente classifi-
carsi in sistemi basati sulla conoscenza, sistemi basati sulla propagazione, e sistemi
basati sulla credibilita della fonte.

2.3.1 Metodi tradizionali di apprendimento automatico

I metodi tradizionali di apprendimento automatico comprendono Decision Tree,
Random Forest, Regressione Lineare, algoritmo di Bayes ed SVM (Support Vector
Machine).

Gli approcci basati su alberi comprendono alberi decisionali e Random Forest.
Castillo et al [49] hanno utilizzato alberi decisionali J48 nel loro modello e hanno ot-
tenuto una buona accuratezza tra molti metodi di apprendimento automatico. Know
et al. [33] hanno invece utilizzato Random Forest con un meccanismo di voto di pii
alberi decisionali di classificazione di rumors allo scopo di ridurre 'overfitting e hanno
ottenuto una maggiore precisione rispetto agli alberi decisionali. Gli approcci basati
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sulla Support Vector Machine sono i piti accurati e molto utilizzati dai ricercatori e
questo spiega il fatto che la SVM é considerata il classificatore di base da confrontare
con altri classificatori [51]. Infine, gli approcci basati sull’algoritmo di Bayes sono
tra i piu efficienti e molto utilizzati nella classificazione del testo e nel rilevamento di
spam, in quanto si basano su solide basi matematiche. Mihalcea e Strapparava [52]
hanno addestrato classificatori Naive Bayes ed SVM con l'intento di distinguere fake
news da notizie vere. L’accuratezza delle classificazioni era circa il 70% nell’identi-
ficare le bugie delle persone sulle loro convinzioni e il 75% nell’identificare bugie sui
loro sentimenti. Un’analisi dettagliata dell’'uso delle parole ha rivelato che in tutte
le affermazioni ingannevoli mancavano connessioni con il sé ed erano dominanti altre
classi di parole legate all'uomo ("Tu, gli altri, gli umani"). Inoltre, ¢ stato riscontrato
che erano frequenti anche le parole relative alla "certezza", il che é probabilmente
spiegato dalla necessita per il parlante di utilizzare esplicitamente parole legate alla
verita come mezzo per rendere piul credibili le loro false dichiarazioni [53].

2.3.2 Metodi di deep learning

Nel campo di rilevamento dei rumors e delle fake news; il deep learning sta diventan-
do sempre pitt dominante in quanto puo adattarsi facilmente a diverse applicazioni.
L’impiego di tecniche di deep learning rende non necessaria l'ingegnerizzazione delle
features, quindi non prevede le impegnative fasi di progettazione delle features, e
permette il raggiungimento di prestazioni eccellenti. Gli approcci pit utilizzati sono
CNN, RNN, Long Short Term Memory (LSTM), Attention Mechanism e Joint Lear-
ning. Le reti neurali convoluzionali sono molto utilizzate per il rilevamento di fake
news anche grazie al word embedding che consente di trasformare frasi in matrici
da passare in input al modello. Sarkar et al. [54] hanno proposto un modello di
CNN per rilevare notizie di satira, per catturare informazioni sia a livello di frase
che di documento. Tuttavia un singolo strato di CNN consente di costruire solo
rappresentazioni da parole vicine. Questo ha spinto Qian et al. [55] a realizzare un
modello di CNN a due livelli (TCNN) per catturare informazioni semantiche pro-
fonde. L’impiego di reti neurali ricorrenti si basa invece sul fatto che per estrarre
meglio le caratteristiche di una frase, occorre concentrarsi sulla posizione occupata
dalla parola all’interno della frase. In questo tipo di modelli, I'input consiste in una
sorta di serie temporali che vengono trasmesse in modo circolare nel modello. Inol-
tre, al fine di trattenere distanti e separate le informazioni, questi modelli vengono
arricchiti di un meccanismo di LSTM. Rashkin et al. [56] hanno usato sequenze di
parole come input per prevedere la valutazione dei post. Infine, il modello LSTM
ha sovraperformato ’altro modello quando si utilizzava solo il testo come input, il
che significava che tali informazioni lessicali erano ridondanti rispetto a cio che il
modello aveva gia imparato dal testo. Popat et al. [57] hanno utilizzato 'LSTM
bidirezionale al posto del’LSTM standard, che potrebbe catturare sia le caratteristi-
che del passato che quelle future degli stati. Uno svantaggio dei modelli LSTM é che
I'input é codificato in un vettore di lunghezza fissa e la decodifica ¢ dunque limitata
a questa rappresentazione vettoriale. Cio causa una diminuzione delle prestazioni
quando I'input del modello ¢ grande. Vaswani et al. [58] hanno proposto un Atten-
tion Mechanism che permette di assegnare pesi diversi a ciascuna parte dell’input e
dunque estrarre informazioni importanti. Popat et al. [57] hanno utilizzato questo
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meccanismo per estrarre le parole salienti in un articolo: ad esempio, alcune paro-
le come "a malapena vero" e "prove imprecise" ha aiutato il sistema a identificare
Iaffermazione come non credibile. D’altra parte, parole come "rivela" e "documen-
tato" ha aiutato il sistema a valutare 'affermazione come credibile. Infine, un altro
approccio utilizzato per il rilevamento dei rumors ¢ il Joint Learning. L’idea ¢ che
se ci si concentra solo su un singolo modello potrebbero ignorarsi informazioni utili
al rilevamento. Shu et al. [59] hanno proposto un framework che ha dimostrato che,
considerando simultaneamente 'utente che pubblica la notizia e il coinvolgimento
degli utenti, si puo migliorare il rilevamento di fake news. Volkova et al. [60] hanno
costruito una rete neurale che ha congiuntamente appreso dai contenuti del tweet e
dalle interazioni sociali per classificare notizie vere e false.

2.3.3 Rilevamento basato sulla conoscenza

I modelli di rilevamento basati sulla conoscenza utilizzano un processo noto come
la verifica dei fatti, che mira a valutare la veritd di una notizia confrontando la
conoscenza estratta dal contenuto delle notizie con fatti noti. Questa verifica puo
essere manuale o automatica.

La verifica manuale puo a sua volta essere suddivisa in verifica basata su esperti
e verifica basata sul crowdsourcing. Nel primo caso, la verifica si basa su esperti di
dominio altamente credibili che verificano i contenuti delle notizie in circolazione. Il
rilevamento in questione é semplice da gestire (i siti di fact-checking facilitano questi
controlli, alcune fake news sono inoltre disponibili pubblicamente, ad esempio LIAR),
ma non ¢ scalabile con I’aumento del volume delle notizie da controllare. I1 controllo
basato sul crowdsourcing si basa invece su una vasta popolazione di individui normali
che agiscono come verificatori di fatti. Questo tipo di controllo é pero difficile da
gestire a causa dei pregiudizi politici dei verificatori e potrebbe succedere che siano
presenti annotazioni contrastanti; infatti &€ necessario un meccanismo di risoluzione
dei risultati in conflitto. I siti di fact-checking per il crowdsourcing sono ancora in
fase di sviluppo; tra questi ¢ presente Fiskkit che consente agli utenti di caricare
articoli e fornire delle valutazioni a questi.

E chiaro che nei sistemi di verifica manuale, la scalabilita ¢ il principale vincolo.
Ecco perché sono state ideate tecniche di verifica automatica di fatti. In questo conte-
sto, € necessario fornire una rappresentazione standard di conoscenza: la conoscenza
¢ definita SPO (soggetto, predicato, oggetto); ad esempio, la conoscenza all’inter-
no della frase "Donald Trump ¢é il presidente degli Stati Uniti" puo essere (Donald
Trump, Professione, Presidente). Inoltre sono utili ulteriori definizioni come:

e fatto, ovvero una conoscenza verificata come verita;
e base di conoscenza (Knowledge Base, KB), ovvero un insieme di fatti;

e grafo di conoscenza (Knowledge Graph, KG), ovvero una struttura a grafo che
rappresenta le triple SPO di una base di conoscenza.

Per formare una base di conoscenza, e quindi un grafo di conoscenza, occorre un pro-
cesso noto come estrazione di conoscenza, che pud avvenire tramite una sola fonte o
tramite pit fonti. L’estrazione da un’unica fonte (ad esempio Wikipedia) ¢ piu effi-
ciente ma la conoscenza puo risultare incompleta; viceversa, I'estrazione da piu fonti
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(open-source) ¢ sicuramente meno efficiente ma porta ad una migliore conoscenza.
Dopo l'estrazione dei fatti, per realizzare un KG sono necessarie ulteriori operazioni:
innanzitutto, bisogna risolvere triple SPO equivalenti (processo noto come risoluzio-
ne dell’entita) [61]; in seguito, si deve verificare la correttezza delle triple in base
al loro intervallo di validita (processo noto come invalidita); si devono risolvere le
triple contrastanti (risoluzione dei conflitti), e si utilizzano in questo caso metodi
decisionali multicriterio (MCDM) [62, 63, 64, 65]; successivamente, occorre verificare
la credibilita della fonte, ed esistono sistemi come NewsGuard1l8 o MediaRank che
permettono di verificare la credibilita dei siti web [66]; infine, bisogna dedurre in mo-
do affidabile ulteriore conoscenza sulla basa di quella esistente (processo noto come
completamento KG).

Piuttosto che costruire un KG da zero, é possibile fare affidamento su model-
li esistenti, come YAGO [67, 68|, Freebase [70], NELL [71], PATTY [72], DBpedia
[73], Elementary/DeepDive [74] e Knowledge Vault [75]. Costruita una base di co-
noscenza, € possibile confrontare la conoscenza estratta dalle notizie con la base di
conoscenza. Dunque, la strategia di verifica dei fatti per una tripla SPO consiste
nell’individuazione dell’entita, e quindi il soggetto viene abbinato ad un nodo del
KG che rappresenta la stessa entita del soggetto, e nella verifica della relazione, e
dunque verificare se nel grafo é presente il predicato tra il soggetto e 'oggetto in
questione. In caso positivo, la tripla SPO viene considerata una verita.

2.3.4 Rilevamento basato sulla propagazione

I sistemi di rilevamento basati sulla propagazione utilizzano le informazioni relati-
ve alla diffusione di fake news. L’input per i modelli di rilevamento in questione
puod essere costituito da una cascata di notizie e cioé una rappresentazione diretta
della propagazione delle notizie, o un grafo auto-definito, ovvero una rappresenta-
zione indiretta che comprende pitu informazioni sulla propagazione. Una cascata di
notizie € un albero o una struttura simile ad un albero che acquisisce direttamente
la propagazione di un determinato articolo di notizie su un social network. Il nodo
radice rappresenta 1'utente che ha diffuso la notizia per primo, mentre gli altri nodi
costituiscono gli utenti tramite cui si ¢ propagata la notizia pubblicata dall’utente
del nodo radice. Le cascate di notizie possono essere di due tipi: basate su hop (e
quindi sul numero di passaggi cha la notizia ha percorso) e basate sul tempo. Su
quelle basate su hop ¢ possibile considerare tre grandezze:

e Profondita - il numero massimo di passi che ha percorso la notizia;

e Ampiezza - il numero di utenti che hanno diffuso la notizia ad un determinato
passo;

e Dimensione - il numero di utenti coinvolti nella propagazione della notizia.
Allo stesso modo, nelle cascate di notizie basate sul tempo si possono considerare:
e Lifetime - I'intervallo pitt lungo in cui la notizia é stata propagata;

e Real-time heat - il numero di utenti che diffondono la notizia in un determinato
istante di tempo;
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e Overall heat - il numero totale di utenti coinvolti nella propagazione della
notizia.

In questo caso le tecniche di rilevamento si basano su modelli di machine learning tra-
dizionali e su modelli di deep learning. Nel primo caso, le cascate di notizie vengono
rappresentate come un insieme di features e vengono adottati sistemi di apprendi-
mento supervisionato come SVM, alberi decisionali, e RF. E stato evidenziato che ci
sono differenze nella propagazione tra notizie vere e notizie false: infatti, le fake news
si diffondono pit velocemente, pitt ampiamente e pitt lontano (ampiezza e profondita
delle cascate di notizie false sono maggiori rispetto ad ampiezza e profondita delle
cascate di notizie reali e a parita di tempo, la dimensione delle cascate di notizie false
¢ maggiore di quella delle notizie vere). Inoltre, la ricerca ha dimostrato che le fake
news politiche si diffondono pitl velocemente rispetto a quelle riguardanti altri domini
come affari, terrorismo, scienza ed intrattenimento [76|. Le tecniche di deep learning,
invece, si basano soprattutto sulle reti neurali, in cui una funzione softmax funge da
classificatore. Ad esempio, Ma et al. svilupparono reti neurali ricorsive (RvNNs),
una rete neurale strutturata ad albero, basata su cascate di notizie |77, 78].

Nei sistemi di rilevamento basati su grafi di propagazione auto-definiti, si utilizza-
no reti che catturano in modo flessibile la propagazione di notizie false e si dividono
in omogenee, eterogenee e gerarchiche. Le reti omogenee contengono solo un tipo di
nodo. Ad esempio la Spreader Net [79] mostra le relazioni tra pit utenti coinvolti
nella propagazione di un articolo di notizie. Ogni nodo della rete rappresenta un
utente che diffonde la notizia e i collegamenti tra nodi rappresentano le relazioni
tra gli utenti. Classificare un articolo corrisponde a classificare una rete. Un altro
esempio di rete omogenea ¢ costituito dalla Stance Net [80], in cui i nodi rappresen-
tano post da parte degli utenti e i collegamenti rappresentano relazioni di supporto
o opposizione del punto di vista sulla notizia. La somiglianza tra ogni coppia di host
puo essere calcolata tramite la divergenza di Jensen-Shannon [80] o distanza di Jac-
card [81]. In questo caso, il rilevamento di fake news si riduce alla valutazione della
credibilita dei post relativi alle notizie. Le reti eterogenee hanno invece diversi tipi
di nodi e collegamenti. Un esempio € costituito dalla rete users-tweets-news events
in cui Gupta et al. [82] valutano la credibilita delle notizie attraverso un algoritmo
simile al PageRank [84|. L’idea alla base dell’algoritmo é che gli utenti che hanno
bassa credibilita tendono a pubblicare tweet spesso inerenti a notizie false. Infine,
nelle reti gerarchiche, i nodi formano una gerarchia. Un esempio ¢ la rete news-
tweet-retweet-reply che ¢ un’estensione della cascata di notizie [85]. Possono quindi
essere considerate le features come ampiezza, dimensione, profondita per utilizzare
questa rete gerarchica in un framework tradizionale di ML.

I metodi appena discussi sono robusti alla manipolazione dello stile di scrittura
da parte di autori di fake news; tuttavia, i sistemi di rilevamento basati sulla propa-
gazione risultano inefficienti in quanto non permettono di rilevare la notizia prima
che questa si diffonda.

2.3.5 Rilevamento basato sulla fonte

[ modelli di rilevamento basati sulla fonte valutano le notizie analizzando la credibili-
ta della fonte. Quest’ultima é costituita da fonti che creano la notizia, come gli autori
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delle notizie, fonti che pubblicano la notizia, come gli editori di notizie, e fonti che la
diffondono, come gli utenti dei social media. I metodi di rilevamento in oggetto ipo-
tizzano quindi che fonti poco credibili e inaffidabili diffondano fake news nonostante
non sia improbabile che queste sorgenti pubblichino notizie vere. Nonostante questo
presupposto arbitrario, tecniche di rilevamento del genere risultano essere molto effi-
cienti [87]. Per quanto riguarda gli autori e gli editori delle notizie, ¢ stato dimostrato
che le reti che si creano dalla collaborazione di questi presentano omogeneita: nello
specifico, Sitaula et al. [88] hanno costruito una rete di autori/editori basandosi sul
Dataset FakeNewsNet [89]; ogni nodo rappresenta un autore e gli edge indicano una
collaborazione per la realizzazione di uno o pii articoli di notizie. I nodi della rete
comprendono: autori di notizie vere, autori di fake news e autori che pubblicano sia
fake news che notizie vere. La rete é omogenea in quanto gli autori dello stesso tipo
di nodo risultano pitt densamente connessi rispetto ad autori di altri tipi di nodo.

Il rilevamento di fonti inaffidabili puo essere ridotto al rilevamento di siti web
poco credibili, in quanto gli editori spesso pubblicano le notizie nei propri siti web.
Esistono degli algoritmi che valutano la credibilita di siti web come PageRank [84]
e HITS [90] soprattutto utili a migliorare la risposta dei motori di ricerca in seguito
ad una ricerca di un utente. Un’altra risorsa ¢ NewsGuard che valuta la credibilita
della fonte attraverso alcuni criteri tra cui: se pubblica ripetutamente contenuti falsi,
se presenta informazioni in modo responsabile, se corregge regolarmente o chiarisce
gli errori, se gestisce responsabilmente la differenza tra notizie e opinioni, se evita di
ingannare con i titoli, se etichetta chiaramente la pubblicita, se fornisce informazioni
sui creatori di contenuti.

Per quanto riguarda i diffusori di fake news sui social, & intuitivo che gli utenti
con scarsa credibilita pubblicano notizie false con maggiore probabilita. La princi-
pale minaccia in questo contesto ¢ rappresentata dai social bot, ovvero applicazioni
software che eseguono su internet attivita automatizzate. I social bot sono utilizzati
sia per fornire servizi utili, ma anche per ingannare gli utenti e diffondere fake news.
Uno studio recente ha dimostrato che il 9-15% di account su Twitter siano bot attivi
[91]. Sipensa anche che milioni di social bot abbiamo partecipato a discussioni online
sulle elezioni presidenziali statunitensi del 2016 e sulle elezioni francesi del 2017 [93].
Shao et al. [94| hanno dimostrato che i bot diffondono notizie inaffidabili in modo
pitt veloce rispetto agli utenti con lo scopo di diffondere in modo virale la notizia.
Infatti, gli utenti retwittano i post pubblicati da bot quasi quanto quelli pubblicati
da normali utenti e questo evidenzia le vulnerabilitd umane alle informazioni online

non aflidabili.

2.4 Problemi legati ai Dataset

FRXKOMISSISS***

Lo sviluppo di nuove soluzioni per il rilevamento di fake news e rumors é stato
limitato dalla qualita dei dati [26, 83|. Il tipo di informazioni raccolte dai dataset
dipendono dallo scopo dell’applicazione e potrebbero variare significativamente tra
un dataset e l'altro. Ad esempio, alcuni dataset si concentrano su fatti di gossip
mentre altri comprendono dichiarazioni politiche. Inoltre, si differenziano anche in
base al tipo di contenuti che vengono inclusi (ad esempio risposte degli utenti, fonte
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dell’affermazione ecc.), e alle etichette che vengono fornite [50]. I dataset sono spesso
usati come modelli di addestramento o di convalida. Cio significa che la quantita
e la qualita di dati nel dataset e il numero di labels influenzano la classificazione
degli algoritmi di fake news detection. Ad esempio, KaggleFN comprende articoli
di notizie contrassegnati come falsi dall’applicazione BS-Detector e non comprende
verifica giornalistica o umana, quindi addestrare un modello ad apprendere le labels
in questione significa essenzialmente addestrare un modello per imitare BS-Detector
[96]. In seguito a queste considerazioni, che evidenziano da un lato la significativa
influenza dei dataset sugli algoritmi di rilevamento di fake news, e dall’altro la limi-
tata qualita delle informazioni contenute, & stato realizzato un sistema di raccolta
massiva dei tweets con annotazione semi-automatica, descritto nel Capitolo 3.



Capitolo 3

Sistema per la creazione di dataset
annotati

I problemi legati alla valutazione dei metodi di rilevamento di fake news e alla neces-
sita di avere dataset annotati, evidenziati nella Sezione 2.4, hanno posto 'attenzione
verso la sperimentazione di un sistema di raccolta massiva dei tweets, con annotazione
semi-automatica.

In questo Capitolo sara illustrata la struttura del sistema proposto e saranno
descritte dettagliatamente le componenti che lo costituiscono.

Il sistema dovra prevedere una fase di raccolta dei tweets, con tutte le relative
informazioni, ed inoltre sara costituito da una fase che consenta di attribuire un
valore di verita ai tweets raccolti.

3.1 Struttura generale

RO MISSIS***

3.2 Ottenimento dei tweets

L’input del sistema ¢ costituito da un insieme di parole chiave relative a determinati
argomenti, tra cui politica, cronaca, sport e gossip. Questo insieme di parole, o
keywords, rappresenta di conseguenza l'input per la prima fase dell’architettura,
ovvero I’ Ottenimento dei Tweets.

Il set di keywords sara necessario per la raccolta dei tweets; infatti, come sara
descritto, & possibile ottenere dei tweets attraverso delle API messe a disposizione
dalla piattaforma Twitter. In dettaglio, € possibile effettuare una ricerca per parole.
Per ciascuna parola dell’insieme di keywords, sara effettuata una richiesta e saranno
restituiti i tweets che contengono la keyword. Di conseguenza, le parole chiave devono
essere scelte coerentemente alle tematiche di cui si intende raccogliere i tweets.

La prima fase del sistema proposto consiste nell’ottenimento dei tweets a partire
dall’insieme di keywords di input. La piattaforma Twitter mette a disposizione delle
APT attraverso cui ¢ possibile ottenere determinati tweets in modo semplice ed unico.
Per potere utilizzare queste API, é necessario richiedere un account Twitter per

15
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sviluppatori [97]. Una volta accettata la richiesta, saranno associate all’account
quattro chiavi:

e consumer key;

e consumer secret;

e access_token;

e access token secret.

Lo scopo di queste chiavi & quello di autorizzare le richieste alla piattaforma. Le API
forniscono accesso ad un set di metodi che consentono di ottenere un gran numero
di informazioni inerenti ai tweets. La risposta & infatti costituita da un oggetto json,
rappresentativo del tweet, contenente tutti gli attributi relativi, tra cui: testo del
tweet, id del tweet, data di creazione, url o menzioni presenti nel tweet, numero
di like, numero di retweets, media allegati al tweet, hashtag e tanto altro. Inoltre
sono presenti anche informazioni riguardanti 1'utente che ha pubblicato il tweet:
nome dell’utente, id dell’utente, data di creazione dell’account, numero di followers,
numero di friends, timeline dell’'utente ecc.

I tweets possono essere ottenuti o a partire dal loro identificativo, o a partire da
una parola presente nel tweet. In questo caso i tweets saranno ottenuti a partire da un
insieme di keywords, sia perché non si hanno a disposizione id dei tweets, sia perché
in questo modo si possono ottenere tweets relativi ad un determinato argomento.

Dunque, per ogni keyword presente nell’insieme di input, bisogna effettuare una
richiesta alla piattaforma Twitter tramite il relativo metodo delle API. Per la rac-
colta dei dati, ¢ stata utilizzata la libreria python tweepy che consente di accedere
al’API di Twitter in modo semplice [98]. L’autenticazione ¢ gestita dalla classe
tweepy. OAuthHandler()

auth = tweepy.OAuthHandler (consumer_key, consumer_secret)
auth.set_access_token(access_token, access_token_secret)
api = tweepy.API(auth)

Una volta eseguita l'autenticazione, la variabile api puo essere utilizzata per effet-
tuare richieste tramite i metodi di cui dispone. In questo caso, é stato utilizzato
il metodo api.search() che appunto consente di ottenere i tweets che contengono la
parola passata come argomento alla funzione. La risposta € costituita da una lista di
tweets. In questa fase, vengono considerati tutti gli attributi pitt importanti richiesti
dagli algoritmi di rilevamento di fake news (informazioni sui tweets, sui retweets,
sugli utenti ecc.). A tal scopo i tweets vengono raccolti in tre file:

e Tweets.json, che comprende i tweets ottenuti (non i retweets);
o Retweets.json, che comprende i retweets;

e Original_ Tweets.json, che comprende i tweets originali che sono stati retwit-
tati.
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Successivamente, tutti i tweets presenti nei tre file vengono concatenati all’interno
di un nuovo file: All Tweets.json. 1l file costituisce un oggetto che presenta due
campi:

e "ALL TWEETS COUNT", che rappresenta il numero di tweets totali rac-
colti con le API Twitter;

e "ALL TWEETS", che rappresenta la lista degli oggetti rappresentativi dei
tweets raccolti.

Di seguito ¢ riportata la rappresentazione di ogni tweet in formato json.

"TEXT": "testo_del_tweet",
"ID": 1470554%%x*x*x*%%x32403,
"ID_STR": "1470554%**xx**xx32403" ,
"IS_RETWEET": "False",
"ORIGINAL_TWEET_ID": "-",
"CREATED_AT": "aaaa-mm-gg hh:mm:ss",
IILANGII: llenll,
"SOURCE_URL": "https://**x*x*xx*x"
"RETWEET_COUNT": *x*x
"FAVORITE_COUNT": =**x,
"ENTITIES": {
"HASHTAGS": [],
"USER_MENTIONS": [],
"MEDIA": [],
"URLS": []
},
"USER": {
"ID": 2475%*%xx94
"ID_STR": "2475**x*x%x94" |
"NAME": "name_of_user",
"SCREEN_NAME": "screen_name_of_user",
"CREATED_AT": "aaaa-mm-gg hh:mm:ss",
"LANG": null,
"URL": "https://**xx*xxx"
"PROTECTED": false,
"FOLLOWERS_COUNT": =**%x,
"FRIENDS_COUNT": *x*x,
"FAVOURITES_COUNT": sk*x*x

Il dataset iniziale ottenuto costituira I'input della seconda fase dell’architettura, ov-
vero la Topic Detection, e da questo seguiranno tutte le procedure necessarie alla
determinazione della ground truth.

3.3 Topic detection

RO MISSIS***
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3.4 Topic summarization

Dopo che i tweets sono stati raggruppati in cluster, lo step successivo consiste nel
determinare il claim che é rappresentato da ogni singolo cluster ottenuto.

In generale, la summarization consiste nel trasformare uno o pit testi in un testo
piu breve che li riassuma. In questo contesto, consiste quindi nel trasformare un
insieme di tweet che costituiscono un cluster in un claim. I metodi di summarization
possono essere raggruppati in due categorie principali [100]:

e metodi estrattivi, cioé metodi tradizionali in cui ’obiettivo principale & quello
di identificare le frasi piu significative del testo ed aggiungerle alla sintesi. Ne
sono esempi TextRank, LexRank, LSA, Luhn e KL-Sum;

e metodi astrattivi, cioé metodi pitl avanzati in cui l'obiettivo é quello di iden-
tificare le sezioni pitt importanti del testo, interpretare il contesto e riprodurlo
in un modo nuovo. Alcuni modelli sono i transformers Bart, T5, GPT-2 ecc.

IR OMISSIS***

3.5 Estrazione delle keywords

FIEOMISSIS***

3.5.1 Natural Language Processing

A differenza dei linguaggi di programmazione, che seguono regole ben precise e sono
facilmente interpretabili dalle macchine, la lingua utilizzata dagli umani non ¢ fa-
cilmente rappresentabile in quanto € meno strutturata rispetto ad un linguaggio di
programmazione [101]. La linguistica computazionale si concentra sullo studio del
funzionamento del linguaggio naturale in modo da elaborare programmi eseguibili
dalle macchine. Il Natural Language Processing (NLP) si occupa principalmente di
testi, intesi come sequenze di parole che esprimono uno o pitt messaggi (es. email,
tweet, pagine web). I task di NLP sono numerosi e comprendono il riconoscimento
della lingua, ’analisi semantica e I’analisi del sentiment [102]. L’estrazione delle key-
words significative dai claims & stata eseguita per mezzo di una libreria gratuita per
Natural Language Processing (denominata spaCy) con molte funzionalita integrate
[103]. Il modulo comprende diversi tipi di modelli: ad esempio, il modello predefenito
della lingua inglese ¢ "en core web sm".

import spacy

nlp = spacy.load("en_core_web_sm")
text = "Hello, ..."

obj = nlp(text)

Il codice riportato mostra come utilizzare questa libreria. L’oggetto nlp ¢ un’istanza
del modello di linguaggio; la variabile text rappresenta una stringa contenente il
testo che si intende processare; infine, la variabile obj rappresenta 'oggetto in cui
viene convertito il testo, ovvero una lista di token caratterizzati da relativi attributi
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necessari all’elaborazione. In questo caso, poiché 'obiettivo ¢ quello di considerare

solo le parole significative di una frase, vengono utilizzati principalmente tre attributi:
FIEOMISSIS***

3.6 Ottenimento dei fatti dai siti di fact-checking

FIEOMISSIS***

3.7 Determinazione della Ground Truth

FIEOMISSIS***

3.8 OUTPUT: Dataset annotato

A questo punto, ad ogni claim del dataset di partenza, e quindi ad ogni tweet apparte-
nente al relativo claim, é assegnato un valore di verita tra Vero, Falso, Undetermined
e Unknow. I tweets con attributo Undetermined e Unknow vengono scartati e ven-
gono considerati solo quelli con 'attributo Vero o Falso, in modo da potere valutare
le prestazioni degli algoritmi di fake news detection eseguiti sul dataset. 11 dataset
finale é rappresentato nel file Dataset.json, in cui sono contenuti gli oggetti json
rappresentativi dei tweets annotati, con i relativi attributi. L’oggetto json comprende
tre campi:

FRRKOMISSIS***

Gli oggetti rappresentativi dei tweets hanno i seguenti attributi:

FHRHOMISSIS***

Oltre al dataset contenente i tweets, é stato raccolto un ulteriore set di dati che
comprende, per ogni utente dei tweets, una lista di seguiti, in modo da potere uti-
lizzare il dataset anche in algoritmi che tengono conto delle relazioni tra gli utenti.
Questa fase di ottenimento dei seguiti non é considerata una vera e propria compo-
nente dell’architettura del sistema di raccolta dei tweets in quanto non ¢é utile alla
determinazione della ground truth, ma solo agli algoritmi che tengono conto di co-
me gli utenti di Twitter si influenzano tra loro. A tal scopo, come per la raccolta
dei tweets, & stata utilizzata la libreria python tweepy [98]. In questo caso, & stato
utilizzato il metodo api.friends() che appunto consente di ottenere i 20 seguiti piu re-
centi dall’'utente con id specificato come argomento del metodo. 1l file ¢ denominato
Friends.json ed é costituito da una lista di oggetti json con i seguenti attributi:

FHREOMISSIS***

Il dataset ottenuto dal sistema in questione sara utilizzato come input per gli
algoritmi di fake news detection descritti nel Capitolo 4 e le prestazioni saranno
valutate e discusse nel Capitolo 5.



Capitolo 4

Algoritmi di Fake News Detection

Nel presente Capitolo, saranno descritti dei modelli di rilevamento di notizie false
che circolano nei social media, precisamente su Twitter. Si tratta di algoritmi gia
esistenti in letteratura, che sono stati in questo caso implementati al fine di potere
utilizzare il sistema di raccolta discusso nel Capitolo 3. Gli algoritmi di truth-finding
che saranno presentati sono di tipo non supervisionato; sono dunque tecniche di
apprendimento automatico (Machine Learning) in cui vengono forniti in input solo
esempi non annotati, in quanto le etichette non sono note a priori e vengono apprese
automaticamente dai modelli. Gli approcci che saranno presentati hanno il fine di
determinare:

e il valore di verita delle affermazioni;
e il significato di alcuni indicatori di veridicita, come I'attendibilita della fonte.

Il Capitolo sara strutturato come segue: nella prima parte sara presentato il tipo
di dato necessario all’esecuzione dei modelli, ovvero le matrici di dati che costitui-
ranno l'input degli approcci; in seguito, sara presentata una spiegazione intuitiva
dell’algoritmo statistico di Expectation Maximization che rappresentera il fulcro
dei modelli, e che sara utile per introdurre gli approcci veri e propri di fake news
detection nelle successive Sezioni.

4.1 Caratteristiche comuni

Gli approcci di truth-finding qui considerati sfruttano informazioni relative alle asso-
ciazioni tra “soggetti e claims” e “features e claims”, nonché la relazione tra ’autore del
claim ed il suo antenato nel grafo sociale. Tali caratteristiche vengono rappresentate
mediante 1'utilizzo di tre matrici: SC, FC, e D.

4.1.1 Associazione tra "soggetti e claims"
FHRXOMISSIS***

20
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4.1.2 Associazioni tra "features e claims"

Per quanto riguarda la realizzazione della matrice F'C', bisogna stabilire quali features
considerare negli approcci. In questi modelli, le K caratteristiche che entrano in gioco
sono tre:

FHRHOMISSIS***

Per quanto riguarda la terza feature (claim riportato da almeno due fonti indipen-
denti), occorrono ulteriori osservazioni. Gli utenti iscritti nei social media, Twitter
nel caso in questione, possono essere rappresentati da un grafico di influenza o grafo
sociale. Gli utenti costituiscono i nodi del grafo mentre gli archi indicano la rela-
zione che li lega. Gli archi sono orientati e rappresentano appunto l'influenza che
ha un utente sull’altro. Precisamente, gli archi stabiliscono una relazione antenato-
discendente tra gli utenti coinvolti. Se due utenti, rappresentati da due nodi nel grafo
sociale, non sono collegati da un arco, allora i due utenti sono indipendenti. Invece,
se esiste un arco da S1 a S2 nel grafo sociale, allora S1 rappresenta un antenato per
S2, che per lo stesso motivo, ¢ un discendente di S1. Il grafico d’influenza illustra
quindi queste relazioni tra gli utenti e puo essere realizzato in tre modi, specifici per
Twitter [106]:

e La prima modalita di realizzazione si basa sulla relazione followers-seguiti. Se
un utente S1 segue un utente S2, e quindi & follower di S2, allora esiste un
arco nel grafo sociale che parte da S2 e punta su S1, in quanto 'utente S2
"influenza" S1 e quindi rappresenta per lui un antenato.

e La seconda modalita di realizzazione si basa sul comportamento di retweet
degli utenti. In questo caso, esiste un arco da S1 a S2 se I'utente S2 retwitta
alcuni tweets della fonte S1. Anche in questo caso S1 rappresenta quindi un
antenato di S2.

e La terza modalita combina le due precedenti e quindi esiste un arco da S1 a
S2 nel grafo se S2 ¢é follower di S1 e retwitta alcuni suoi tweets.

Pertanto, anche la terza feature é un’informazione binaria, e indica se un determinato
claim é riportato da almeno due fonti indipendenti. Ad esempio, se il claim rappre-
sentato dalla quarta colonna della matrice F'C' é riportato da due autori indipendenti,
allora la cella F'2C'3 sara settata a 1; viceversa, avra valore 0.

4.1.3 Relazione tra autore ed antenati

La terza ed ultima matrice (matrice D) ha le stesse dimensioni della matrice SC,
poiché riporta in maniera analoga sulle righe gli autori e sulle colonne i claims. In
questo caso perd l'informazione contenuta non é la diretta relazione tra autore e
asserzione, bensi la relazione tra antenato dell’autore e claim. Infatti, la cella della
matrice D corrispondente alla fonte Si e all’asserzione C'j avra valore 1 nel caso in cui
esiste almeno un antenato di S7 che riporta I’affermazione C'j. Al contrario, quando
nessun antenato di S7 riporta il claim C'j, allora si avra che Dij = 0. Da notare che,
se SiCj7 =1 e Dij = 1, la sorgente S7 potrebbe non agire in modo indipendente
nell’affermare C'j. Piuttosto, potrebbe semplicemente ripetere C'j perché un suo
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Figura 4.1: Distribuzione di probabilita delle stelle blu.

antenato ha fatto la stessa affermazione. Cio ha implicazioni sulla veridicita delle
affermazioni.

4.2 Expectation Maximization - Spiegazione intui-
tiva

In questa sezione, sara spiegato il funzionamento dell’algoritmo di Expectation Ma-
ximization (EM) attraverso un esempio intuitivo, che riguarda la classificazione di
alcune tipologie di stelle. L’unica informazione disponibile é che esistono diverse ti-
pologie di stelle ma non ¢€ possibile distinguerle a priori. L’obiettivo del task ¢ quello
di classificare i punti di intensita e caratterizzare le categorie a cui appartengono;
in altre parole, il fine consiste nel classificare ogni stella considerata e ricavare la
distribuzione di probabilita di ogni categoria. Si ipotizza che esistono soltanto due
tipi di stelle:

e stelle rosse;
e stelle blu.

Avendo un insieme di stelle X = X1, X2, ..., X N, lo scopo dell’algoritmo ¢ di stabilire
se ogni stella appartenente all’insieme X ¢ una stella rossa o una stella blu, ed inoltre
deve ottenere la distribuzione di probabilita sia delle stelle rosse che delle stelle blu,
al variare dell’intensita di esse. Ad esempio, osservando la Figura 4.1, che illustra
la distribuzione di probabilita delle stelle blu, la stella raffigurata in giallo € molto
probabile che sia una stella blu poiché é vicina alla media, mentre la stella in verde é
poco probabile che sia classificata come una stella blu in quanto € lontana dal valore
medio della distribuzione. Poiché I'unica informazione disponibile é la conoscenza del
fatto che esistono due categorie di stelle, e non si sa nulla né sull’appartenenza delle
stelle alle categorie, né sulla distribuzione di probabilita delle categorie, sembrerebbe
un problema impossibile da risolvere. Quest’ultimo puod essere scomposto in due
parti, spiegate di seguito.
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Figura 4.2: Distribuzioni di probabilita note a priori.

4.2.1 Caso 1 - Distribuzioni di probabilita note

Se é nota la distribuzione di probabilita delle categorie, classificare le stelle diventa
banale (Figura 4.2). Assumendo che le distribuzioni in questione sono Gaussiane,
sono caratterizzate da una propria media e da una propria deviazione standard.
Precisamente, saranno indicate con p, e o, rispettivamente la media e la deviazione
standard della distribuzione relativa alle stelle rosse, mentre pu;, e o, rappresente-
ranno rispettivamente la media e la deviazione standard della distribuzione relativa
alle stelle blu. Per ogni stella appartenente all’insieme di dati disponibili, occorre
calcolare la probabilita che sia una stella rossa e la probabilita che sia una stella blu.
Indicando Dr la distribuzione delle stelle rosse, e con Db la distribuzione delle stelle

blu, si avra che: .
Pr(Xi € Dr) = qe~Xiz#)"/or (4.1)

Pr(Xi € Db) = ae~Ximm)*/o; (4.2)

Quindi, la probabilita che una stella X7 sia una stella rossa é proporzionale ad e
elevato ad una quantita che dipende dai parametri della distribuzione (u, e o,) e
dal valore di Xi. Allo stesso modo la probabilitd che la stella X4 sia una stella
blu é proporzionale ad e elevato ad una quantita che dipende da X7 e dai valori
di up e o, della distribuzione Gaussiana relativa alle stelle blu. Se la probabilita
Pr(Xi € Dr) ¢ maggiore di Pr(Xi € Db), la stella sara classificata come una stella
rossa; al contrario, se Pr(Xi € Db) ¢ maggiore di Pr(Xi € Dr), la stella sara
classificata come una stella blu. Quindi, se sono note le distribuzioni di probabilita
che caratterizzano le categorie, la classificazione diventa un’operazione abbastanza
semplice.

4.2.2 Caso 2 - Tipologia delle stelle nota

Se non si & a conoscenza delle distribuzioni di probabilita che descrivono le catego-
rie, ma si conosce la tipologia di ogni stella dell’insieme di dati X, come mostrato
dalla Figura 4.3, la caratterizzazione delle categorie diventa, anche in questo caso,
piuttosto banale. Infatti, occorre calcolare uy; e gy, e cioé la media e la deviazione
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Figura 4.3: Tipologia delle stelle nota a priori.

standard dei punti classificati come stelle blu, e analogamente, calcolare u, e o, dei
punti classificati come stelle rosse. Essendo NV, il numero di stelle blu, e N, il numero
di stelle rosse, i parametri possono essere cosi calcolati:

Ny
iy = > Xi/Ny (43)
=1

oy = Ji(xz' )2/, (4.4)

=1

Ny
=1

m—Jiuwwmma (4.6)

i=1

A questo punto, diventa semplice ottenere le due distribuzioni:

Db = 1//2m02 s e~ (@=#)* /203 (4.7)
Dr = 1/,/2r02 « e~ (#=#n)* /207 (4.8)

Quindi, se si hanno a disposizione i punti classificati, determinare le distribuzioni di
probabilita delle tipologie delle stelle ¢ un operazione elementare.

4.2.3 Expectation Maximization

In questa sottosezione, sara descritto ’algoritmo di Expectation Maximization che
consentira di ottenere sia la classificazione delle stelle, sia la distribuzione di pro-
babilita delle tipologie di stelle, non note a priori. La procedura si divide in due
step:

e Expectation (E-Step): ¢ nota la distribuzione di probabilita delle categorie e
si deve determinare la tipologia di ogni punto dell’insieme X (Caso 1);

e Maximization (M-Step): ¢ nota la categoria di ogni stella e si devono deter-
minare le distribuzioni di probabilita che caratterizzano le tipologie di stelle

(Caso 2).

Si suppone di avere un insieme di tanti punti che variano di intensita, unica variabile
nota. Il primo passo ¢ quello di inizializzare le distribuzioni di probabilita in maniera
random, in quanto queste non sono note a priori (Figura 4.4). Dunque occorre sce-
gliere dei valori casuali di uy, 03, i € 0,.. Pertanto, avendo stabilito le distribuzioni,
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Figura 4.4: Inizializzazione delle distribuzioni di probabilita.
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Figura 4.5: Tipologia delle stelle determinata con I’E-Step.

I’E-Step prevede di effettuare la classificazione e determinare la tipologia di ogni
stella, ripetendo la procedura descritta nel Caso 1. L’output é mostrato nella Figura
4.5. Successivamente, con i punti classificati nel passo di Expectation, si effettua una
ricaratterizzazione delle tipologie di stelle, tramite I'M-Step, e quindi si ridetermi-
nano le due distribuzioni di probabilita, ricalcolando i parametri come descritto nel
Caso 2 e mostrato in Figura 4.6. L’Expectation Maximization é iterativo e quindi
consiste in ripetute procedure di E-Step ed M-step: ottenute le distribuzioni, que-
ste vengono utilizzate per effettuare la classificazione nel passo di Expectation della
successiva iterazione. L’algoritmo termina quando le distribuzioni convergono, non
mutano tra un’iterazione e l'altra. Dalla Figura 4.6 si puod osservare che il punto
x3, che al passo di Expectation era classificato come stella blu, si trova a cavallo
tra le due distribuzioni ottenute nel passo di Maximization; inoltre, nella successiva
iterazione dell’algoritmo (non illustrata) il punto sara classificato come stella rossa,
poiché si trova piu vicino a p, rispetto a p e quindi cid comportera una distribuzio-
ne di stelle rosse spostata verso destra. La procedura continua fino a quando le due
distribuzioni non variano pit.

4.3 Approccio a massima verosimiglianza

In questa Sezione, sara descritto il primo dei modelli presentati nel presente lavoro
per il rilevamento di fake news nei social media, in particolare su Twitter. Sara
trattata una versione minimalista dell’algoritmo mentre la versione piu estesa sara
discussa insieme alle sue varianti nelle successive Sezioni. L’approccio presentato &
stato proposto da Dong Wang, Lance Kaplan, Hieu Le e Tarek Abdelzaher [107].
L’articolo che propongono gli autori appena menzionati tratta della scoperta della
verita dai dati rumorosi di social sensing. Il social sensing si riferisce all’uso di utenti
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Figura 4.6: Determinazione delle distribuzioni di probabilita.

sui social media come "sensori" che riportano osservazioni sul mondo fisico. Infat-
ti, 1 social sono ormai diventati la principale fonte di informazioni in cui gli utenti
riportano "misurazioni" e cioé osservazioni su tutto cio che li circonda, come even-
ti sportivi, catastrofi naturali, notizie di gossip, aggiornamenti politici, economici,
sanitari, incidenti e tanto altro.

La principale sfida consiste nel riuscire a sviluppare dei sistemi che siano in grado
sia di determinare la correttezza delle affermazioni fatte dagli autori (in letteratura
claims), sia di determinare l'affidabilita degli utenti. Infatti, a differenza dei sensori
fisici che effettuano misurazioni accurate in quanto possono essere calibrati e ben
testati, 1 sensori umani non sono cosi perfetti e dunque le misurazioni che effettuano
sono "rumorose", la probabilitd che le misurazioni delle fonti siano corrette é sco-
nosciuta. Gli autori, nel loro articolo, dimostrano come usare queste misurazioni
incerte, tramite un approccio di stima a massima verosimiglianza, affinché si pos-
sa determinare sia ’affidabilita delle fonti che la correttezza delle loro misurazioni
(osservazioni).

Nel caso dei social media, le misurazioni tenute in considerazione sono binarie: le
fonti possono riportare se una determinata affermazione & vera o se ¢ falsa. Si noti
che un modo immediato per risolvere i problemi di truth-finding potrebbe essere
quello di considerare come vere solo quelle affermazioni che sono riportate da un
numero sufficiente di fonti; il problema di questo approccio, simile ad un sistema
di voto, non ¢ efficace poiché non riesce a determinare 'affidabilita delle sorgenti
e dunque potrebbe accadere che le affermazioni riportate da tante sorgenti poco
affidabili vengono considerate vere, mentre vengono considerati falsi i claims riportati
da pochi autori ma affidabili. In questo caso invece si stimano in modo congiunto
le due variabili incognite (affidabilita sorgenti e correttezza affermazioni). Il modo
pit adatto a risolvere queste sfide é 'algoritmo di Expectation Maximization, gia
spiegato in maniera intuitiva nella Sezione 4.2. Infatti, nel caso dell’esempio delle
stelle, si doveva determinare congiuntamente la distribuzione di probabilita relativa
alla tipologia di stelle e la categoria di ogni stella, avendo a disposizione soltanto
I'intensita di ogni stella; nel caso del social sensing invece si devono determinare la
tipologia dei claims (veri o falsi) e I'affidabilita degli utenti che riportano i claims in
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questione.

4.3.1 Dati di input e considerazioni iniziali

Nell’algoritmo in questione, 'input ¢ costituito esclusivamente dalla matrice delle
osservazioni SC, gia definita nella Sezione 4.1.1. Brevemente, ¢ una matrice com-
posta da 1 e 0 che riporta sulle righe le sorgenti e sulle colonne i claims; se la fonte
i-esima (%) riporta l'affermazione j-esima (C), la cella SiC'j della matrice SC' sara
settata a 1; viceversa, sara settata a 0. Dunque, si ¢ a disposizione di un insieme di
N utenti (S = 51,52, ..., SN) che effettuano delle osservazioni individuali su un in-
sieme di M variabili misurate nel loro ambiente (C'= C1,C2,...,CM). Ad esempio,
dei conducenti potrebbero segnalare dei punti di un’autostrada che necessitano di
riparazione oppure un gruppo di cittadini potrebbe indicare dei graffiti offensivi nel
loro quartiere. Anche in questo caso quindi, I'informazione sara binaria e indichera
la presenza o ’assenza della condizione di pericolo, nel primo esempio, o di offesa,
nel secondo.

Assumendo che ogni utente puo riportare un sottoinsieme di tutte le misurazioni
effettuate, e che la stessa osservazione puo essere segnalata da piu sorgenti, il pro-
blema consiste nel determinare quali sono le osservazioni vere e false, non avendo
alcuna informagzione circa 'affidabilita delle fonti.

L’approccio sara adesso spiegato mediante delle rappresentazioni formulari e os-
servazioni statistiche. Come gia accennato, la sorgente i-esima ¢é indicata con St,
mentre l'osservazione j-esima con Cj. P(SiCj) rappresenta la probabilita che 1'u-
tente i-esimo riporta il j-esimo claim, e cioé il reporting rate; P(Cj') costituisce la
probabilita che il j-esimo claim sia vero, invece P(C'j/) indica la probabilita che sia
falso. Lo scopo dell’algoritmo ¢ determinare il valore di verta di ogni claim C'j, non
essendo nota a priori l'affidabilita della fonte, indicata con:

ti = P(C5"|SiC}5) (4.9)

Inoltre definiamo altri due parametri relativi ad ogni sorgente, ovvero ai che rappre-
senta la probabilita che 1'utente riporta il j-esimo claim quando questo é vero, e bi
che indica la probabilita che I'utente riporta il j-esimo claim quando invece é falso:

ai = P(SiCj|Cy") (4.10)
bi = P(SiCj|C57) (4.11)
Applicando il teorema di Bayes, ai e bi sono equivalenti a:

P(SiCj,Cjt)  P(Cjt|SiCj)P(SiCy)

- . . .t . .
ai = P(SiCj|Cy") = PO 20 (4.12)
. gy P(SiCH,CiT)  P(Cj|8iC) P(SiCy)

p— f pu— pu—

bi = P(SiCj|Cj7) P P (4.13)
. tu-si

ai = — (4.14)

pi = (L) st (4.15)

1—-d
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dove d ¢ la probabilita a priori che una j-esima affermazione sia vera, mentre si
rappresenta il reporting rate ed é calcolabile dalla matrice SC' come la frazione tra il
numero di osservazioni riportate dall’utente in questione e il totale delle osservazioni
effettuate da tutte le fonti. Dal punto di vista matematico, il problema consiste nel
determinare la probabilita di correttezza di ogni claim e l'affidabilita di ogni fonte
in modo da massimizzare la probabilita dei dati; in altre parole, essendo hj la stima
di ogni variabile misurata C'j e ei I'affidabilita della sorgente i-esima, formalmente
si devono determinare i vettori H ed E tali che:

< H*,E* >=argmaz.py p-P(SC|H, E) (4.16)

L’Expectation Maximization ¢ quindi un algoritmo per trovare la stima di massima
verosimiglianza dei parametri in un modello statistico.

4.3.2 Formulazione del problema

HIEOMISSIS***

4.3.3 Pseudocodice
*FREOQMISSIS**+*

4.3.4 Inizializzazione di 6 con ai e bi: uguali
FRXKOMISSIS***

4.4 Scoperta della verita con dati multimodali

In questa Sezione, sara descritto un ulteriore modello di rilevamento di fake news
su Twitter, che costituisce un estensione dell’approccio descritto nella precedente.
L’algoritmo in questione € stato presentato in un articolo intitolato Truth Discovery
with Multi-modal Data in Social Sensing [108]. Anche in questo caso, si tratta di un
algoritmo non supervisionato che sfrutta le features di contenuto per valutare la ve-
ridicita delle osservazioni fatte dagli utenti nei social media. Infatti, a differenza del
precedente approccio di Expectation Maximization della Sezione 4.3 (EM), non uti-
lizza soltanto I’affidabilita della fonte per stimare il valore di verita delle affermazioni
effettuate, ma utilizza ulteriori indicatori chiavi di veridicita, o features.
Nell’algoritmo di EM discusso precedentemente, 1'unica informazione e quindi
I'unico input era costituito dalla matrice SC', che evidenzia la relazione tra autore e
claim riportato. Non si tiene quindi in considerazione il legame tra le fonti, I'influenza
che puo avere un autore nei confronti di un altro autore. Quando una stessa afferma-
zione viene riportata da piu autori che sono fra di loro indipendenti, la probabilita
che I'affermazione sia vera é piu alta rispetto ad un’affermazione riportata da due
fonti dipendenti. Inoltre, se un utente Twitter pubblica un tweet su un determinato
evento e include un link o un’immagine che testimoniano I’evento, la probabilita che
I’evento sia vero ¢ piu alta rispetto ad un evento riportato in un tweet che non inclu-
de né link né immagini. Queste considerazioni sono alla base della realizzazione del
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nuovo modello di fake news detection. Precisamente, saranno illustrati tre approcci,
simili tra loro, che estendono l'algoritmo di Expectation Maximization, ovvero:

e Expectation Maximization with Multiple Features (EM-MultiF);
e Penalized Expectation Maximization (PEM);

e Constrained Expectation Maximization (CEM).

4.4.1 Dati di input e considerazioni iniziali

FIEOMISSIS***

4.4.2 Expectation Maximization with Multiple Features

In questa sottosezione sara descritto il primo approccio di truth-finding, ovvero Fz-
pectation Mazimization with Multiple Features. Per prima cosa, occorre definire una
funzione di verosimiglianza che esprime la verosimiglianza delle osservazioni ricevu-
te come funzione dei parametri e variabili da stimare; esattamente, la funzione di
likelihood é cosi definita:

L =1In(P(SC,FC;D,0)) =In( Y. P(SC,FC|C;D,0)P(C;D,0))  (4.17)
Ce{o 1}

Data la log likelihood, il passo di Expectation consiste in:

Q)Y = > P(C|SC,FC;D,0") -In(P(SC, FC|C; D,0)P(C; D, 9))
Ce{0,1}

Q016" = >  P(C|SC,FC;D,0")-
Cce{0,1}
In(P(FC|SC,C;D,0)P(SC|C; D,0)P(C; D,0))
Q016" = Z > P(Cy§|FCj,5Cj; D, 0" {inP(Cj; D, 0)+
Jj=1Cj¢e{0,1}
In(P(FCJ|SC5, Cj: D.6)P(SCHIC: D.6))} (118)

Nell’Equazione 4.18, la probabilita a posteriori della variabile C'j, puo essere riscritta
nella seguente maniera:

T(j,t)
T(j,t) + F(j,t)
T(j,t) = P(FCj|SCj,Cj' D,0")P(SCj|Cj'; D,6")P(Cj*; D, 6")
F(j,t) = P(FCj|SCj,Cj'; D,0")P(SCj|Cj'; D, 0" P(Cj'; D, 0"

in cui C'j' indica la situazione in cui il j-esimo claim & vero, mentre Cj/ indica la
situazione in cui il j-esimo claim & falso. La probabilita P(SCj|C7; D,6") consiste
nella produttoria delle probabilita di reporting di ogni utente, in base ai valori di C'j,

Z(j.t) = P(Cj'|SC}j, FCj; D,0") = (4.19)
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D e 6, mentre P(FCj|SCj,Cj;D,0") consiste nella produttoria delle probabilita di
ogni feature:

N
P(SC]|C]t, D, 0t> — H (CLZ(t)SZCJ<1 _ ai(t))(l_SiCj))l_Dij+

=1

(fi(t)SiCj(l _ fl'(t))(l—SiCj))Dij (4.20)

N
P(SC]|C]f, D, et H bZ t)Sij b'(t)>(lfSiCj))1fDij+

(gl( )SzC](l . gZ( ))(I—Sij))Dij (421)
K
P(FCj|SCj,C5% D, 6" = ] (pkWF*Ci (1 — pk®))(-FkCD) (4.22)
k=1
K . .
P(FCj|SCy,Cj7 D, 60" = [] (kW (1 — qk™)0-FrC) (4.23)

B
Il
—

dove N indica il numero di autori e K il numero di fetaures. Il passo di Expectation
consiste dunque nel calcolare, per ogni claim Cj, la probabilita a posteriori Z(j,t)
come mostrato nell’Equazione 4.19. Per quanto riguarda invece il passo di Maxi-
mization, questo consiste nel determinare #* che massimizza Q(0|0®") e utilizzarlo
nell’iterazione successiva. Occorre dunque calcolare le derivate parziali di Q(0]0®)
rispetto a at, bi, fi, gi, pk, ¢k e d e porle uguali a 0, ottenendo le seguenti equazioni:

gt = Cissic 200 (4.24)
Zc]'esz'cf%szq’fo Z(3,t)

pittt = ciesiof L~ 70 (4.25)
ZCjESz‘ClDOUSiCODO 1—=2(5,1)

ZCjESichl Z(]? t)

fitth = , 4.26
2. cjesicPrusicP Z(5,t) (420
gitt! = >esesiop 1~ 2U.0) (4.27)
ZCjeSiC’lDIUSiCODl 1=2(5,1)
pkH_l _ ZC’jeFkCﬁ Z(]a t) (4 28)
> cjeFkcyuFkcy 2 (Jit)
gkt = Scjerkey L — Z(j,1) (4.29)
S cjerkcyurkcy 1 — Z(J,t)
M Z(j,t
4+ = M(j) (4.30)

in cui SiCP° : SiCj =1& Dij =0, SiCP . SiCj = 0& Dij =0, SiCPr - SiCj =1
& Dij =1, SiCP' - SiCj =0 & Dij =1, FkC, : FkCj =1 e FkC, : FkCj = 0.
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4.4.3 Penalized Expectation Maximization

L’idea che sta alla base del Penalized Expectation Maximization é che un tweet che
contiene piu indicatori di verita, ovvero comprende immagini o url che supportano
cio che si sta riportando, ¢ piu probabile che sia vero rispetto ad un tweet che
non comprende indicatori di verita. Per tale ragione, in questa nuova soluzione si
penalizza la probabilita a posteriori di C'j quando sono presenti delle features, nella
situazione in cui si ipotizza che C'j é falsa; in questo modo, & pitt probabile che
un’affermazione sia vera quando é supportata da piu features. Il fattore di penalita
dipende dal numero di features presenti ed € cosi definito:

Penalty Factor = o"1=¢9) (4.31)

in cui @ ¢ un numero compreso tra 0 e 1 e n; rappresenta il numero di features che
sono presenti nel claim Cj. L’Equazione 4.17 puo essere cosi riformulata:

Z HHa i(1=C3) p P(FkCy|SCy,Cy; D, 6)-

C]E{O 1} j=1k=1

P(SC4|Cj; D,0)P(Cj; D, 0)) (4.32)

Dall’Equazione 4.32 si pud constatare che quando C'j = 1, il fattore di penalita
diventa 1 e dunque indica nessuna penalita; nel caso in cui invece C'j = 0, il termine
é diverso da 1 e dunque influenza la probabilita che 'affermazione é falsa quando é
supportata da features. Piu e alto il numero di indicatori di verita presenti, pii €
bassa la probabilita che il claim sia falso (essendo « compreso tra 0 e 1). Il passo di
Expectation consiste dunque nel calcolare la probabilita di ogni affermazione C'j nel
seguente modo:

T(,t)
T(j,t) + am=CDF(j, 1)

Z(j,t) = P(C;'|SCy, FCj; D, 6") = (4.33)

T(j,t) = P(FCj|SCj,Cj" D, 0" ) P(SCj|Cj"; D,0") P(Cj"; D, 0")
F(j,t) = P(FCj|SCj,Cj7; D, 6" P(SCj|Cj7; D,6")P(Cj'; D, 6")

in cui Cj* indica la situazione in cui il j-esimo claim & vero, mentre C'j/ indica la
situazione in cui il j-esimo claim ¢ falso. Per quanto riguarda invece il passo di Ma-
ximization, questo consiste nel determinare §* che massimizza Q(6]0®") e utilizzarlo
nell’iterazione successiva. Occorre dunque calcolare le derivate parziali di Q(0]0®)
rispetto a az, bi, fi, gi, pk, gk e d e porle uguali a 0, esattamente come nell’algoritmo
Expectation Maximization with Multiple Features. 1L’ M-Step porta agli stessi aggior-
namenti gia mostrati nelle Equazioni [4.24 - 4.30] e dunque non vengono mostrati
per evitare ridondanza.

4.4.4 Constrained Expectation Maximization

Questo algoritmo é I'estensione di un altro algoritmo CEM [110]|. Tuttavia, quest’ul-
timo tiene conto soltanto del comportamento degli utenti e non prende in conside-
razione le features del contenuto del tweet. L’idea che sta alla base di questo nuovo
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approccio € che un affermazione € pitt probabile che sia vera quando é supportata
da piu features indipendenti. In particolare, assumiamo che un utente St effettua
una determinata asserzione C'j che comprende piu features di contenuto; successi-
vamente, un altro utente S! indipendente da St riporta la stessa affermazione C'j
supportata da piu features. Poiché i due autori sono indipendenti, anche le features
di supporto lo sono e dunque la probabilita che C'j sia vera ¢ piu alta rispetto alla
probabilita che sia falsa. Dunque, si introduce un vincolo che dipende dal numero di
features indipendenti, cosi definito:

Constraint =1 — \%™! (4.34)

dove A ¢ un numero compreso tra 0 e 1 e n; rappresenta il numero di features
di contenuto indipendenti. Il parametro n; ¢ relativo ad ogni affermazione; per
determinarlo, occorre individuare il primo utente S0 che la riporta e successivamente
bisogna contare, tra tutti gli altri utenti che effettuano ’affermazione riportando
features di supporto, quelli che sono indipendenti da S0. L’algoritmo di CEM é simile
all’algoritmo di EM-MultiF. La differenza consiste nel fatto che, una volta calcolate
le probabilita a posteriori Z(j,t) dell’E-Step per ogni claim, bisogna verificare che
queste siano maggiori del vincolo:

L=\t >Z3,t) > 1 (4.35)

Dunque, occorre prima calcolare le probabilita a posteriori come nell’Equazione 4.19 e
nel caso in cui viene fatta un’affermazione C'j con piu features indipendenti ma Z(7, t)
¢ minore del vincolo, si imposta Z(j,t) uguale al vincolo, rispettando la condizione
4.35. Se invece Z(j,t) ¢ maggiore del vincolo, I’aggiornamento non & necessario.

4.4.5 Pseudocodice
*IREOQMISSIS***



Capitolo 5

Analisi Sperimentale

Nel presente Capitolo, saranno discussi i risultati dell’implementazione degli algorit-
mi di fake news detection. Dopo una breve spiegazione delle metriche che vengono
utilizzate in questo contesto per la valutazione degli approcci, sara descritta la rac-
colta di dataset in qualche modo esistenti insieme alla valutazione degli algoritmi
su di essi; successivamente sara presente anche un’analisi ed una valutazione delle
prestazioni dei modelli di fake news detection che utilizzano come input il dataset
ottenuto dal Sistema di Raccolta dei Dati descritto nel Capitolo 3.

5.1 Metriche di valutazione

Per valutare le prestazioni dei modelli di classificazione e quindi di rilevamento delle
fake news, vengono utilizzate le seguenti metriche: Accuracy, Precision, Recall, F1-
Score:

e [’Accuracy rappresenta il rapporto tra le previsioni corrette e il totale delle
previsioni.

e La Precision invece misura la frazione di notizie false tra tutte quelle annotate
come false.

e La Recall consiste nella percentuale di fake news rilevate tra tutte quelle
presenti nel dataset.

e [’F1-Score ¢ una metrica pit completa in quanto comprende sia Precision che
Recall e costituisce una media armonica tra le due.

Poiché, nella maggioranza dei casi, la distribuzione delle fake news ¢ non uniforme e
il numero di fake news ¢ spesso minore del numero delle affermazioni reali, occorrono
metodi per eliminare questo shilanciamento che potrebbe influenzare le metriche di
valutazione. Il primo ¢ il sotto-campionamento, che consiste nel sotto-campionare le
informazioni vere nel training set, rimuovendo alcuni campioni veri dal training set in
modo tale da avere un numero simile di fake news e notizie vere. Il secondo metodo
¢ il sovra-campionamento, che consiste nel sovra-campionare i campioni di fake news
nel dataset. Entrambi i metodi presentano il difetto dovuto al fatto che alterano le

33
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True Class

Positive Negative
Positive | True positives | False positives
Negative | False negatives | True negatives

Hypothetised Class

Tabella 5.1: Matrice di Confusione.

informazioni del training set e cid potrebbe comportare mancanza di informazioni o
overfitting.

) B TP+TN 65.1)
Y = TP Y TN+ FP+ FN '
TP
recision = o p (5.2)
TP
= ——— .
Reca TPLFN (5.3)
Pl 2 - Precision - Recall (5.4)

Precision + Recall

Dunque, le 4 metriche di valutazione appena descritte sono quelle che saranno uti-
lizzate per testare gli algoritmi sia su dataset esistenti che sul dataset ottenuto dal
Sistema di Raccolta dei Dati.

5.2 Analisi su dataset pubblici

In questa Sezione, sara discussa I'implementazione degli algoritmi di fake news de-
tection sui dataset pubblici utilizzati a tal scopo. Inizialmente, sara illustrata la
procedura di raccolta dei dataset e successivamente saranno riportate le valutazioni
delle prestazioni degli algoritmi, con una descrizione dettagliata sulla configurazione
dei parametri e sui risultati ottenuti.

5.2.1 Raccolta dei dataset
FEXOMISSIS***

Raccolta Dataset 1
FEXOMISSIS***

Raccolta Dataset 2
FEXOMISSIS***

Comparazione tra i dataset

FIEOMISSIS***



CAPITOLO 5. ANALISI SPERIMENTALE 35

600

500

400

300

200

100

DATASET
Dataset 1 | Dataset 2

Users 495 1554
Tweets 682 4285
Claims Totali 236 806
Claims Veri 101 168
Claims Falsi 135 638

Features 3 3

Tabella 5.2: Informazioni sui due dataset raccolti.

DIM MATRIX
Dataset 1 | Dataset 2
SC | 495 x 236 | 1554 x 806
FC 3 x 236 3 x 806
D | 495 x 236 | 1554 x 806

Tabella 5.3: Dimensioni delle Matrici.

DENSITY MATRIX
SC FC D
Numero di 1 - Dataset 1 591 303 0
Numero di 0 - Dataset 1 | 116229 | 405 | 116820
Numero di 1 - Dataset 2 3246 1235 0
Numero di 0 - Dataset 2 | 1249278 | 1183 | 1252524

Tabella 5.4: Densita delle Matrici.

Features Overview Dataset 1 Features Overview Dataset 2
B |M=1,URL=1:7 B |IM=1,URL=1: 133
pm IM=0,URL=1:606 | 3500 e IM=0,URL=1 : 3766
B IM=1,URL=0:1 B M=1,URL=0: 42
B IM=0,URL=0: 68 3000 B IM=0,URL=0 : 344

2500

2000

1500

1000

500

Figura 5.1: Frequenza di immagini e url nei due dataset.
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5.2.2 Valutazione degli approcci

In questa sezione, sara descritta I'implementazione degli approcci illustrati prece-
dentemente. In particolare, nella prima parte saranno spiegate alcune scelte relative
all'implementazione, come la determinazione degli iperparametri dei modelli; nella
seconda parte saranno invece valutati e discussi i risultati ottenuti dagli algoritmi
attraverso il calcolo delle metriche di valutazione, ovvero Accuracy, Precision, Recall
ed F1-Score.

Scelte d’implementazione

IEOMISSIS***

Determinazione della frazione

RO MISSIS***

Determinazione di o« e \

FIEOMISSIS***

Risultati ottenuti

Dopo avere effettuato la determinazione dei parametri attraverso una valutazione
delle prestazioni degli approcci, eseguiti sul Dataset 1, si pud procedere con ’ese-
cuzione dei medesimi sul secondo set di dati, descritto nella Sezione 5.2.1. Inoltre,
invece di considerare soltanto l'intero dataset, gli algoritmi vengono testati anche
su sottoparti di questo, in modo da analizzare come i dati di input influenzano la
classificazione delle fake news. Inizialmente, sara descritto come vengono estratte
le sottoparti dal dataset completo; successivamente saranno discussi i risultati della
classificazione degli algoritmi di fake news detection proposti.

Sottoparti del dataset

Il Dataset 2, utilizzato come test set, viene diviso in quattro sottoinsiemi, affinché
gli approcci possano essere eseguiti e valutati su ogni sottoparte estratta dal dataset
di partenza. Precisamente, vengono create delle sottomatrici SC, F'C', D, a partire
da quelle relative all’intero set di dati. A tal scopo, l'insieme dei claims che lo
costituiscono viene diviso in due sottoinsiemi, cosi come l'insieme degli autori; in
altre parole, avendo due insiemi C' e S rappresentanti rispettivamente claims e autori

cosl costituiti:
C: {00,01,02,...,01\4,1} (55)

52{507517527...751\[71} (56)

dove M é il numero totale di affermazioni, ed N il numero totale di fonti, vengono
realizzati da questi altri quattro insiemi:

C1={Co,C1,Cy, ... Cu} (5.7)
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GROUND TRUTH DATASET 2

Parte 1 | Parte 2 | Parte 3 | Parte 4 | Completo
Claims Veri 156 12 156 12 168
Claims Falsi 247 391 247 391 638

Tabella 5.5: Ground Truth Dataset 2.

C2={Cu 1, Cr 5. Cst 5o, Cari} (5.8)
SlI{SO,Sl,SQ,...,S%} (59)
52:{S%+1,S%+2,5%+3,...,SN_l} (5.10)

In questo modo, l'insieme C1 rappresenta la prima meta di C, e C2 la seconda
meta; allo stesso modo, S1 rappresenta la prima meta di .S, mentre S2 costituisce la
seconda meta.

Combinando gli insiemi C'1 e C2 con gli insiemi S1 ed 52, si ottengono quattro
matrici che equivalgono a sottoparti della matrice SC':

e Parte 1 - combinando C'1 con S1, si ottiene la prima sottomatrice, ovvero quella
in alto a sinistra.

e Parte 2 - combinando C'2 con S1, si ottiene la seconda sottomatrice, ovvero
quella in alto a destra.

e Parte 3 - combinando C'1 con S2, si ottiene la terza sottomatrice, ovvero quella
in basso a sinistra.

e Parte 4 - combinando C2 con S2, si ottiene la quarta sottomatrice, ovvero
quella in basso a destra.

Di conseguenza, anche la Matrice D sara suddivisa alla stessa maniera, visto che
riporta sulle righe gli autori e sulle colonne i claims, cosi come la Matrice SC. Per
quanto riguarda la matrice F'C, che riporta sulle righe le features e sulle colonne i
claims, la suddivisione riguarda soltanto le colonne e quindi si ottengono solo due
sottoparti, piuttosto che quattro: nel caso della prima e della terza parte viene
considerata la sottomatrice F'C' di sinistra, mentre nella seconda e quarta parte
viene considerata quella di destra. La Figura 5.2 mostra il numero di claims veri e
falsi nelle sottoparti del Dataset 2 estratte, mentre la Figura 5.3 illustra la ground
truth dell’intero Dataset 2.

Come si nota anche nella Tabella 5.5, la Parte-1 e la Parte-3, cosi come Parte-2
e Parte-4, comprendono lo stesso numero di claims veri e claims falsi e cio ¢ dovuto
al fatto che questi subsets derivano dai due sottoinsiemi dell’insieme C' (Equazione
5.5) rappresentati nelle Equazioni 5.7 e 5.8. Inoltre, si osserva che l'insieme C2 &
fortemente sbilanciato, in quanto comprende soltanto 12 affermazioni vere su 403
totali; infine, anche il set di dati completo risulta non essere bilanciato, poiché é
costituito solamente da 168 claims veri su 806 totali.

Valutazione dei modelli sui subsets

FIEOMISSIS***
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Figura 5.2: Ground Truth delle sottoparti del Dataset 2.
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Figura 5.3: Ground Truth Dataset 2.
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Valutazione dei modelli sul dataset completo

FIEOMISSIS***

5.3 Analisi sul dataset ottenuto dal Sistema

FIEOMISSIS***

5.3.1 Valutazione degli approcci
FHREOMISSIS*H*
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Capitolo 6

Conclusioni

Il lavoro di tesi proposto riguarda dunque l’analisi delle fake news che circolano
sui social network. Infatti, la rapida diffusione delle piattaforme di social media
avvenuta negli ultimi anni sta stravolgendo il modo di comunicare e confrontarsi
degli utenti. I social network consentono alle persone registrate di essere in contatto
24 ore su 24, abbattendo dunque tutte le barriere costituite dalla distanza fisica
che le separa. E possibile pubblicare tutto cio che si intende condividere con altra
gente: opinioni, pensieri, commenti su eventi di qualsiasi genere, idee su fatti politici,
religiosi, di cronaca, informazioni e punti di vista sulla situazione sanitaria e tanto
altro. Dunque, i social costituiscono di fatto la principale fonte di informazioni,
in cui gli utenti riescono ad essere sempre aggiornati sulle ultime vicende. D’altro
canto, questa completa ed immediata liberta d’accesso a tutte le informazioni messe
a disposizione dagli utenti provoca un aumento dei fenomeni di disinformazione e
divulgazione delle fake news.

La piattaforma social su cui si diffondono principalmente le notizie false ¢ Twitter,
in quanto costituisce il mezzo piu utilizzato per condividere pensieri ed opinioni,
soprattutto per quanto riguarda gli avvenimenti politici, economici e sulla situazione
sanitaria.

Le fake news, considerate delle minacce alla democrazia, influenzano negativa-
mente la politica, ’economia, i mercati azionari, il giornalismo e diminuiscono la
fiducia degli utenti nei confronti delle istituzioni e delle notizie vere. Ecco perché so-
no stati sviluppati dei sistemi di rilevamento di fake news con lo scopo di distinguere
le informazioni reali da informazioni false. In letteratura esistono svariati metodi che
consentono di rilevare le notizie false in circolazione tra cui: metodi tradizionali di
apprendimento automatico, metodi di deep learning, metodi di rilevamento basato
sulla conoscenza, metodi di rilevamento basato sulla propagazione, metodi di rileva-
mento basato sulla fonte, che considerano alcune caratteristiche di tipo linguistiche,
temporali, basate sulle informazioni degli utenti e basate sulle interazioni.

Il principale problema é costituito dalla qualita dei dati a disposizione. Infatti, il
tipo di informazioni raccolte dai dataset dipendono dall’obiettivo dell’applicazione,
e possono variare tra un dataset e l’altro, cosi come le etichette e i tipi di contenuti
che vengono forniti. Inoltre, alcuni dataset non comprendono delle etichette asse-
gnate manualmente, tramite verifica giornalistica o umana, bensi assegnate in ma-
niera automatica da determinate applicazioni e dunque le prestazioni degli algoritmi
dipendono dalla qualita delle applicazioni in questione.
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6.1 Lavoro proposto

IEOMISSIS***

6.2 Risultati e possibili miglioramenti

I risultati ottenuti sia dagli approcci di fake news detection sia dalla progettazione
del sistema sono soddisfacenti ma sicuramente migliorabili, soprattutto per quanto
riguarda la sperimentazione del sistema di raccolta dei tweets. In entrambi sono
presenti dei limiti, alcuni di natura concettuale e altri di natura tecnica che dunque
non escludono degli eventuali miglioramenti futuri.

6.2.1 Sistema progettato
FRHOMISSIS***

6.2.2 Modelli di fake news detection

Dalle esecuzioni degli algortimi di fake news detection ¢ emerso che le prestazioni
migliori sono quelle dell’Expectation Maximization, in termini delle metriche prima
citate. In particolare, ¢ stato evidenziato come le performance di quest’ultimo sono
molto simili a quelle dell’Expectation Maximization with Multiple Features; conside-
rando che questi due approcci differiscono per la Matrice F'C', che é assente nellEM
e presente nel’EM-MultiF, il quale rappresenta la relazione tra le features conside-
rate e i claims, ne consegue che queste caratteristiche utilizzate per la realizzazione
della matrice non sono dei buoni indicatori di verita in quanto la loro considerazio-
ne non migliora significativamente le prestazioni dell’algoritmo in questione. Anche
gli altri due approcci di fake news detection, ovvero PEM e CEM, risultano essere
meno performanti rispetto all’EM, in quanto si fondano su delle ipotesi riguardanti
proprio le features. Considerando ad esempio il caso del PEM, il concetto che sta
alla base di quest’approccio ¢ che un tweet che comprende un’immagine o un url ha
piu probabilita di essere vero rispetto ad un tweet che € costituito esclusivamente dal
testo, quindi senza altre entita. L’idea ¢ che i link o le immagini contenuti nel tweet
costituiscono una testimonianza di cio che si sta affermando, danno supporto e dimo-
strazione che quello che I'utente sta riportando é vero. Nell’approccio in questione,
pero, viene utilizzata solo un’informazione binaria, che indica la presenza o ’assenza
delle features nel tweet. In base ai risultati ottenuti, questa informazione risulta
essere inadeguata o comunque insufficiente, in quanto i claims che comprendono tali
features possono essere veri quanto falsi.

Allo stesso modo, anche il CEM si fonda su un’ipotesi risultata sbagliata, secon-
do cui la probabilita che un claim sia vero aumenta in base al numero di features
indipendenti. Anche in questo caso, I'unica informazione necessaria ¢ di tipo binario
e riguarda semplicemente la presenza o ’assenza delle features in determinati tweets.

Un eventuale lavoro futuro potrebbe, oltre a considerare le features in questione,
effettuare una valutazione e un controllo pitt accurato sul contenuto delle immagini
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e dei link presenti nei tweets, in modo da verificare che tale contenuto sia coerente o
di supporto a cio che si sta pubblicando.

Un altro possibile miglioramento, che riguarda non solo PEM e CEM ma anche
EM ed EM-MultiF, é I'inclusione nei modelli di un’informazione temporale. Infatti,
tuttiiapprocci descritti non considerano alcun tipo di variabile temporale; si limitano
a valutare un set di claims riportati da un set di autori, senza considerare le date in
cui i tweets sono pubblicati. Dunque si potrebbe integrare nei modelli una feature che
riguarda questo tipo di informazione e capire come condiziona le prestazioni di questi.
Infine, poiché é scaturito che le Matrici D, ottenute dai dati a disposizione, sono
costituite interamente da 0, ne deriva che la loro presenza negli approcci presentati &
del tutto ininfluente. Un eventuale miglioramento potrebbe consistere nel rimuovere
questa dai modelli ed includere invece una matrice che costituisca un’informazione
piu facile da reperire, come informazioni sugli utenti, informazioni relative al numero
di like dei tweets o eventualmente rilassare il modello di propagazione della Matrice
D e quindi includere un’informazione meno restringente: ad esempio, piuttosto che
settare ad 1 la cella SiC'j se un antenato dell'utente Si afferma il claim Cj, si
potrebbe settare ad 1 se un antenato ha messo un like al relativo tweet, senza quindi
la necessita di riportarlo.

6.2.3 Considerazioni finali

In conclusione, il presente lavoro evidenzia come le fake news hanno comportato un
alto grado di interesse da parte dei ricercatori nello sviluppo di modelli e sistemi di
rilevamento, con lo scopo di riuscire a distinguere informazioni reali da fake news o
rumors e cercare dunque di diminuire le conseguenze provocate dalla divulgazione di
queste, soprattutto in ambito politico, economico e finanziario. La continua diffu-
sione di informazioni false e infondate dimostra che le attuali soluzioni e i mezzi di
rilevamento non risultano al 100% efficaci e comprendono margini di miglioramen-
to. La speranza ¢ che lo sviluppo tecnologico e i progressi raggiunti, soprattutto in
ambito dell’intelligenza artificiale, portino alla progettazione di algoritmi e sistemi
sempre piu accurati che riescano a limitare questo fenomeno.
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