
NDS LAB - Networking and Distributed Systems 
http://www.diid.unipa.it/networks/ 

 

      
 
 
 
 
 

Rilevamento delle Intrusioni Attraverso Tecniche di 
Ensemble 
 
 
 
 
 
 

Tesi di Laurea Magistrale in Ingegneria Informatica  

 
 
 
 
 
 
 
Felice Maria D’Anna 
 
Relatore: Prof. Giuseppe Lo Re 
 
Correlatori: Ing. Vincenzo Agate 
 
 



UNIVERSITÀ DEGLI STUDI DI PALERMO
FACOLTÀ DI INGEGNERIA

LAUREA MAGISTRALE IN INGEGNERIA INFORMATICA

RILEVAMENTO DELLE INTRUSIONI
ATTRAVERSO TECNICHE DI ENSEMBLE

Tesi di Laurea di Relatore:

Dott. Felice Maria D’Anna Ch.mo Prof. Giuseppe Lo Re

Controrelatore: Correlatore:

Ing. Vincenzo Agate

Anno Accademico 2022/2023



UNIVERSITÀ DEGLI STUDI DI PALERMO

FACOLTÀ DI INGEGNERIA

LAUREA MAGISTRALE IN INGEGNERIA INFORMATICA

RILEVAMENTO DELLE INTRUSIONI ATTRAVERSO

TECNICHE DI ENSEMBLE

Tesi di Laurea di Relatore:

Dott. Felice Maria D’Anna Ch.mo Prof. Giuseppe Lo Re

Controrelatore: Correlatore:

Ing. Vincenzo Agate

Sommario

Il continuo sviluppo di tecnologie e servizi digitali erogati attraverso Internet ha permesso
all’informatica di permeare in molti aspetti fondamentali della nostra vita. Ciò si traduce in
un aumento della quantità e del valore delle informazioni che transitano sulla rete, il quale
spinge i criminali informatici a sviluppare tecniche di attacco sempre più avanzate e sofistica-
te. Conseguentemente l’interesse da parte delle società e delle organizzazioni governative nei
confronti della sicurezza informatica ha subito un forte incremento. I sistemi di rilevamento
delle intrusioni (IDS) svolgono un ruolo fondamentale nella sicurezza dell’ICT. Essi, infatti,
sono in grado di rilevare degli attacchi informatici e talvolta anche di identificarne la tipologia
ed hanno, inoltre, il compito di segnalare tempestivamente le intrusioni agli amministratori al
fine di contrastare tali attacchi. Di conseguenza, è fondamentale che gli avvisi generati dagli
IDS siano il più tempestivi e dettagliati possibile. In questo lavoro di tesi, viene presentato un
IDS behavior-based strutturato su due livelli in grado di identificare gli attacchi che sfruttano
la rete. Il primo layer del sistema proposto è costituito da un Decision Tree ed ha il compito di
classificare in maniera binaria il traffico di rete, discriminando il traffico malevolo da quello be-
nigno. Il secondo layer analizza il traffico etichettato come malevolo dal primo layer ed effettua
una classificazione più dettagliata identificandolo tra 12 possibili classi di attacco, oltre a quella
relativa al traffico benigno. Questo layer impiega un modello di ensemble learning per effet-
tuare la classificazione. Tale modello è composto da quattro diversi weak learner: un Random

Forest, un XGBoost, un Extra Tree ed un k-NN. Il sistema proposto permette, attraverso l’uso



del primo layer, di filtrare immediatamente il traffico benigno in modo da non sovraccaricare il
sistema e conseguentemente permetterne una maggiore reattività nel rilevamento di intrusioni.
La valutazione sperimentale eseguita utilizzando il dataset pubblico CIC-IDS2017 mostra che
il sistema è in grado di rilevare gli attacchi in tempo reale e con prestazioni elevate in termini
delle principali metriche di valutazione.

ii



Indice

Introduzione 3

1 Gli Intrusion Detection System 9

2 Stato dell’arte 10
2.1 Stato dell’arte degli IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
2.2 Dataset esistenti . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3 Sistema proposto 11
3.0.1 Decision Tree . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

3.1 Secondo Layer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.1.1 Random Forest . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
3.1.2 Extra Tree . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
3.1.3 XGBoost . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
3.1.4 K-Nearest Neighbors . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
3.1.5 Ensemble . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

4 Setting sperimentale 13
4.1 Metriche di valutazione . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
4.2 Dataset utilizzato . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

4.2.1 Principal Component Analysis . . . . . . . . . . . . . . . . . . . . . . 14
4.2.2 Data Augmentation . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

5 Valutazione sperimentale 15
5.1 Valutazione del primo layer . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

5.1.1 Valutazione sul dataset standardizzato . . . . . . . . . . . . . . . . . . 15

1



I N D I C E

5.1.2 Valutazione sul dataset trasformato con PCA . . . . . . . . . . . . . . 15
5.2 Valutazione del secondo layer . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

5.2.1 Valutazione Random Forest . . . . . . . . . . . . . . . . . . . . . . . 16
5.2.2 Valutazione XGBoost . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
5.2.3 Valutazione Extra Tree . . . . . . . . . . . . . . . . . . . . . . . . . . 16
5.2.4 Valutazione k-NN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

Conclusioni 17

Elenco delle figure 18

Bibliografia 19

2



Introduzione

La crescente disponibilità di servizi offerti attraverso Internet e conseguentemente di dispo-
sitivi connessi in rete, genera un’immensa quantità di dati. I protocolli e le modalità di accesso
e di interazione tra sistemi e servizi connessi a Internet creano per i malintenzionati nuove
opportunità e metodologie di attacco.

Negli ultimi decenni si è assistito ad un continuo e crescente sviluppo di sistemi digitali
connessi in rete, talvolta annegati in altri sistemi più grandi. Spesso si parla di smart cities,
smart home ovvero di dispositivi digitali, nella maggior parte dei casi connessi in rete, che
gestiscono e monitorano diversi processi fisici. I progetti riguardanti le smart cities generalmente
comprendono sistemi di gestione automatica ed efficiente dell’energia, ed insiemi di sensori ed
attuatori distribuiti in tutta la città che permettano ai sistemi centralizzati di aggregare dati ed
analizzarli. La domotica permette di automatizzare e di gestire in maniera efficiente un ambiente
domestico, ad esempio, un sistema domotico può gestire i processi di climatizzazione di un
appartamento regolando in modo efficiente il consumo di energia. Altri sistemi intelligenti
vengono utilizzati nelle industrie o nelle aziende. Oltre ai sistemi intelligenti, ogni giorno
vengono utilizzati milioni di dispositivi come smartphone, computer, tablet. Gran parte di tali
sistemi connessi in rete gestisce, genera o interagisce con dati e informazioni che hanno una
rilevanza anche all’esterno del mondo digitale.

La vita di un uomo ormai è talmente legata a tali dispositivi che non può prescinderne in una
società moderna. Certe infrastrutture connesse in rete e Internet stesso rivestono un ruolo così
importante per gli stati da essere considerate infrastrutture critiche. Infrastrutture, quindi, la cui
manomissione avrebbe conseguenze catastrofiche non su un singolo cittadino o utente, ma sulla
stabilità economica e sociale di un intera nazione. Un’analisi specifica sull’impatto di attacchi
cibernetici alle infrastrutture critiche viene svolto in [1].

La sicurezza di questi device e, più in generale, delle infrastrutture che compongono e
che fanno parte di Internet assume un ruolo centrale nello sviluppo, nella manutenzione e nel
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Figura 1: Attacchi informatici registrati a livello globale per anno dal 2018 al 2022 (Immagine tratta
da: [2])

monitoraggio di nuovi sistemi.
La sempre maggiore interconnessione tra il mondo digitale e quello fisico rende le minacce

informatiche ancora più serie e pericolose. L’intrusione da parte di un malintenzionato all’in-
terno di tali dispositivi elettronici può, infatti, avere conseguenze anche fisiche sugli utenti. Si
pensi, ad esempio, alla manomissione di un dispositivo di healthcare, o di un veicolo a guida
autonoma connesso in rete.

Il Rapporto Clusit 1 2023[2], analizza gli attacchi informatici che hanno colpito l’Italia e
il resto del mondo nell’arco del 2022 e dei quattro anni precedenti evidenziando come negli
ultimi anni il numero di attacchi informatici è in continua crescita, com’è possibile vedere nella
Figura 1. Nel 2022 sono stati registrati 2489 attacchi, il numero di attacchi più alto di sempre, e
come si può vedere dal grafico il trend non accenna a scendere.

È interessante ed importante notare come le situazioni geopolitiche si ripercuotano nel
numero di attacchi e nella tipologia di attacchi. Osservando il grafico in Figura 2 è possibile
notare, ad esempio, come nel 2020 gli attacchi di spionaggio/sabotaggio abbiano raggiunto
il massimo degli ultimi quattro anni e questo è dovuto in particolare a causa delle azioni di
spionaggio industriale legato al Covid nei confronti di laboratori, cliniche ed enti di ricerca. Un
altro valore interessante è quello riguardante gli attacchi di Information Warfare ed Attivismo

1Clusit: Associazione Italiana per la Sicurezza Informatica. Link: https://clusit.it/rapporto-clusit/
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Figura 2: Distribuzione dei tipi di attacchi informatici a livello globale per anno dal 2018 al 2022
(Immagine tratta da: [2])

che hanno raggiunto il loro picco proprio nel 2022. Fattore certamente legato almeno in parte
alla guerra in Ucraina che oltre agli attacchi di information warfare ha stimolato attacchi da
parte degli "hacktivisti".

Il dato più preoccupante però prescinde dalle situazioni geopolitiche o dallo spionaggio
industriale ed è dovuto alla categoria del cybercrime, tale categoria è quella che negli ultimi
quattro anni ha continuato ad avere una crescita costante, com’è possibile notare dal grafico. Il
fatto che i crimini informatici siano in aumento evidenzia ancora di più quanto sia importante
il ruolo della sicurezza informatica nelle infrastrutture e nei sistemi digitali. La maggior parte
degli attacchi hanno come vittime "multiple targets" ovvero entità che non costituiscono obiettivi
specifici dell’attacco, ma che rimangono vittime di attacchi che mirano a colpire una grande
varietà di utenti, come ad esempio gli attacchi di phishing. Gli obiettivi più colpiti nel 2022 oltre
a quelli appena citati, sono sistemi impiegati nell’ambito dell’healthcare, i sistemi governativi
ed i sistemi e le infrastrutture ICT. Gli attacchi che hanno come obiettivo le tipologie di vittime
appena descritte costituiscono il 57,7% della totalità degli attacchi rilevati nel 2022 a livello
globale.

Alcune delle tecniche utilizzate non sono così all’avanguardia, ma costituiscono minacce
che un utente medio dovrebbe essere in grado di riconoscere, un esempio sono gli attacchi di
phishing o l’utilizzo di password deboli che vengono facilmente scoperte dai malintenzionati.
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Figura 3: Distribuzione delle tecniche di attacchi informatici a livello globale relative al 2022 (Immagine
tratta da: [2])

La Figura 3 riporta una distribuzione delle tecniche di attacco utilizzate a livello globale nel
2022. Il 37% degli attacchi globali è dovuto ai malware, il 12% ad attacchi di phishing o di
ingegneria sociale.

Il Report Clusit mostra come gli attacchi informatici siano in crescita e conseguentemente
quanto sia importante investire nella sicurezza dei sistemi informatici.

La cybersecurity ha, infatti, lo scopo di offrire protezione ad un sistema informatico e
di preservarne la riservatezza, l’integrità e la disponibilità delle risorse. Queste tre proprietà
garantiscono rispettivamente che i dati non siano accessibili o visibili ad entità non autorizzate,
che questi non abbiano subito modifiche o manomissioni in maniera illegittima e che i servizi
siano prontamente accessibili ed utilizzabili dalle entità legittimate.

Un attacco informatico, o intrusione, consiste in una qualsiasi azione offensiva che ha come
obiettivo sistemi informatici, dispositivi elettronici o infrastrutture e la cui finalità sia il furto,
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la manipolazione o, talvolta, la distruzione di informazioni o l’alterazione del normale funzio-
namento di un sistema informatico. I cyberattack possono essere categorizzati come passivi o
attivi.

Gli attacchi passivi non prevedono nessuna manomissione, ma piuttosto un intenso monito-
raggio dei canali di trasmissione. Lo scopo degli attacchi passivi è quindi quello di acquisire o
inferire informazioni attraverso l’intercettazione di comunicazioni. Questi attacchi possono esse-
re prevenuti utilizzando dei meccanismi di sicurezza quali la cifratura, che rende un messaggio
intellegibile alle sole entità che conoscono la chiave segreta per decifrarlo, o altri servizi quali
l’autenticazione e la verifica dell’integrità dei dati che usano opportuni meccanismi di sicurezza
tra cui rispettivamente le Digital Signature o i Message Authentication Code (MAC).

A differenza di quelli passivi gli attacchi informatici attivi prevedono una qualche mano-
missione, come ad esempio, la modifica, l’inserimento o la cancellazione di informazioni o
il sabotaggio di un servizio in modo da renderlo inaccessibile agli utenti legittimi. Gli attac-
chi attivi sono difficili da prevenire a causa delle molteplici possibili vulnerabilità della rete,
dei software o dei protocolli. Per tali attacchi, l’obiettivo principale è quello di rilevarli ed
agire immediatamente in modo da recuperare e riprendere quanto più velocemente il normale
funzionamento del sistema.

Il rilevamento degli attacchi informatici viene effettuato utilizzando opportuni sistemi di
monitoraggio chiamati Intrusion Detection System (IDS).

Gli IDS sono sistemi di rilevamento delle anomalie in grado di individuare deviazioni dal
normale funzionamento nel traffico della rete o nel comportamento di un software riconducibili
ad un attacco informatico o ad un malware. Per consentire a tali sistemi di rilevare possibili
anomalie è necessario un continuo monitoraggio dei dispositivi o delle infrastrutture nei quali
gli IDS sono installati.

Una volta rilevato un attacco, un IDS lo notifica agli amministratori dando informazioni
sulla tipologia di attacco identificata in modo tale da consentire loro di intervenire nel modo più
adeguato possibile. Il tempo costituisce un fattore di fondamentale importanza. Un attacco rile-
vato troppo tardi potrebbe, infatti, provocare danni catastrofici al sistema monitorato rendendo
quindi vano il rilevamento da parte dell’IDS.

Gli intrusion detection system possono essere estesi in modo da effettuare anche operazioni
orientate alla mitigazione dell’attacco, oltre al rilevamento dello stesso. Questi sono detti sistemi
di rilevamento e prevenzione delle intrusioni (IDPS). Un IDPS, una volta rilevato un attacco,
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può, oltre a mandare il segnale di allarme, effettuare delle azioni quali, ad esempio, il blocco di
pacchetti provenienti da un certo indirizzo IP.

Questa tesi presenta un Intrusion Detection System behavior-based, progettato ed implemen-
tato utilizzando un’architettura multi-layer. Il sistema proposto è composto da due livelli, il
primo, implementato attraverso un Decision Tree, effettua una classificazione binaria discrimi-
nando il traffico tra normale ed anomalo. Il secondo layer è costituito da quattro classificatori
eterogenei le cui predizioni vengono aggregate da un algoritmo di ensemble learning. I classi-
ficatori che compongono il modello ensemble sono: un Random Forest, un XGBoost, un Extra

Tree ed un k-NN. Lo scopo del secondo layer è quello di fornire una classificazione più detta-
gliata degli attacchi specificandone la tipologia tra 13 possibili classi, di cui 12 corrispondenti
ad attacchi ed una relativa al traffico benigno. Una classificazione più dettagliata di un attacco è
fondamentale al fine di consentire agli amministratori di operare per la mitigazione dello stesso.

I successivi capitoli di questa tesi sono organizzati come segue:

• Il capitolo 1 presenta una panoramica sugli Intrusion Detection System e descrive le
diverse categorie e le problematiche correlate.

• Il capitolo 2 descrive lo stato dell’arte relativo ai sistemi di rilevamento delle intrusioni
analizzando i pro e i contro relativi ai modelli proposti in letteratura ed analizzando i
diversi dataset utilizzati per la costruzione degli IDS.

• Il capitolo 3 presenta l’architettura del sistema proposto descrivendo il primo ed il secondo
layer del sistema, i modelli che lo compongono ed il loro funzionamento.

• Il capitolo 4 presenta le impostazioni sperimentali e le elaborazioni condotte sul dataset
prima dell’effettiva fase di valutazione dei modelli.

• Il capitolo 5 presenta la valutazione sperimentale condotta sui modelli che compongono
il sistema, sul modello ensemble e sul sistema complessivo.
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Capitolo 1

Gli Intrusion Detection System

Gli Intrusion Detection System sono dei sistemi di rilevamento delle anomalie specializzati
nell’individuazione di irregolarità riconducibili ad un’intrusione informatica [3, 4]. Gli IDS
sono sempre affiancati da esperti di cybersecurity o da sistemi che si occupano della mitigazione
vera e propria di un attacco. I sistemi di rilevamento, infatti, si limitano soltanto ad individuare
un attacco ed eventualmente ad identificarne la tipologia inoltrando una notifica riguardante
l’attacco rilevato agli amministratori.

***OMISSIS***
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Capitolo 2

Stato dell’arte

In questo capitolo verranno esaminati gli sviluppi più recenti riguardo gli intrusion detection

system analizzando i sistemi proposti dalla comunità scientifica negli ultimi anni. Nella seconda
parte del capitolo verranno descritti e analizzati i principali dataset utilizzati per l’addestramento
e la valutazione dei modelli che compongono un sistema di rilevamento.

2.1 Stato dell’arte degli IDS

***OMISSIS***

2.2 Dataset esistenti

***OMISSIS***
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Capitolo 3

Sistema proposto

In questo lavoro di tesi, viene proposto un IDS behavior-based a più livelli che utilizza
l’ensemble learning per aggregare i risultati ottenuti dai classificatori che lo compongono. Tale
sistema non classifica il traffico solamente come benigno o dannoso, come molti dei sistemi
proposti, ma è in grado di identificare e categorizzare tale traffico tra 12 possibili classi di
attacco in aggiunta alla classe relativa al traffico benigno. L’architettura del sistema proposto è
strutturata su due livelli come illustrato nella Figura ??.

In questo capitolo verrà esaminato il sistema proposto dal punto di vista architetturale ana-
lizzando nel paragrafo successivo il primo livello, passando poi all’analisi del secondo livello ci
si soffermerà sui singoli modelli che compongono l’ensemble e, infine, sull’ensemble stesso.

***OMISSIS***

3.0.1 Decision Tree

***OMISSIS***

3.1 Secondo Layer

***OMISSIS***
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S I S T E M A P R O P O S T O

3.1.1 Random Forest

***OMISSIS***

3.1.2 Extra Tree

***OMISSIS***

3.1.3 XGBoost

***OMISSIS***

3.1.4 K-Nearest Neighbors

***OMISSIS***

3.1.5 Ensemble

***OMISSIS***
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Capitolo 4

Setting sperimentale

Questo capitolo, nel quale viene descritto il setting sperimentale, si apre con una introduzio-
ne riguardante le metriche di valutazione generalmente utilizzate per i modelli di classificazione.
Verrà poi presentato il dataset e verranno descritte le elaborazioni eseguite in fase di prepro-

cessing e di feature selection del dataset. Infine, verrà descritto il processo di analisi delle
componenti principali e quello di generazione dei campioni sintetici.

4.1 Metriche di valutazione

***OMISSIS***

Confusion Matrix

***OMISSIS***

False Positive Rate (FPR)

***OMISSIS***

False Negative Rate (FNR)

***OMISSIS***
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S E T T I N G S P E R I M E N TA L E

Accuracy

***OMISSIS***

Precision

***OMISSIS***

Recall

***OMISSIS***

F1-score

***OMISSIS***

4.2 Dataset utilizzato

***OMISSIS***

4.2.1 Principal Component Analysis

***OMISSIS***

4.2.2 Data Augmentation

***OMISSIS***
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Capitolo 5

Valutazione sperimentale

In questo capitolo verranno trattate le valutazioni sperimentali condotte sul dataset CIC-
IDS2017 e verranno analizzate l’influenza della Principal Component Analysis e dell’algoritmo
di Data Augmentation sulle prestazioni dei modelli che costituiscono l’IDS proposto.

***OMISSIS***

5.1 Valutazione del primo layer

***OMISSIS***

5.1.1 Valutazione sul dataset standardizzato

***OMISSIS***

5.1.2 Valutazione sul dataset trasformato con PCA

***OMISSIS***

5.2 Valutazione del secondo layer

***OMISSIS***
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VA L U TA Z I O N E S P E R I M E N TA L E

5.2.1 Valutazione Random Forest

***OMISSIS***

5.2.2 Valutazione XGBoost

***OMISSIS***

5.2.3 Valutazione Extra Tree

***OMISSIS***

5.2.4 Valutazione k-NN

***OMISSIS***
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Conclusioni

In questo lavoro è stato presentato un Sistema di Rilevamento delle Intrusioni behavior-based

che analizza il traffico di rete per individuare eventuali attacchi informatici. L’IDS proposto
è un sistema multi-layer composto da due livelli, di cui il primo, costituito da un Decision

Tree effettua una classificazione binaria, discriminando il traffico benigno da quello malevolo.
Mentre, il secondo effettua una classificazione a grana fine sul traffico classificato dal primo
layer come malevolo ed è capace di identificare 12 possibili classi di attacco oltre alla classe
relativa al traffico benigno. Questo layer, utilizza un ensemble di classificatori composto da
quattro modelli:

***OMISSIS***
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