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Sommario 

I dispositivi mobile, quali tablet e smartphone, fanno ormai parte della quotidianità 
di tutti gli utenti che li posseggono. Questi dispositivi forniscono strumenti utili agli 
utenti tramite dei software, chiamati comunemente applicazioni. L'estrema 
semplicità con cui gli possono installare nuove app sui propri dispositivi riduce 
l'attenzione gli utenti stessi pongono in questa azione, e ciò consente facilmente ad 
un malintenzionato di far eseguire un software potenzialmente malevolo ad un 
utente ignaro.  

Questo progetto di tesi rivolge il suo sguardo in particolar modo alle applicazioni 
eseguibili nel sistema operativo Android. L'obiettivo di questo lavoro è lo sviluppo 
e la progettazione di un sistema che possa rilevare i malware in questi dispositivi 
tramite un sistema di analisi ibrida, che combina tecniche di analisi statica e analisi 
dinamica. La classificazione è eseguita addestrando algoritmi di machine learning 
sull'insieme delle caratteristiche che ha ottenuto i risultati migliori tra quelli presi in 
considerazione. L'analisi sperimentale descritta in questo lavoro di tesi ha 
consentito di individuare il miglior approccio per la costruzione del sistema di 
analisi ibrida, combinando in maniera più efficace possibile l'analisi statica e quella 
dinamica. 
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1. Introduzione 
$O� JLRUQR� G¶RJJL�� L� GLVSRVLWLYL� mobile, quali smartphone e tablet, sono largamente 

utilizzati dalle persone nella loro vita quotidiana: infatti, il numero di utenti che, nel 2021, 

VIUXWWD�OH�SRWHQ]LDOLWj�GL�TXHVWL�GLVSRVLWLYL�q�UDGGRSSLDWR�QHOO¶DUFR�GL���DQQL��SDVVDQGR�GD�

circa tre miliardi nel 2016 a poco più di sei miliardi, ipotizzando un ulteriore incremento 

fino a sette miliardi e mezzo nel 2026 [1], come mostrato nella Figura 1. 

/H�UDJLRQL�FKH�KDQQR�SRUWDWR�DOO¶�XVR�LQWHQVLYR�GL�GLVSRVLWLYL�PRELOH�ULVLHGRQR�SURSULR�

nella loro capacità di poter fornire dei servizi in maniera facile, veloce ed efficiente, 

generando soprattutto un netto risparmio di tempo e di risorse per gli utenti che 

usufruiscono di tali servizi. 

Tramite i dispositivi mobile è infatti possibile ottenere qualsiasi servizio e in qualsiasi 

luogo e momento. 

Con riferimento alla prima caratteristica, bisogna considerare che dispositivi quali 

smartphone e tablet permettono di installare e di utilizzare migliaia di software di ogni 

tipo. È possibile ottenere sia software che racchiudono servizi più importanti e che 

manipolano dati sensibili, quali informazioni bancarie, dati biometrici e servizi di 

geolocalizzazione, sia software utilizzati come svago o per operazioni più semplici, come 

ad esempio giochi o applicazioni di intrattenimento. 

La seconda caratteristica è dovuta alla natura intrinseca di questi dispositivi, che sono 

portatili e consentono quindi di rimuovere qualsiasi limitazione che potrebbe imporre 

O¶XWHQWH�GL�dover richiedere un certo servizio in un certo luogo. Si pensi ad esempio alla 

possibilità di dover effettuare un bonifico ad una persona, o di dover mandare una email 

di lavoro mentre si è fuori casa: i dispositivi mobile permettono, in entrambi i casi, di 

rimuovere questa limitazione. 

Questo enorme utilizzo porta, di conseguenza, ad una gargantuesca produzione di 

informazioni proveniente dai singoli dispositivi e, in particolar modo, dalla possibilità di 

poter condividere molto facilmente i software che possono essere scaricati e utilizzati 

dagli utenti. 

Questi software, che comunemente prendono il nome di applicazioni o apps, vengono 

condivisi, gratuitamente o a pagamento, in dei negozi virtuali, chiamati stores, i quali non 

sempre possono fornire certificazioni sulla sicurezza delle applicazioni che si trovano al 

loro interno. 
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Figura 1. Evoluzione del numero degli utenti smartphone in [1] 

 
Proprio a causa della mole di informazioni e di applicazioni, e dalla facilità con cui queste 

possono essere condivise, non risulta difficile mettere in circolazione delle applicazioni 

FKH� SRWUHEEHUR� ULVXOWDUH� GDQQRVH� SHU� O¶XWHQWH� FKH� GHFLGH� GL� LQVWDOODUOH sul proprio 

dispositivo.  

/¶XWHQWH� SRWUHEEH� LQIDWWL� VFDULFDUH� XQ¶DSSOLFD]LRQH� PDOHYROD� LQFRQVDSHYROPHQWH��

fidandosi dello store LQ�FXL�HVVD�VL�WURYD��RSSXUH�SRWUHEEH�YROHU�FHUFDUH�GHOOH�³YDULDQWL´�GL�

XQ¶DSSOLFD]LRQH��OH�TXDOL�JOL�SHUPHWWHUHEEHUR�GL�RWWHQHre dei benefici che non potrebbe 

RWWHQHUH�GD�TXHOOD�RULJLQDOH��8Q�HVHPSLR�GL�TXHVW¶XOWLPR�FDVR�VRQR�YDULDQWL�GL�DSS�FKH��

DOO¶LQVDSXWD�GHOO¶XWHQWH��PDQGDQR�GHJOL�VPV�D�QXPHUL�DG�DOWR�FRVWR� WDULIIDULR��SRUWDQGR�

così al continuo esaurimento del credito del malcapitato [2]. 

I motivi che portano gli utenti malintenzionati a mettere in circolazione questi software 

malevoli possono essere diversi e unificabili alle stesse motivazioni degli hacker che 

hanno come obiettivo i dispositivi fissi, quali pc, server, workstation, etc. Tuttavia, 

rispetto ai dispositivi fissi, uno smartphone può non solo risultare più debole nella 

compromissione a causa delle sue risorse limitate, ma può contenere dati di carattere 
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personale, quali dati biometrici, coordinate bancarie, dati di geolocalizzazione, nomi 

XWHQWL��SDVVZRUG�H�WDQWH�DOWUH�WLSRORJLH��/¶XQLRQH�GL�TXHVWH�GXH�FDUDWWHULVWLFKH�Ia sì che i 

dispositivi mobili risultino delle prede appetibili ai malintenzionati che vogliono rubare 

queste informazioni personali. 

Le tipologie di applicazioni malevole possono essere suddivise in categorie sulla base del 

comportamento malevolo che attuano nei dispositivi. 

Le categorie, individuate da Google Play Protect, sono: 

 

- Backdoor: porzioni di codice che permettono l'esecuzione di operazioni non 

volute e potenzialmente dannose che vengono eseguite da remoto su un 

dispositivo. 

- Billing fraud: FRGLFH� FKH� DGGHELWD� O¶XWHQWH� LQ� PRGR� LQJDQQHYROH�� 4XHVWD�

categoria si può suddividere a sua volta in  SMS Fraud, che invia SMS ad un costo 

HOHYDWR� R� FKH� VRWWRVFULYH� DEERQDPHQWL� WUDPLWH� 606� VHQ]D� FKH� O¶XWHQWH� VH� QH�

accorga, Call Fraud, che effettua chiamate a numeri a pagamento senza che 

O¶XWHQWH� VH� QH� DFFRUJD�� H�Toll Fraud, che racchiude tutti i tipi di abbonamenti 

effettuati tramite diversi canali (esclusi SMS e chiamate) come la WAP Fraud, la 

SL�� GLIIXVD�� FKH� SXz� IDU� FOLFFDUH� DOO¶XWHQWH� XQ� ERWWRQH� QRQ� YLVibile in una 

WebView. 

- Stalkerware o Commercial Spyware: è un codice che trasmette informazioni 

personali senza un adeguato consenso e senza notificare che questo trasferimento 

sta avvenendo. Ad esempio, tramite dei form di uso legittimo, è possibile per i 

genitori tenere sotto controllo i propri figli. Tuttavia, può essere usato in modo 

improprio per seguire una persona senza il suo consenso. 

- Denial of Service (DoS): codice che esegue un attacco di denial of service o che 

prende parte ad un attacco di distributed denial of service contro un sistema, 

mandando ad esempio un'elevata quantità di richieste HTTP per saturare la 

memoria dei server. 

- Hostile downloaders: codice che di per sé non è ostile, ma che può scaricare 

DSSOLFD]LRQL�SRWHQ]LDOPHQWH�GDQQRVH��8Q¶Dpplicazione può essere considerata una 

hostile downloader qualora il 5% delle applicazioni scaricate, con un minimo di 

500, siano potenzialmente malevole. 



8 
 

- Non-Android Threat: in applicazioni di questo tipo, il codice contenuto non ha 

minacce per i dispositivi Android, ma può essere potenzialmente malevolo per 

altri dispositivi. 

- Phishing: codice che finge di provenire da fonti sicure, richiedendo credenziali 

GHOO¶XWHQWH�R�GDWL�EDQFDUL�SHU�PDQGDUOL� LQYHFH�D�WHU]H�SDUWL�� ,O�phishing è anche 

O¶D]LRQH�GL�LQWHUFHttare la trasmissione delle credenziali degli utenti. 

- Elevated privilege abuse: TXHVWR� WLSR� GL� FRGLFH� FRPSURPHWWH� O¶LQWHJULWj� GHO�

sistema, ottenendo privilegi più alti così da poter cambiare o disabilitare le 

funzioni di sicurezza del dispositivo. Alcuni esempi sono applicazioni che violano 

il principio dei permessi di Android o che rubano credenziali da altre applicazioni, 

applicazioni che fanno in modo di non essere disinstallate o bloccate e 

applicazioni che effettuano il cosiddetto root del dispositivo senza il permesso 

GHOO¶XWHQWH� 

- Ransomware: questi malware prendono controllo di una parte o della totalità dei 

GDWL�QHO�GLVSRVLWLYR�FRQ�O¶LQWHQWR�GL�FKLHGHUH�XQ�ULVFDWWR�DJOL�XWHQWL�SHU�VEORFFDUH�L�

loro dati. Alcuni ransomware cifrano i dati e chiedono il riscatto per decifrarli 

PHQWUH�DOWUL� OHYDQR�LO�FRQWUROOR�GHOO¶XWHQWH�GDO�GLVSRVLWLYR�H�FKLHGRQR�LO�ULVFDWWR�

per ripristinare la funzionalità. 

- Rooting: mentre le applicazioni che non hanno intenti malevoli informano 

O¶XWHQWH� GHOO¶RSHUD]LRQH� GL� URRWLQJ� H�� VXFFHVVLYDPHQWH�� QRQ� HVHJXRQR� DOWUH�

operazioni potenzialmente pericolose, i malware di questa categoria invece 

agiscono eseguendo il rooting senza inforPDUH�O¶XWHQWH��RSSXUH�LQIRUPDQR�O¶XWHQWH�

ma dopo eseguono operazioni potenzialmente malevole. 

- Spam: YHQJRQR�PDQGDWL�PHVVDJJL�LQVROLWL�DL�FRQWDWWL�GHOO¶XWHQWH�R�LO�GLVSRVLWLYR�

viene usato per inoltrare email di spam. 

- Spyware: WUDVPHWWRQR�GDWL�SHUVRQDOL�DOO¶LQIXRUL�GHO�GLVSRVLWLYR�VHQ]D�XQ¶DGHJXDWD�

QRWLILFD�R�FRQVHQVR�GD�SDUWH�GHOO¶XWHQWH� 

- Trojan: sono applicazioni che appaiono come benigne ma che eseguono azioni 

potenzialmente malevole. Solitamente, questa categoria è messa in combinazione 

con altre categorie precedentemente descritte. 

- 8Q¶XOWHULRUH�FDWHJRULD��QRQ�SUHVHQWH�QHOOD�OLVWD�IRUQLWD�GD�Google Play Protect, è 

quella degli Adware. Queste applicazioni presentano un uso intensivo di 
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pubblicità a fini commerciali, che però possono generare rallentamenti e delle 

occupazioni di memoria nel dispositivo non indifferenti. 

 

La problematica delle applicazioni malevole è quindi molto diffusa: infatti, alla fine del 

2020, sono stati registrati poco più di due milioni di pacchetti software malevoli in 

circolazione [3]. 

 

 
Figura 2.  Numero di pacchetti malevoli nei dispositivi mobile in [3] 

 

Il sistema operativo più colpito dagli attacchi delle applicazioni malevole è il sistema 

operativo Android: il motivo principale è che questo sistema operativo è open source e 

quindi permette a chiunque di poter utilizzare e modificare il codice sorgente del sistema 

operativo. In questo modo, per gli hacker (coloro che progettano e mettono in circolo le 

applicazioni malevole) è più facile individuare le vulnerabilità del sistema operativo da 

poter così sfruttare a proprio vantaggio. 

Anche la diffusione nel mercato è un fattore che va ad incidere sulla predominanza dei 

PDOZDUH�DOO
LQWHUQR�GL�$QGURLG��LQIDWWL��DOOD�ILQH�GHO�������$QGURLG�GHWHQHYD�FLUFD�O¶����
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di unità vendute in tutto il mercato globale [4]. Questa grande percentuale ha fatto sì che 

la superficie di attacco in cui gli hacker possono sferrare i loro attacchi corrisponda alla 

maggioranza dei dispositivi in circolazione. 

 

La sicurezza nei dispositivi mobile è una caratteristica realizzabile in maniera meno 

immediata rispetto a quella dei dispositivi fissi, quali i computer. Questa differenza è data 

dal fatto che, mentre i dispositivi fissi possiedono risorse che permettono una 

elaborazione computazionalmente più onerosa, nei dispositivi mobile si lavora con delle 

risorse limitate, come una minore potenza di calcolo ed un consumo di energia che, 

rispetto alla loro controparte fissa, questi dispositivi non si possono permettere. 

In questo ambito è quindi categorico cercare di sviluppare dei software di rilevamento dei 

malware capaci di individuare delle potenziali minacce nel minor tempo possibile e 

sfruttando la minore quantità di risorse. 

Questo lavoro di tesi si colloca in un ambito in costante crescita ed evoluzione, in cui le 

strade da percorrere sono molteplici e non sono ancora state esplorate tutte. In particolare, 

si è sviluppato un sistema di riconoscimento di malware nei dispositivi mobile basato su 

tecniche di Machine Learning che permette di individuare le applicazioni potenzialmente 

pericolose per gli utenti prima che queste vengano installate nel dispositivo. 

Il sistema in questione estrae ed elabora alcune delle caratteristiche statiche, ottenute 

RVVHUYDQGR� XQLFDPHQWH� LO� ILOH� GL� LQVWDOOD]LRQH� GHOO¶DSSOLFD]LRQH�� HG� DOFXQH� GHOOH�

FDUDWWHULVWLFKH� GLQDPLFKH�� RWWHQXWH� HVHJXHQGR� O¶DSSOLFD]LRQH� H� osservando il suo 

comportamento. 

&RQ�TXHVWR�ODYRUR�FL�VL�SRQH�TXLQGL�O¶RELHWWLYR�GL�IRUQLUH�XQ�XOWHULRUH�VWXGLR�H�VWUXPHQWR�

per difendere gli utenti che, ignari del pericolo, rischiano di compromettere i loro dati e i 

loro dispositivi. 

 

Il Capitolo 2 forniVFH�XQD�YLVLRQH�GHOO¶DWWXDOH�VWDWR�GHOO¶DUWH��HOHQFDQGR�DOFXQL�ODYRUL�FKH�

hanno fornito dei contributi rilevanti e che hanno dato spunti per lo sviluppo di questo 

progetto. 

Il Capitolo 3 fornisce una panoramica sugli algoritmi di machine learning che verranno 

usati per effettuare la classificazione in questo lavoro di tesi. 



11 
 

Il Capitolo 4 fornisce una descrizione del sistema proposto, spiegando la struttura del 

lavoro e le scelte progettuali effettuate. 

Il Capitolo 5 fornisce una panoramica dei dataset che sono stati individuati e che sono 

stati tenuti in considerazione per lo sviluppo del progetto. 

Il Capitolo 6 contiene gli strumenti utilizzati, quali dispositivi e tecnologie utilizzate, gli 

esperimenti effettuati e i risultati ottenuti dal sistema in ogni sua parte e nella sua 

interezza. 

Il Capitolo 7 contiene le conclusioni e i possibili miglioramenti che potrebbero essere 

attuati in questo lavoro di tesi.  
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