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Sommario

Al giorno d’oggi, i malware rappresentano una tra le principali minacce per la
sicurezza dei dispositivi mobili, in particolar modo per i sistemi Android i quali,
oltre ad essere tra i dispositivi mobili piu diffusi, risultano essere anche quelli
maggiormente oggetto di attacchi informatici. La crescente complessita dei
malware rende particolarmente complesso il loro riconoscimento, che richiede
ormai l'utilizzo di tecniche avanzate e sofisticate, spesso basate sul Machine
Learning. Questi metodi si basano sull’'estrazione di caratteristiche significative
dai malware a partire da una loro analisi statica o dinamica. Tuttavia, tra i
numerosi approcci proposti in letteratura, risultano particolarmente promettenti
gli approcci basati su analisi ibrida, in grado cioé di coniugare i vantaggi dei due
diversi tipi di approccio. Questo lavoro di tesi offre una panoramica sui sistemi di
rilevamento basati su analisi ibrida proposti negli ultimi anni, classificandoli in
base al modo in cui sono state utilizzate le caratteristiche statiche e dinamiche,
e rispetto alle tecniche di Machine Learning utilizzate. | risultati sperimentali
proposti dai lavori in letteratura mostrano che I'utilizzo di caratteristiche ibride per
il rilevamento dei malware consente di ottenere ottimi risultati e ad oggi resta uno
degli approcci piu promettenti per il rilevamento di software malevoli. Risultano

tuttavia aperte numerose sfide, come discusso in questo lavoro di tesi.
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1 INTRODUZIONE

Nel corso degli anni il numero di dispositivi mobili divenuti parte integrante
della vita quotidiana &€ aumentato esponenzialmente, tanto da sollevare delle
legittime preoccupazioni per quanto riguarda I'esposizione a software malevoli e
il rischio di attacchi informatici. Secondo quanto riportato sul Blog di Google Italy
[1], gia nella prima meta del 2022 erano circa tre miliardi i dispositivi Android attivi
mensilmente in tutto il mondo, un terzo dei quali attivato solo durante l'ultimo
anno. Poiché dispositivi come smartphone, tablet e smartwatch al giorno d’oggi
vengono utilizzati per gestire dati sensibili di vari tipi (personali, bancari,
finanziari, ecc...), & inevitabile che i malintenzionati vedano in essi degli obiettivi
relativamente facili e convenienti da colpire per commettere illeciti e azioni
fraudolente; da qui, la necessita di mettere a disposizione degli utenti dei
meccanismi di difesa efficaci che permettano di contrastare azioni malevole,
limitare eventuali danni e proteggere i dispositivi. In questo contesto s’inseriscono
lo studio e la messa a punto di tecniche avanzate per il riconoscimento di
malware, spesso in grado di distinguere non solo tra software malevoli e legittimi
ma anche capaci di individuare la famiglia di appartenenza del malware, cosi da
permettere I'adozione di contromisure adeguate per contrastare l'infezione ed
evitarne la diffusione su altri dispositivi. Negli ultimi decenni sono state ideate
numerose tecniche e sono stati testati diversi sistemi in grado di effettuare il
riconoscimento di malware restituendo dei buoni risultati e delle buone
performance ma, parallelamente, anche i malware si sono evoluti, diventando
sempre piu complessi e sofisticati, ragion per cui la rilevazione dei malware resta
una sfida aperta tutt'oggi. Al giorno d’oggi, una prima distinzione dei sistemi di
rilevamento malware pud essere fatta tra sistemi mobili e sistemi basati su cloud.
Nel primo caso, si tratta di installare sul dispositivo un programma dedicato che
si occupa di analizzare le applicazioni (prima che vengano installate o dopo) per
distinguere software malevoli da quelli legittimi. Questo approccio &€ vantaggioso
perché non prevede ritardi temporali nel rilevamento, l'utente riceve
immediatamente informazioni riguardo al potenziale pericolo e inoltre, in alcuni
casi, i sistemi sono anche in grado di individuare delle contromisure da adottare
per arginare o impedire l'infezione. L'aspetto negativo di questo tipo di sistemi
riguarda [l'utilizzo delle risorse del dispositivo (batteria, memoria), la scarsa
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scalabilita e la necessita di costanti aggiornamenti per permettere al sistema di
riconoscere correttamente anche le minacce piu recenti e salvaguardare la
sicurezza del dispositivo. L'utilizzo di sistemi basati su cloud risulta essere
vantaggioso perché in grado di superare alcune delle limitazioni imposte
dall'utilizzo di dispositivi basati su mobile: le risorse del dispositivo non
verrebbero sfruttate dal sistema di rilevamento malware e qualsiasi tipo di
dispositivo potrebbe accedere piu facilmente al sistema, che sarebbe anche
molto piu semplice da aggiornare. Al tempo stesso, anche questo approccio
presenta degli svantaggi: nel momento in cui l'utente carica dei file su cloud
potrebbero sorgere dei problemi di sicurezza causati dalla condivisione di
informazioni potenzialmente sensibili; inoltre, & difficile realizzare un sistema
basato su cloud che sia in grado di effettuare il rilevamento in tempo reale poiché
si deve tenere conto dei tempi necessari per lo scambio di informazioni e, infine
€ necessaria non solo una buona connessione ma anche un’ottimizzazione delle

comunicazioni.

Un altro criterio da considerare per suddividere in categorie diverse i sistemi
di rilevamento malware & il tipo di approccio utilizzato per effettuare Ila
classificazione. Le prime architetture, ben presto rivelatesi insufficienti, si
servivano di signature ed euristiche per distinguere le applicazioni malevole da
quelle legittime ma restituivano prestazioni insufficienti in caso di malware
offuscati o dei cosiddetti malware “zero-day”, ovvero software malevoli non
ancora noti. L’esigenza diriuscire a ideare sistemi che fossero in grado di rilevare
sia i software malevoli gia noti, sia quelli ancora sconosciuti, ha spinto i ricercatori
ad utilizzare degli approcci basati sull’lntelligenza Artificiale e, nello specifico, a
servirsi delle tecniche messe a disposizione dal machine learning;
I'implementazione di sistemi in grado di apprendere automaticamente tutt'oggi
risulta essere promettente e in grado di superare le limitazioni imposte dai metodi
ideati in precedenza. Per utilizzare correttamente le tecniche di apprendimento
automatico € necessario analizzare i programmi da classificare ed estrarre delle
opportune caratteristiche (“features”) che permettano al sistema di rilevamento di
distinguere software malevoli e software legittimi. Durante questa fase di analisi
si possono utilizzare approcci diversi: l'approccio statico prevede che |l

programma venga analizzato senza che esso venga eseguito per poter estrarre
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delle caratteristiche statiche; I'approccio dinamico richiede I'esecuzione del
programma in degli ambienti protetti per poter estrarre delle opportune
caratteristiche dinamiche; infine, 'approccio ibrido esegue sia I'analisi statica che
quella dinamica e si serve di entrambe le tipologie di caratteristiche. Nel primo
caso, I'analisi del programma viene effettuata in modo semplice e veloce ma
questo approccio si € rivelato poco efficace in presenza di software malevoli che
utilizzano delle tecniche di offuscamento o che scaricano del codice malevolo
dopo essere stati eseguiti, ragion per cui dei sistemi basati su di esso potrebbero
essere facilmente raggirati. Nel secondo caso, tramite analisi dinamica &
possibile catturare e analizzare piu approfonditamente il comportamento del
programma potenzialmente malevolo senza che le tecniche di offuscamento
possano invalidare i risultati, tuttavia alcuni malware sono in grado di riconoscere
e modificare il proprio comportamento in ambienti controllati, ragion per cui
I'utilizzo di sandbox o macchine virtuali potrebbe compromettere il risultato
dell’analisi; in ogni caso I'estrazione di caratteristiche dinamiche richiede molto
piu tempo e risorse, oltre ad essere molto piu complessa rispetto all’estrazione di
caratteristiche statiche, e questo rappresenta un effettivo limite in diversi casi (es:
I'utilizzo di dispositivi con risorse limitate). | sistemi che utilizzano I'approccio
ibrido, essendo in grado di combinare in diversi modi le caratteristiche statiche e
dinamiche, hanno la possibilita di definire al meglio il comportamento e le
peculiarita di ogni programma e dovrebbero quindi essere in grado di individuare
i software malevoli restituendo delle prestazioni migliori; difatti, i sistemi ibridi si
pongono l'obiettivo di sfruttare e combinare i vantaggi di entrambi i tipi di analisi
e, al tempo stesso, ridurre al minimo i rispettivi svantaggi, cosi da raggiungere il
massimo delle prestazioni in termini di efficienza ed efficacia. Per questo motivo,
questo lavoro di tesi si pone l'obiettivo di descrivere e valutare le potenzialita
dell’utilizzo di dispositivi che seguono un approccio ibrido per la rilevazione dei

malware.

Il resto di questo elaborato € strutturato come segue: nel capitolo 2 viene
fornita una panoramica delle principali caratteristiche dei sistemi Android, mentre
nei capitoli 3 e 4 viene fornita una panoramica generale sui software malevoli,
con un focus specifico sui malware nei dispositivi mobili, e viene introdotto il

rilevamento dei malware. Nel capitolo 5 sono presentati i sistemi di rilevazione di
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malware che sfruttano delle tecniche di machine learning ed estraggono le
caratteristiche tramite analisi ibrida, dei quali vengono illustrati architettura e
funzionamento, mentre nel capitolo 6 si attenzionano particolarmente i dataset
utilizzati in fase sperimentale. A seguire, le conclusioni di questo studio, nel
capitolo 7, dove verranno riportate osservazioni e valutazioni delle architetture

presentate, nonché una panoramica delle sfide ancora aperte al giorno d’oggi.



2 DIFFUSIONE E CARATTERISTICHE DEI DISPOSITIVI
ANDROID

Oltre ad avere circa tre miliardi di dispositivi Android attivi mensilmente in
tutto il mondo gia nella prima meta del 2022, di cui un miliardo attivati nell’'ultimo
anno [1], stando a quanto riportato da Business of Apps [2] ad inizio 2023 il
numero di dispositivi mobili che utilizzavano Android avrebbe superato i 3 miliardi,
rappresentando circa i tre quarti dei dispositivi mobili nel mondo (Figura 1).
Poiché si tratta di un sistema operativo talmente diffuso da essere il piu utilizzato
a livello mondiale, vien da sé che sia anche uno dei target maggiormente presi in
considerazione quando si parla di attacchi informatici tramite malware. Al di la
dell’enorme diffusione di Android, un’ulteriore motivazione che ha spinto diversi
attaccanti a concentrarsi su questo sistema operativo risiede nelle caratteristiche
specifiche dello stesso: poiché si tratta una tecnologia open source ed € possibile
installare applicazioni all'interno dei dispositivi sia passando per il Google Play
Store, ovvero il servizio di distribuzione digitale ufficiale, sia tramite marketplace
di terze parti, i dispositivi con sistema operativo Android possono essere presi di
mira e danneggiati tramite malware con piu facilitd. Nel tempo sono state
proposte da Google delle soluzioni per cercare di impedire la diffusione di
malware sui dispositivi mobili e tra queste troviamo un meccanismo di rilevazione
introdotto nel 2012 di nome Bouncer [3] che aveva il compito di scansionare le

applicazioni all’interno dello store (sia quelle gia presenti al suo interno, sia quelle

Numero di utenti Android (in miliardi)
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Figura 1: Numero di utenti Android nel corso degli anni. [2]
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caricate da poco) e analizzarle per cercare malware noti; oltre a questo, Bouncer
andava ad analizzare il comportamento delle applicazioni, mettendolo a
paragone con quello adottato dalle altre, alla ricerca di comportamenti malevoli,
proprio per impedire la diffusione di malware. Questo metodo, tuttavia, non si &
rivelato sufficientemente efficace poiché poteva essere aggirato con facilita. Per
incrementare ulteriormente il livello di sicurezza, quindi, € stato introdotto Google
Play Protect [4] [5] nel 2017: si tratta di un servizio che va a scansionare le
applicazioni all'interno dello store e dei dispositivi con 'obiettivo di riconoscere,
rilevare e impedire ulteriore diffusione di malware. Secondo quanto riportato sul
sito dedicato [5] a Google Play Protect, esso sarebbe in grado di scansionare
125 miliardi di applicazioni ogni giorno, fondamentale per quanto riguarda la
protezione dei dispositivi e dei dati, e sfrutterebbe un meccanismo di sicurezza
basato su cloud per analizzare e testare le applicazioni messe a disposizione
nello store. Queste contromisure, comunque, non si sono rivelate sufficienti per
contrastare la propagazione dei malware che tuttoggi continuano ad infettare i
dispositivi e, da qui, I'esigenza di creare dei sistemi in grado di effettuare
efficacemente il rilevamento dei malware, sia che si tratti di malware noti o di

zero-day, con una buona accuratezza e senza minare all’usabilita dei dispositivi.
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3 | MALWARE

| malware (“malicious software”, letteralmente traducibile in “software
malevoli”) sono dei programmi contenenti del codice considerato malevolo
poiché capace di danneggiare i dispositivi e i dati contenuti al loro interno. A
seguire, una breve panoramica generale sui malware, prima di concentrare

I'attenzione sui malware che piu di frequente infettano dispositivi mobili.

3.1 GENERALITA SUI MALWARE

Quando si parla di malware, si fa riferimento ad un’ampia gamma di software
eterogenei, cosiddetti “malevoli”’, che hanno come obiettivo quello di danneggiare
i dispositivi e impedirne il corretto funzionamento. | malware possono essere
suddivisi in famiglie e classificati secondo diversi criteri; un primo modo per
distinguerli gli uni dagli altri & valutarne il comportamento e gli effetti indesiderati
all'interno del dispositivo infetto. Tra le principali tipologie di malware possiamo

distinguere Virus, Worm, Trojan Horses, Backdoors, Adware e Ransomware.

e Virus: malware che agiscono col duplice obiettivo di infettare dei file
allinterno del dispositivo per renderli inutilizzabili e riprodursi per
danneggiare quanti piu file e dispositivi possibile;

¢ Worm: diversamente dai virus, non necessitano di altri file per infettare un
dispositivo e, generalmente, vengono trasmessi tramite posta elettronica.
Tendono a replicarsi e a diffondersi molto velocemente;

e Trojan Horses: malware che apparentemente si comportano come dei

software legittimi, celando il loro comportamento malevolo;

e Backdoors: letteralmente traducibile come “porte sul retro”, spesso
vengono utilizzati in coppia con i Trojan e permettono di accedere con
facilita ad un dispositivo infetto, all’insaputa dell’'utente legittimo;

e Adware: malware che mostrano degli annunci pubblicitari agli utenti e di

questi ultimi talvolta tracciano anche il comportamento;
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e Ransomware: malware che utilizzano la cifratura per rendere inaccessibili

i dati e inutilizzabili i dispositivi e richiedono un riscatto (solitamente, in

bitcoin) in cambio della password o della chiave di decifratura.

La distinzione tra una famiglia e I'altra non sempre € netta e ben precisa, poiché
talvolta alcuni malware assumono contemporaneamente comportamenti che
possono essere associati a piu tipologie di software malevoli. | malware sono in
continua evoluzione, ogni anno ne vengono scoperti di nuovi e con nuove
caratteristiche, ragion per cui un altro criterio di classificazione adottato & quello
temporale, che vede la categoria dei malware “tradizionali”, ovvero quelli piu
antichi, nonché i primi a diffondersi, contrapposta a quella dei malware di “nuova
generazione”, sviluppati piu di recente [6]. Le differenze tra queste due categorie
evidenziano le contromisure adottate dai malintenzionati quando hanno iniziato
a diffondersi i primi sistemi di rilevazione di malware, poiché quelli di “nuova
generazione” risultano essere piu complessi da individuare e rimuovere,
rendendo ancora piu difficile il compito di costruire un framework in grado di
contrastare queste minacce. | malware considerati “tradizionali”, infatti, sono
malware piu semplici sia da individuare che da eliminare, tendono ad attaccare
una sola risorsa, a utilizzare un unico processo e a non camuffarsi per
nascondersi all'interno del dispositivo; al contrario, i malware di “nuova
generazione” sono dei malware piu complessi e persistenti, che utilizzano piu
processi, attaccano piu risorse, e, soprattutto, utilizzano delle tecniche di
offuscamento tali da ostacolare e complicare notevolmente la rilevazione e la
rimozione del malware. Anche le tecniche di offuscamento possono essere di

vario tipo, le principali sono presentate nella Tabella 1.
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Tecnica Descrizione

Cifratura Dei blocchi di codice malevolo vengono nascosti
tramite cifratura.
Oligomorfia |l payload viene cifrato e decifrato con una chiave
differente.
Polimorfismo Vengono usate chiavi di cifrature diverse e la cifratura
puo essere effettuata a strati.
Metamorfismo Ad ogni interazione, il codice del malware viene
modificato per fare in modo che generi una signature
sempre diversa.
Stealth Il codice viene protetto tramite tecniche a contatore
(“Invisibilita”) che impediscono la corretta analisi del software.
Packing

Il malware viene compresso o nascosto tramite

cifratura per impedirne I'analisi.

Tabella 1: Principali tecniche di offuscamento utilizzate dai malware di "nuova generazione" [6].

L'esigenza di contrastare la crescente complessita dei malware e I'esponenziale
aumento del numero di software malevoli che continuano a diffondersi da un
dispositivo all’altro di anno in anno richiede che vengano impiegate tecniche di
rilevamento sempre piu sofisticate e capaci di ottenere risultati accettabili,

affinché venga garantito un buon livello di sicurezza.
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3.2 MALWARE NEI DISPOSITIVI MOBILI

Nonostante i sistemi operativi dei dispositivi mobili siano in continuo sviluppo
e aggiornamento anche per cid che riguarda la sicurezza, alcune minacce
persistono e mettono costantemente a rischio i dati sensibili degli utenti. Come
riportato da uno studio relativo alla sicurezza dei dispositivi mobili [7] tra le
minacce principali per gli utenti dei dispositivi mobili possiamo trovare: il furto di
dati, generalmente finanziari; i malware, solitamente diffusi tramite posta
elettronica; phishing; furto del dispositivo; attacchi hacker; comportamento
incurante degli utenti. Per quanto riguarda i malware, nello specifico, secondo
questo studio quelli che principalmente sono in grado di attaccare con successo

un dispositivo appartengono alle seguenti famiglie:

e Spyware: ingannano l'utente per riuscire ad ottenere le credenziali
bancarie;

e Trojan e Backdoords: questi software malevoli vengono nascosti in vari tipi
di applicazioni per compiere azioni fraudolente;

e Mobile Miners: generalmente distribuiti tramite posta elettronica o sms,

sono dei malware che compromettono il dispositivo per utilizzarne le

risorse.
Numero di Trojan per mobile banking
individuati negli anni
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Figura 2: Crescita del numero di Trojan che attaccano le applicazioni di mobile banking. [8]
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Secondo un report del 2022 realizzato da Kaspersky e pubblicato su Securelist
[8], sui dispositivi mobili sono stati rilevati quasi 200.000 nuovi Trojan per le
applicazioni di mobile banking e piu di 10.000 nuovi Trojan Ransomware e questi
dati, messi a paragone con quelli ottenuti negli anni precedenti, evidenziano un
aumento del numero di nuovi malware di questo tipo attualmente in circolazione

Figura 2.

Studi piu recenti, condotti tra la fine del 2022 e l'inizio del 2023 utilizzando dati
ottenuti sempre tramite Kaspersky [9] hanno evidenziato un’ulteriore crescita
delle minacce sui dispositivi mobili, difatti ne sono state bloccate quasi cinque

milioni tra adware, malware e riskware e circa 57.000 software malevoli erano

Distribuzione malware per tipo
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Figura 3: Distribuzione dei nuovi malware a seconda della tipologia; confronto tra la fine 2022 e I'inizio 2023. [9]

ricollegabili a dei Trojan per il mobile banking. Nella Figura 3 viene evidenziata
la distribuzione dei nuovi malware per dispositivi mobili rilevati tra la fine del 2022
e l'inizio del 2023: il primato in entrambi i casi € degli Adware, anche se é
comunque presente una buona percentuale di software malevoli che fa

chiaramente parte della famiglia dei Trojan.
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4 RILEVAMENTO MALWARE

| primi studi riguardanti il rilevamento di malware coincidono con la diffusione
dei malware stessi sui dispositivi informatici e principalmente si concentravano
sulla rilevazione di virus. Si trattava per lo piu di sistemi semplici, progettati per
funzionare su una varieta di dispositivi limitata e dove le caratteristiche base
erano sempre le stesse. L'esigenza di progettare sistemi di rilevamento dei
malware piu complessi € diventata sempre piu impellente come diretta
conseguenza dell’evoluzione tecnologica, che ha permesso la diffusione di
dispositivi molto piu variegati ed eterogenei sia nelle capacita che nelle
caratteristiche. | dispositivi mobili, infatti, possono essere di vari tipi ed esibire
diverse caratteristiche ma ognuno di essi deve garantire un buon livello di
sicurezza e privacy agli utenti, ragion per cui i sistemi di rilevamento malware
devono essere pensati e testati in modo da funzionare correttamente e restituire
una buona accuratezza anche su dispositivi con risorse limitate senza minarne
'usabilita; questo, chiaramente, complica notevolmente il problema. Le tecniche
per il rilevamento di malware possono avere due diversi obiettivi: nel primo caso,
possono andare ad esaminare un dato software prima che questo venga
installato ed infetti il dispositivo; nel secondo caso, possono andare ad effettuare
dei controlli sui software gia installati allinterno dei dispositivi ed esaminarne il
comportamento, cosi da impedire un’eventuale e ulteriore propagazione di un
malware. In piu, oltre a distinguere tra malware e software non malevoli, alcuni
sistemi di rilevamento malware vengono progettati anche per essere in grado di
individuare la famiglia di appartenenza dell’eventuale malware, cosi da

permettere I'adozione delle giuste contromisure, qualora necessario.
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4.1 DAI PRIMI APPROCCI AL MACHINE LEARNING

Le prime tecniche per il rilevamento dei malware, adottate anche dai software
antivirus, prevedevano l'utilizzo delle cosiddette “signature” [6], ovvero delle
caratteristiche estratte dai software malevoli che andavano a riconoscere e a
rappresentare univocamente un malware. Per implementare il meccanismo di
rilevamento, queste signature venivano calcolate a partire da ogni malware noto
e venivano memorizzate all'interno di un database, in modo tale da dover
semplicemente effettuare una ricerca al suo interno ogni volta che veniva
analizzato un software ed era necessario capire se si trattasse di un malware o
meno. | pro di questo approccio stanno senz’altro nella semplicita e nella buona
accuratezza nel riconoscere i malware gia noti; da contro, vi € non solo
l'incapacita di questo metodo nell'individuare malware zero-day e quelli che si
nascondevano usando delle tecniche di offuscamento, ma anche la necessita di
inserire manualmente i nuovi dati all’interno del database ogni volta che veniva
scoperto un nuovo malware. Altri approcci si basavano sull’analisi del
comportamento del malware o su particolari euristiche formulate su specifiche
caratteristiche [6], tuttavia, anche in questo tipo di approcci si riscontravano non
poche difficolta nel rilevare malware sconosciuti o offuscati. Poiché questi metodi
si rivelano chiaramente insufficienti per rilevare malware pit moderni, che sono
attualmente anche quelli piu diffusi, & stato necessario cambiare approccio e
trovare dei meccanismi in grado di funzionare bene sia con malware piu “classici”,
sia coi cosiddetti malware di “nuova generazione”. In questo contesto si inserisce
il Machine Learning, una branca dellIntelligenza Artificiale che permette ai
dispositivi di svolgere delle attivita senza il bisogno di programmarle
esplicitamente. Le tecniche che sfruttano degli algoritmi di apprendimento
appaiono utili nellambito del rilevamento software perché addestrando
opportunamente un sistema, quest’'ultimo dovrebbe essere in grado, alla fine, di
rilevare anche malware mai visti durante la fase di training. In generale,
nellambito del Machine Learning, le tipologie di apprendimento che possono

essere implementate sono principalmente tre:

e Apprendimento Non Supervisionato: nel caso dell’apprendimento non

supervisionato i dati utilizzati per 'addestramento sono privi di etichette,
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spetta al sistema il compito di riconoscere e suddividere in gruppi i dati a
seconda delle caratteristiche disponibili;

e Apprendimento Supervisionato: nell’apprendimento supervisionato i
dati di training sono provvisti di etichette e il compito del sistema é
apprendere per poter predire I'etichetta di appartenenza dei dati futuri
(classificazione);

e Apprendimento per Rinforzo: nellapprendimento per rinforzo viene
implementato un meccanismo di premi e punizioni per permettere al

sistema di capire come agire.

Un’alternativa, ovvero una variante delle prime due, talvolta utilizzata nella messa
a punto di sistemi per il rilevamento malware, prende il nome di apprendimento
semi-supervisionato, perché in parte si usa un approccio non supervisionato e
in parte si usa quello supervisionato. Indipendentemente dal tipo di
apprendimento che viene implementato all’interno del sistema, comunque, risulta
essere particolarmente critica la scelta del tipo di analisi che deve essere
effettuata durante la fase di estrazione delle caratteristiche. L'obiettivo principale
del sistema di rilevamento malware, in ogni caso, & quello di restituire delle buone
performance, che vengono valutate utilizzando delle metriche e degli indicatori

opportuni.
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4.2 ANALISI TRAMITE CARATTERISTICHE STATICHE O
DINAMICHE E APPROCCIO IBRIDO

La scelta della tipologia di caratteristiche da analizzare & molto importante
perché, a seconda del tipo di caratteristiche prese in considerazione, il sistema
di rilevamento malware puo restituire risultati diversi. Sono possibili tre tipi di
analisi: 'analisi statica, I'analisi dinamica e I'analisi ibrida. L’analisi statica viene
effettuata prendendo in considerazione il codice dell’applicazione senza che
questa venga mandata in esecuzione, generalmente prevede che venga
esaminato il file .apk dell'applicazione o il codice binario per andare ad estrarre
delle caratteristiche cosiddette “statiche”. L’analisi dinamica, al contrario, ha
come obiettivo I'estrazione delle caratteristiche a partire dal comportamento
dell’applicazione, percid quest'ultima viene mandata in esecuzione e solo dopo
vengono estratte delle features, esaminando gli effetti della messa in esecuzione
e le interazioni col sistema operativo; tipicamente vengono utilizzate delle
sandbox o degli ambienti controllati per eseguire il file in modo da poterlo
esaminare senza correre dei rischi, tuttavia alcuni malware sono in grado di
nascondersi in presenza di ambienti creati appositamente, e questo puo limitare
I'utilita di questo tipo di analisi. In questi casi, I'alternativa € quella di mettere a
disposizione dei dispositivi reali utilizzati esclusivamente con ['obiettivo di
raccogliere dati e simulare il comportamento di un utente medio per rilevare degli
eventi tipici del mondo reale. L’analisi ibrida, infine, prevede che vengano estratte
delle caratteristiche sia tramite analisi statica, sia tramite analisi dinamica, in
modo da trarre vantaggio da entrambe le tipologie di analisi e riuscire a mettere
insieme i lati positivi di entrambi gli approcci. E su quest’ultima tipologia di analisi
che si concentra questo lavoro di tesi, poiché l'analisi ibrida rappresenta una
frontiera particolarmente interessante per quanto riguarda il rilevamento di
malware e i sistemi in grado di utilizzare questo tipo di approccio spesso si
rivelano piu utili e performanti rispetto a quelli che utilizzano solo un’analisi statica

o solamente quella dinamica.
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7 Conclusioni

L’evoluzione costante dei malware e la diffusione crescente di software che
implementano diversi tipi di comportamenti malevoli, in concomitanza con la
maggiore accessibilita di dispositivi mobili di vari tipi, soprattutto Android,
alimenta la necessita che vengano messi a punto dei sistemi di rilevamento
malware performanti e in grado di arginare efficacemente queste minacce.
Questo lavoro di tesi si & posto I'obiettivo di mettere in evidenza problematiche
quali la crescita esponenziale dei malware e della loro complessita nel corso del
tempo e la diffusione di dispositivi mobili che esibiscono caratteristiche diverse,
per poi concentrarsi su sistemi che utilizzano un approccio ibrido per il
rilievamento di malware, una categoria di architetture che risulta essere
particolarmente promettente e performante ma che richiede di essere
ulteriormente approfondita e sviluppata. | vantaggi dell’utilizzo di un approccio
ibrido sono evidenti sperimentalmente, difatti molti dei sistemi presentati hanno
messo a confronto le prestazioni ottenute utilizzando solo caratteristiche statiche
o solo caratteristiche dinamiche con quelle ottenute quando queste
caratteristiche vengono sfruttate insieme e i risultati ottenuti utilizzando
contemporaneamente sia le caratteristiche statiche che quelle dinamiche sono
sempre stati superiori in termini di correttezza. Le modalita di utilizzo delle
caratteristiche statiche e dinamiche possono essere diverse e se da un lato i
sistemi che utilizzano separatamente il risultato dell’analisi statica e dinamica
sono in grado di ridurre i costi computazionali mandando in esecuzione
solamente un sottoinsieme delle applicazioni esaminate, dall’altro lato i sistemi
che utilizzano delle caratteristiche integrate riescono a descrivere in modo piu
specifico e particolareggiato le applicazioni malevole, restituendo quindi dei
risultati piu affidabili: ideale potrebbe essere l'individuazione di un approccio
doppiamente ibrido, sia nell’'utilizzo di caratteristiche ibride, sia nella modalita di
utilizzo delle stesse, poiché costruire un’architettura in grado di valutare se
utilizzare le caratteristiche separatamente o no potrebbe permettere di mettere
assieme gli aspetti positivi di entrambe le modalita individuate. Alcuni dei sistemi
proposti, inoltre, hanno utilizzato degli approcci basati su cloud proprio con
I'intenzione di limitare il piu possibile il consumo delle risorse sui dispositivi,

tenendo conto dell’eventualita che alcuni di essi siano dotati di una quantita
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limitata di energia o di scarsa potenza di calcolo; una possibilita per studi futuri
potrebbe essere quella di rivalutare e rielaborare degli approcci che sfruttano
eccessivamente le risorse dei dispositivi, affinché possano essere considerati
applicabili in dei casi reali e attuali, possibilmente individuando il giusto
compromesso tra operazioni da effettuare sul dispositivo e operazioni eseguibili
su cloud. Particolarmente d’interesse potrebbe essere I'idea di fondo presentata
da MADAM [12], poiché integrare un meccanismo per il rilevamento dei malware
direttamente a livello di sistema operativo potrebbe essere un buon modo per
fornire un buon livello di sicurezza anche ad utenti inconsapevoli o inesperti, e
quindi poco capaci di prendere in autonomia le giuste contromisure e difendersi
in caso di attacchi informatici tramite malware; inoltre, cosi facendo potrebbe
essere anche piu semplice aggiornare e rendere piu robusto il meccanismo di
difesa tramite dei periodici aggiornamenti del sistema operativo che agiscono
anche su quella funzionalita. Affinché i sistemi per il rilevamento dei malware
siano in grado di adottare le giuste contromisure in presenza di minacce,
potrebbe essere utile aggiornare e sviluppare ulteriormente gli approcci che
restituiscono una classificazione esclusivamente binaria per fare in modo che
siano in grado di individuare anche la famiglia o la categoria di appartenenza del
malware; inoltre, sia per poter porre rimedio ad eventuali infezioni da malware,
sia per permettere un miglioramento futuro dei sistemi di rilevamento malware,
una sfida aperta € quella riguardante l'interpretabilita dei risultati. Tra gli approcci
presentati, ben pochi hanno affrontato e preso in considerazione il problema
relativo all’'interpretabilita delle classificazioni ottenute, nonostante si tratti di una
questione particolarmente importante e degna di essere attenzionata:
comprendere meglio quali parti del codice sono responsabili dei comportamenti
malevoli potrebbe permettere di individuare nuovi pattern o dei meccanismi per il
rilevamento piu efficienti ed efficaci, a prescindere dalla tipologia di malware,
inoltre potrebbero essere evidenziate delle differenze tra i malware attuali e quelli
del passato per esaminare I'evoluzione dei software malevoli nel corso del tempo
e riuscire a prevederne delle possibili evoluzioni future, in modo da irrobustire e
rendere piu difficile aggirare i sistemi di rilevamento malware attuali. Un approccio
che senz’altro va indagato maggiormente & quello riguardante il trasferimento
dell’apprendimento, poiché questo potrebbe essere un ottimo espediente per

ideare dei sistemi per il rilevamento di malware efficaci e, al tempo stesso,
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particolarmente efficienti, in grado di rendere meno onerosi in termini sia di
risorse che di tempistiche gli aggiornamenti dei sistemi. Un altro problema che
va sicuramente tenuto da conto & quello riguardante I'adversarial machine
learning, ovvero una categoria di attacchi che ha come obiettivo quello di rendere
meno efficaci i sistemi informatici basati su algoritmi di apprendimento
automatico, poiché dei potenziali attaccanti potrebbero essere in grado di
rendere meno attendibili le classificazioni restituite dai sistemi di rilevamento
malware; studi futuri potrebbero concentrarsi non solo sullo sviluppo di
architetture resistenti a questi attacchi ma anche sulla revisione e I'ampliamento
di quelli gia esistenti, individuando delle modifiche da apportare affinché questi
approcci risultino piu robusti senza che sia necessario sostituirli nella loro
interezza. Un aspetto particolarmente importante da tenere in considerazione,
poi, riguarda i dataset da utilizzare in fase di apprendimento e valutazione delle
prestazioni dei sistemi ideati: come mostrato nel capitolo dedicato, la maggior
parte dei dataset in uso risulta essere parecchio datata. Se prendiamo in
considerazione il Genome Project (2012) [30] o anche il dataset CICAndMal2017
(2018-2019) [35] [14], la maggior parte di queste raccolte contengono delle
applicazioni (malevole e non) che non risultano essere abbastanza attuali e
attendibili. Come mostrato nei primi capitoli della tesi, il numero di minacce € in
costante aumento e i software malevoli sono in costante evoluzione e cambiano
nel corso del tempo, per questo motivo valutare le performance di un sistema
basandosi su campioni troppo datati potrebbe restituire dei risultati poco
attendibili e rendere i sistemi obsoleti in poco tempo o difficilmente applicabili in
situazioni reali. A tal fine, non solo & fondamentale che vengano messi a punto
dei dataset che siano sufficientemente vasti, vari, aggiornati con maggiore
frequenza e che stiano realmente al passo coi tempi, ma potrebbe essere anche
utile, a livello sperimentale, effettuare piu spesso dei test che mettano a confronto
le prestazioni ottenute utilizzando campioni che fanno riferimento a periodi diversi
per valutare in che modo essi rispondono al cambiamento e all’evoluzione dei

malware.
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