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Sommario

L’utilizzo delle tecnologie informatiche, nonostante sia a oggi fondamentale, espone a
una serie di rischi dovuti alla presenza di cybercriminali che sfruttano la comunicazione
mediante la rete internet al fine violare la sicurezza dei sistemi. Nel corso degli anni,
l’a!namento delle tecniche per l’individuazione dei tentativi di attacchi informatici ha
portato all’integrazione degli algoritmi di machine learning nei più moderni meccanismi
di sicurezza.

Un caso particolare riguarda i sistemi di Internet of Things (IoT), critici per il fun-
zionamento delle infrastrutture aziendali, ospedaliere e cittadine. Tali sistemi spesso
producono e gestiscono dati sensibili, motivo per cui possono essere oggetto di attacchi
informatici che mirano all’esfiltrazione dei dati. Proprio per la necessità di garantire alti
livelli di privacy, è preferibile non esporre i dati generati da questi sistemi ad analisi ester-
ne, basate per esempio su architetture cloud. I sistemi IoT, tuttavia, contano su risorse
limitate e non sono quindi in grado di implementare intere pipeline di machine learning.

Viene proposto un sistema di rilevamento delle anomalie in grado di identificare pron-
tamente il tra!co di rete tipico di un attacco informatico. Tale sistema è progettato per
tenere conto della topologia dei sistemi IoT, del loro vincolo riguardo la limitatezza delle
risorse e della necessità di garantire la privacy dei dati sul tra!co di rete, sia durante
l’addestramento del sistema che in fase di inferenza. Poiché il sistema è decentralizzato
non è possibile avere un controllo sui dati utilizzati in fase di addestramento e, di conse-
guenza, non si può essere certi che i dispositivi partecipanti non siano già compromessi.
Per mitigare il problema derivante dalla presenza di dispositivi infetti durante la fase
di addestramento, il sistema si basa su un’architettura di machine learning robusta ad
attacchi di avvelenamento dei dati.

I risultati ottenuti dall’architettura proposta mostrano come questa sia in grado di
superare le alternative allo stato dell’arte più recenti, mantenendo un focus sulle criticità
dei sistemi IoT e rimanendo allo stesso tempo flessibile.
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Capitolo 1

Introduzione

Il tema della cybersicurezza risulta essere critico per tutte quelle aree che fanno a!damen-
to, anche indirettamente, sulle tecnologie informatiche. In seguito all’evoluzione delle tecniche
utilizzate per condurre cyberattacchi, gli strumenti difensivi esistenti hanno perso la loro e!-
cacia nell’individuazione delle azioni malevole perpetrate verso i sistemi; per questo motivo è
necessario proporre nuove metodologie difensive che possano bloccare o mitigare i danni dovuti
ai suddetti attacchi. L’alta complessità delle moderne tecniche di attacco, contemporaneamente
al progredire delle capacità di calcolo dei sistemi informatici, ha portato all’utilizzo di diversi
strumenti di Intelligenza Artificiale, in particolar modo di Machine Learning, con la finalità di
riuscire a contrastare attacchi di cui non si conoscono le caratteristiche.

Tra i vari sistemi informatici soggetti ad attacchi è possibile citare i sistemi di Internet of
Things (IoT) [1]; ovvero, reti di dispositivi dotati di sensori, attuatori, risorse di calcolo e
connettività di rete che abilitano la raccolta e lo scambio di informazioni. La possibilità di
connettersi alla rete internet consente a questi dispositivi di essere controllati e monitorati da
remoto utilizzando le infrastrutture di rete già esistenti.
Tra i requisiti di un sistema IoT [2] è presente il requisito della privacy, motivo per cui non
sempre vi è interesse nello spostamento dei dati verso sistemi o dispositivi esterni all’ecosistema
IoT. Nonostante non esista una specifica architettura standardizzata, l’architettura generale dei
sistemi IoT prevede una suddivisione gerarchica basata su di”erenti livelli [3, 4] che dividono il
livello dei dispositivi fisici dal livello di controllo e gestione delle informazioni da questi ricevute.
In [4] viene fatto riferimento a diverse categorie di architetture tra cui quelle basate sul cloud [5,
6] e quelle basate sul fog computing [7–9], le quali consentono di spostare la fase di processamento
dei dati al di fuori del sistema dove questi vengono acquisiti; tuttavia, nonostante tale topologia
architetturale consenta di spostare le operazioni di calcolo al di fuori del sistema IoT, questa
porterebbe a una perdita di privacy.

Seppure i requisiti di privacy e sicurezza possano essere considerati comuni a tutti i sistemi
IoT, è bene distinguere i diversi sistemi in base alla loro criticità, ovvero in base a quanto risultino
essere gravi i danni provocati da un loro malfunzionamento. Al giorno d’oggi i dispositivi IoT
vengono utilizzati in diversi ambiti, tra cui quello medico [10], industriale [11] e domestico [12],
ognuno dei quali può presentare diversi requisiti legati alla sicurezza del sistema e alla privacy
dei dati.

I sistemi IoT possono essere infettati e utilizzati per condurre attacchi informatici distribuiti
[13] (es. DDoS) oppure violati con la finalità di ottenerne i dati o negarne la disponibilità. Per
questo motivo, risulta fondamentale l’utilizzo di strumenti appropriati per identificare la presenza
di anomalie [14, 15], riconducibili ad attacchi informatici, partendo da un’analisi del tra!co di
rete associato ai diversi dispositivi, impedendo in questo modo che tra!co dannoso sia indirizzato
verso il sistema e i dispositivi che lo compongono. Il problema nel voler garantire la sicurezza
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informatica di tali dispositivi risiede nella loro caratteristica di limitatezza delle risorse [16]. I
dispositivi utilizzati nei sistemi IoT posseggono risorse limitate in termini di calcolo e di memoria,
motivo per cui risulta di!cile l’implementazione di intere pipeline di machine learning. La
suddetta caratteristica sposta l’interesse verso l’utilizzo di approcci di addestramento distribuito
[17] che permettano di addestrare modelli di machine learning suddividendone gli strati tra
più dispositivi e consentendo cos̀ı di distribuire e!cientemente il carico di lavoro dell’intera
rete. Inoltre, poiché un sistema IoT include diversi dispositivi, è opportuno sfruttare tecniche
di addestramento collaborativo [18] al fine di strutturare un modello unico e rappresentativo
per tutti i dispositivi. L’utilizzo delle tecniche di addestramento collaborativo distribuito, oltre
che a un’e!cienza tecnica, porta a grandi vantaggi per ciò che riguarda la confidenzialità dei
dati presenti in ogni dispositivo. La distribuzione del modello su più nodi consente infatti di
mantenere i dati all’interno di ogni dispositivo e inviare alle parti di modello successive solamente
un output già processato. Analogamente, le tecniche di addestramento collaborativo prevedono
di aggregare modelli già addestrati con la finalità di ottenere un modello globale rappresentativo
senza la necessità di trasferire i dati di ogni modello verso un server centralizzato.

Il sistema proposto, a cui si farà riferimento con il nome “Anti Poisoning Split Federated
Learning” (AP-SFL), fa uso di tecniche di addestramento non supervisionato al fine di poter
apprendere il pattern del tra!co di rete specifico dell’ecosistema IoT, adattandosi a questo.
Tale sistema, inoltre, mira a distribuire l’onere computazionale tra i dispositivi mediante un
approccio di Split Learning [19], raggiungendo alti livelli di privacy grazie all’utilizzo della tecnica
di Federated Learning [20, 21].

Considerando la grande varietà di tra!co di rete che potrebbe essere associato a un sistema
IoT, è fondamentale ricorrere ad approcci di addestramento non supervisionato [22, 23] cos̀ı da
adattare il modello di machine learning al comportamento specifico del sistema, mantenendone
comunque la struttura interna. Questa scelta, tuttavia, può generare problemi nel momento in
cui alcuni dispositivi infetti partecipano alla fase di addestramento collaborativo; infatti, qualora
uno o più dispositivi generassero tra!co di rete tipico di un attacco, il sistema ne apprenderebbe
il pattern e lo classificherebbe come tra!co benevolo.

AP-SFL tiene conto del suddetto problema e presenta una nuova metodologia per mitigare
l’impatto dei dispositivi infetti durante la fase di addestramento del modello. In particolare,
grazie a una fase di filtraggio, AP-SFL esclude dalla fase di addestramento i dispositivi infetti,
facendo in modo che il modello venga addestrato solamente sui dispositivi che generano tra!co
di rete normale. Le caratteristiche topologiche del sistema in questione garantiscono la privacy
dei dati sul tra!co di rete associato a ogni dispositivo e consentono un bilanciamento del carico
di lavoro tra i dispositivi IoT e un server centralizzato.

I seguenti capitoli descrivono il problema, illustrando lo stato dell’arte e dettagliando il sistema
proposto, confrontando quest’ultimo con le più recenti soluzioni presenti in letteratura.

Nel corso del Capitolo 2 sono illustrate le più recenti tecniche utilizzate nell’ambito del
rilevamento di anomalie, con particolare riferimento alla loro applicazione su dispositivi a risorse
limitate. Sono inoltre dettagliati i paradigmi di Split Learning, Federated Learning e le tecniche
allo stato dell’arte per mitigare il fenomeno dell’avvelenamento dei dati. Nel Capitolo 3 viene
proposta l’architettura di rilevamento delle anomalie AP-SFL, la quale risulta essere robusta alla
presenza di client infetti durante la fase di addestramento. Il Capitolo 4 vede la presentazione dei
risultati dei test sperimentali condotti sull’architettura AP-SFL e su alcune sue possibili varianti.
Il Capitolo 5, infine, è dedicato alle considerazioni finali riguardo l’architettura proposta e le sue
possibili applicazioni.
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Capitolo 2

Stato dell’Arte

Questo capitolo vuole illustrare alcuni tra i principali approcci esistenti in letteratura per ciò
che riguarda il rilevamento delle minacce all’interno di un sistema informatico, illustrando anche
i paradigmi di Split Learning e Federated Learning. Viene inoltre a”rontato il tema della mi-
tigazione del fenomeno di data poisoning, con particolare attenzione ad alcune delle più recenti
tecniche allo stato dell’arte.

2.1 Rilevamento delle minacce informatiche

Ogni sistema informatico è soggetto a numerose minacce che possono concretizzarsi in seguito
all’individuazione, da parte di un soggetto malintenzionato, di una o più vulnerabilità del siste-
ma. Per individuare le minacce informatiche possono essere utilizzati approcci di”erenti tra cui,
per esempio, i sistemi di rilevamento basati su firme [24].

I sistemi di rilevamento basati su firme hanno come obiettivo il riconoscimento di specifiche
caratteristiche proprie di un comportamento anomalo. La scelta delle caratteristiche da utiliz-
zare per costruire la firma di un attacco è fondamentale a!nché il sistema di rilevamento non
sia facilmente aggirabile. Il seguente elenco specifica alcune delle più comuni caratteristiche
utilizzate per generare la firma di un malware:

• Firma basata su hash, vede l’utilizzo del digest ottenuto applicando una funzione hash al file
binario del programma. Questo approccio è però facilmente aggirabile da uno sviluppatore
di malware che, modificando il codice sorgente del programma malevolo è in grado di
cambiare totalmente la firma del software, rendendo questo irriconoscibile al sistema.

• Firma basata su sequenze di Byte [25], viene generata sfruttando delle sequenze di Byte
specifiche del malware. Un malintenzionato può aggirare il controllo della firma o”u-
scando le suddette sequenze inserendo, per esempio, istruzioni nulle (NOP) o cambiando
l’organizzazione del codice mantenendo le funzionalità logiche originali.

• Firma basata sulla struttura [26], viene generata a partire dalla struttura del file malevolo,
per esempio i suoi metadata, e non dal suo codice. Un malintenzionato può però aggirare i
controlli cambiando la struttura del file, per esempio comprimendolo, rendendolo cos̀ı non
identificabile dal sistema.

La combinazione delle suddette caratteristiche può consentire la creazione di firme più robuste
e complesse in grado di generalizzare la struttura dei malware. Tale approccio risulta essere
estremamente e!cace fino a quando la minaccia è conosciuta [27]; tuttavia, a oggi esistono
molteplici attacchi informatici che sfruttano le cosiddette vulnerabilità zero-day, ovvero delle
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vulnerabilità del software sconosciute e alle quali non è mai stato posto rimedio. Per aggirare la
necessità di conoscere la firma di un attacco sono stati introdotti diversi sistemi che sfruttano
approcci di machine learning per classificare il soggetto di analisi come benevolo o malevolo. Un
esempio di utilizzo degli strumenti di machine learning è mostrato in [28] dove gli autori, partendo
da un insieme di caratteristiche di basso livello, si pongono come obiettivo quello di rilevare la
presenza di malware. Altri approcci, utilizzati per esempio dai sistemi di rilevamento delle
intrusioni [29], che monitorano il tra!co di rete di un sistema al fine di individuare potenziali
minacce, possono prevedere l’utilizzo di politiche specifiche. Le suddette politiche possono vietare
comportamenti non autorizzati, prevedere l’utilizzo di regole in grado di bloccare il tra!co di
rete proveniente da indirizzi IP e domini con scarsa a!dabilità, oppure possono concentrarsi sul
comportamento del protocollo utilizzato al fine di individuare particolari tipologie di attacco (es.
DoS in seguito a ripetute richieste provenienti da uno stesso indirizzo IP).

A causa della grande mole di attacchi sconosciuti e alla crescente complessità nella configu-
razione di alcune tipologie di sistemi, i moderni sistemi di rilevamento delle minacce si basano
sul concetto di rilevamento delle anomalie. Secondo l’approccio di rilevamento delle anomalie,
si vuole strutturare un modello che sia in grado di apprendere ciò che è il normale pattern
comportamentale del sistema. La finalità di tale approccio è quella poter individuare qualun-
que comportamento che si distacchi dal suddetto pattern, contrassegnandolo come anomalo.
L’implementazione di tali modelli può avvenire secondo di”erenti approcci: 1. Apprendimento
supervisionato, 2. Apprendimento semi-supervisionato, 3. Apprendimento non supervisionato.

Apprendimento supervisionato: Prevede l’addestramento di un modello di Machine Lear-
ning in modo supervisionato, fornendo al modello dei dati etichettati e consentendo cos̀ı a questo
di associare le caratteristiche del dato a una certa etichetta di classificazione, cos̀ı da poter ap-
prendere sia il pattern di dati normali che il pattern di dati anomali. In questo modo, quando al
modello viene presentato un dato, questo potrà determinarne l’appartenenza alla categoria ap-
propriata. I dati utilizzati per l’addestramento di un modello possono essere rappresentati in mo-
di di”erenti in base alla loro struttura e al loro contesto di utilizzo. Tra le varie rappresentazioni
utilizzate è possibile citare:

• Rappresentazione in forma tabellare, i dati sono rappresentati secondo una forma tabellare
le cui colonne corrispondono alle caratteristiche comuni tra i dati e le righe corrispondono
ai vari record. Ogni dato, dunque, è un vettore multidimensionale le cui dimensioni sono
in numero pari alle caratteristiche del dato; per esempio, nel caso specifico del tra!co di
rete, questo può essere caratterizzato da informazioni sui pacchetti quali IP del mitten-
te, IP di destinazione, numero di porta, protocollo utilizzato, ecc... Questa tipologia di
rappresentazione è tra le più semplici ed è trattata in molti lavori tra cui [30–32].

• Rappresentazione tramite immagini, ogni dato è rappresentato come un tensore tridimen-
sionale le cui prime due dimensioni corrispondono ad altezza e larghezza dell’immagine,
mentre la terza dimensione rappresenta la profondità dei canali di colore; nel caso di
immagini in bianco e nero la rappresentazione si limita a una matrice bidimensionale.
L’approccio di machine learning più comune per l’apprendimento mediante immagini ri-
guarda l’utilizzo delle reti neurali convoluzionali [33], le quali consentono di trovare pattern
specifici nelle immagini, costituendo autonomamente un insieme di caratteristiche salienti.
Secondo questo approccio si possono strutturare le immagini partendo dalla sequenza di
byte dei pacchetti di rete e modificando queste con la finalità di costruire un’immagine;
per esempio, un totale di 784 byte può essere utilizzato per costruire un’immagine 28x28
pixel.
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• Rappresentazione testuale, ogni parola è rappresentata come un vettore numerico secondo
diverse tecniche presenti in letteratura come, per esempio, quelle di Word Embedding [34].
Tra i più recenti e conosciuti modelli utilizzati nel campo dell’elaborazione del linguaggio
naturale è possibile citare BERT [35] e GPT [36]. Secondo questa rappresentazione è
possibile trasformare il tra!co di rete in una sequenza di parole, componendo delle frasi
rappresentative di una comunicazione tra computer [37].

• Rappresentazione di sequenze temporali, i dati sono organizzati seguendo un ordine cro-
nologicamente sequenziale. Alcuni dei modelli di machine learning utilizzati per l’appren-
dimento dei dati basati su serie temporali sono le Recurrent Neural Networks (RNNs) [38]
e le Temporal Convolutional Neural Networks (TCNs) [39]. Secondo questo approccio si
vede il tempo come attributo principale che viene utilizzato per determinare gli eventi
in un intervallo temporale specifico, il numero di pacchetti trasmessi, il throughput o il
numero di connessioni attive.

• Rappresentazione mediante grafi, i dati sono organizzati secondo dei grafi in cui i nodi
rappresentano le istanze di dati e gli archi le relazioni tra queste. Secondo questa rap-
presentazione il dato è da considerarsi come l’insieme di un nodo e dei suoi archi. Tra i
modelli maggiormente discussi in letteratura è possibile citare le Graph Neural Networks
(GNN) [40] e le Graph Attention Networks (GATs) [41]. Un esempio di come possono
essere strutturati i dati secondo questa rappresentazione prevede di considerare come no-
di i dispositivi tra loro connessi e come archi le sessioni, etichettate opportunamente per
evidenziare il protocollo utilizzato e altre informazioni utili.

Nell’approccio illustrato in [42] gli autori propongono un modello di rilevamento delle anoma-
lie che viene addestrato in modo supervisionato su dati di serie temporali. Un altro esempio di
utilizzo della tecnica di apprendimento supervisionato è presentato in [43], dove viene illustrato
un modello che, dopo aver trasformato i Bytecode del malware in un immagine, sfrutta una Rete
Convoluzionale per apprenderne le caratteristiche salienti. Nonostante l’apprendimento supervi-
sionato consenta a un modello di ottenere delle buone performance, tale approccio talvolta può
risultare di!coltoso a causa della mancanza di dati classificabili come anomali. Implementare
un sistema di questo tipo su una nuova rete necessita infatti di un grande quantitativo di dati
etichettati relativi al tra!co specifico della rete stessa, ciò rende gli approcci di addestramento
supervisionato poco scalabili.

Per poter ovviare alla mancanza di dati, è possibile sfruttare gli approcci di transfer learning
[44] che consistono nell’utilizzo di un modello pre-addestrato su un certo problema come base
per la risoluzione di un problema correlato. Seppure questo approccio abbia rivoluzionato diversi
campi del machine learning, tra cui il processamento del linguagio naturale e il riconoscimento di
immagini [45], questo non può essere adattato bene alla realizzazione di un sistema di rilevamento
delle anomalie. Il motivo di ciò è principalmente dovuto alle possibili discrepanze tra i domini di
applicazione; infatti, ogni sistema ha una propria tipologia di dati e, di conseguenza, addestrare
un classificatore basandosi su dati poco correlati con il dominio del sistema obiettivo può risultare
poco e!cace o addirittura degradante per il sistema stesso [46].

Apprendimento semi-supervisionato: Prevede che il modello sia addestrato mediante l’u-
tilizzo di dati etichettati e non etichettati [47]. La motivazione principale che spinge all’utilizzo
di questa tecnica è dovuta alla mancanza di dati etichettati [48]. Un pratico esempio, presentato
in [49], prevede un meccanismo di trasferimento della conoscenza che consente la creazione di
pseudo-etichette di classe a partire da un modello addestrato secondo un approccio supervisio-
nato su una quantità di dati etichettati ridotta. Approccio simile viene adottato dagli autori
di [50] che, partendo da un insieme di addestramento composto prevalentemente da dati misti
(anomali e non) non etichettati, sfruttano pochi dati etichettati, divisi in normali e anomali, per
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addestrare il modello a caratterizzare gli esempi normali e, di conseguenza, ad apprenderne il
pattern.

Nonostante questo approccio riesca a risolvere, almeno in parte, il problema della scarsa
quantità di dati etichettati, l’utilizzo di un modello addestrato su dati poco correlati a quelli
del sistema obiettivo porterebbe al medesimo problema di negative learning [46] discusso per
gli approcci di apprendimento supervisionato. Di fatto, servirebbe avere degli insiemi di adde-
stramento ad-hoc, composti da dati etichettati e non, per ogni specifico sistema IoT, cos̀ı da
addestrare il modello direttamente sui dati appartenenti al dominio di interesse.

Apprendimento non supervisionato: L’assunzione di base dietro a questa metodologia di
apprendimento è quella secondo cui tutti i dati di addestramento appartengano alla stessa classe
e che quindi il modello possa essere in grado di apprendere uno specifico pattern, considerato
normale, classificando come anomalo qualunque dato si discosti da questo. Questo approccio,
oltre a risolvere il problema legato alla mancanza di dati etichettati, consente di adattare il
modello al sistema su cui questo viene implementato in quanto l’addestramento avviene proprio
sui dati generati dal sistema stesso.

2.2 Apprendimento non supervisionato

Tra i vari approcci di addestramento, le tecniche di Apprendimento non Supervisionato rien-
trano tra le più appropriate per ciò che riguarda i sistemi IoT in quanto il tra!co generato
all’interno di tali sistemi risulta essere molto variegato e dipendente dalle caratteristiche del-
la rete specifica. Poiché ogni rete è di”erente, l’impiego di forza lavoro esperta nell’analisi e
nell’etichettatura del tra!co di rete risulterebbe eccessivamente dispendioso, sia dal punto di
vista economico che logistico. Inoltre, l’utilizzo di modelli addestrati su dataset pubblici, che
quindi non contengono dati specifici per la rete su cui viene implementato il sistema, porterebbe
a scarse performance [51, 52].

Sfruttando le tecniche di apprendimento non supervisionato, è possibile realizzare un modello
che possa essere installato su sistemi già in funzione e che si addestri sui dati prodotti dagli stessi
senza la necessità di essere supervisionato da parte di un operatore umano. L’idea è quella di
partire dalla struttura del modello, implementarla all’interno del sistema oggetto di interesse e
avviare la raccolta dei dati da esso generato. Una volta terminata la fase di raccolta, l’insieme
di record costituito può essere utilizzato per addestrare il modello, rendendo questo capace di
apprendere il normale pattern dei dati generato dal sistema. Nel caso in questione, l’obiettivo
è quello di determinare se uno specifico dato possiede o meno le caratteristiche di un attacco
informatico. Si vuole quindi addestrare un modello che sia in grado di apprendere il pattern di
dati considerati benevoli in modo tale da poter contrassegnare come anomalo qualunque dato si
discosti dal pattern appreso.

In letteratura sono presenti diverse possibilità per ciò che riguarda il rilevamento di anomalie
basato su tecniche di addestramento non supervisionate. Tra i modelli di machine learning più
comunemente utilizzati [53] al fine di rilevare la presenza di anomalie nelle reti IoT, basandosi
su un approccio di apprendimento non supervisionato, è possibile citare: 1. Isolation Forest, 2.
One-Class Support Vector Machine, 3. Autoencoder.

Isolation Forest: L’algoritmo di Isolation Forest [54] si basa sull’idea che le anomalie sono
osservazioni rare e di”erenti, quindi più facili da isolare rispetto ai punti normali. Secondo tale
tecnica, si utilizzano degli alberi decisionali mediante cui si procede a separare i dati ponendo
delle soglie su caratteristiche scelte casualmente, dividendo i dati in due gruppi di”erenti. Il
principio alla base di questo algoritmo è quello per cui i dati anomali riescono a essere isolati
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prima dal momento in cui è più facile trovare delle caratteristiche per cui il gruppo di dati
anomali venga separato dal gruppo di dati normali [55]. Gli insiemi di dati che più spesso
sono isolati rapidamente possono essere considerati insiemi anomali. Problemi legati a questo
approccio, come descritto in [55], riguardano gli alti tassi di falsi positivi e falsi negativi per
dataset con numerosi record ad alta dimensionalità.

One-Class Support Vector Machine: Secondo il modello One-Class SVM tutti i dati ven-
gono trattati come normali, cercando di costruire un iperpiano che sia in grado di separare
questi dal resto dello spazio [56]. Qualunque punto individuato che non appartiene alla parte
di iperpiano su cui sono presenti i dati di addestramento viene identificato come dato anomalo.
Problema principale riguarda l’alta sensibilità del modello alla presenza di valori anomali nel
dataset di addestramento [57].

Autoencoder: L’Autoencoder è uno dei modelli di machine learning maggiormente utilizzato
nell’ambito del rilevamento di anomalie che, come specificato dagli autori di [58], rientra tra i
modelli che ha suscitato più interesse nell’ultimo periodo.

L’Autoencoder è una rete neurale la cui struttura, mostrata in figura 2.1, prevede due moduli
fondamentali:

• Encoder, trasforma il dato di input in una codifica, tipicamente a minore dimensionalità,
che prende il nome di “rappresentazione latente”.

• Decoder, tenta di ricostruire il dato di input originale a partire dalla sua rappresentazione
latente.

L’addestramento di un autoencoder ha come obiettivo la minimizzazione dell’errorre di ri-
costruzione del dato di input. Dato il modello, definito da un insieme di parametri W =
w1, w2, ..., wn, i dati di input X, il modulo Encoder E e il modulo Decoder D, l’obiettivo
dell’addestramento di un Autoencoder può essere definito dal seguente problema:

argmin
W

→X ↑DW (EW (X))→2 (2.1)

Ciò corrisponde a voler trovare quella configurazione di parametri per cui viene minimizzato
l’errore di ricostruzione definito come la norma L2 della di”erenza tra il dato di input e la sua
ricostruzione. I dati significativamente diversi da quelli su cui è stato addestrato il modello
avranno una ricostruzione peggiore; assumendo che le anomalie non siano simili ai dati normali,
queste avranno probabilmente un errore di ricostruzione maggiore rispetto a quello calcolato per
dati non anomali. Tenendo conto di ciò, è possibile determinare un valore di soglia sull’errore di
ricostruzione oltre il quale un dato è considerato anomalo, costruendo cos̀ı un classificatore. Per
esempio, gli autori di [58] utilizzano un modello di Deep Autoencoder centralizzato, addestrato
sui soli dati normali provenienti dai vari dispositivi presenti all’interno del sistema IoT, al fine
di rilevare le anomalie legate alle attività di Botnet.
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Figura 2.1: Struttura di un Autoencoder: La rete riceve in input un vettore di
caratteristiche che vengono trasformate dall’Encoder in una rappresentazione

latente del dato. Tale rappresentazione latente sarà poi utilizzata dal Decoder per
ricostruire il vettore di caratteristiche di input.

2.3 Addestramento collaborativo distribuito

L’addestramento di un modello di machine learning centralizzato, situato in un sistema che
vede la presenza di molteplici dispositivi, necessita lo scambio e la memorizzazione di grandi
quantitativi di dati. L’acquisizione dei dati associati a ogni dispositivo comporta inoltre un
rischio per la privacy [59], motivo per cui risulta utile strutturare approcci di addestramento
collaborativo. Gli approcci di addestramento collaborativo [18] hanno la finalità di addestrare
un modello globale distribuito tra tutti i dispositivi partecipanti all’addestramento, evitando
cos̀ı che siano i dati a dover essere trasmessi verso un modello centralizzato. Questi approcci,
inoltre, consentono una divisione dell’intero modello tra più dispositivi, consentendo quindi un
bilanciamento dell’onere computazionale. Come specificato dagli autori di [30], l’utilizzo di
tecniche di addestramento collaborativo contribuisce a mantenere un certo livello di riservatezza
dei dati, evitando che questi vengano inviati a entità esterne al dispositivo su cui hanno origine.

Nel caso particolare dei sistemi IoT, composti da dispositivi a risorse limitate, distribuire il
modello di machine learning può risultare utile. La suddivisione del modello su più dispositivi
consente di alleggerire il carico di lavoro del singolo dispositivo evitando comunque di doverne
trasmettere i dati di addestramento [19].

2.3.1 Federated Learning

Il Federated Learning [20, 21] consente a più dispositivi di collaborare, eseguendo l’addestra-
mento di questi in parallelo e sui propri dati locali, con la finalità di addestrare un modello di
Machine Learning comune. Secondo questo approccio, un server centrale inizializza un modello
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globale e lo distribuisce tra i vari dispositivi partecipanti all’addestramento. Ogni dispositivo
addestra, sui propri dati, la propria copia locale del modello e la invia al server che si occupa di
aggregare i pesi di tutti i modelli ricevuti dai vari dispositivi, aggiornando cos̀ı i pesi del modello
globale con il risultato di tale aggregazione. Una volta aggiornato il modello globale, questo
viene nuovamente distribuito tra i dispositivi, passando a un nuovo round di apprendimento
federato.

La tecnica tradizionale utilizzata per calcolare i pesi del modello globale, come riportato dagli
autori di [51], prende il nome di FedAVG e prevede di calcolare il modello globale aggiornato
come:

W =
∑

k→Clients

nk

n
↓W k (2.2)

dove W k indica il k-esimo modello e
nk

n
indica il rapporto tra il numero di dati di addestra-

mento utilizzati dal k-esimo modello locale e la numerosità totale dei dati di addestramento.
In figura 2.2 sono riportati i passaggi necessari per addestrare un modello secondo la tecnica di
Federated Learning.

Figura 2.2: Struttura Federated Learning: Ogni client, partendo da un modello
globale comune, addestra il proprio modello locale inviando infine i rispettivi pesi al
server che si occuperà di e”ettuarne un aggregazione volta ad aggiornare il modello

globale che verrà nuovamente ridistribuito tra tutti i client.
Immagine tratta da: [20]

Il numero di round di apprendimento federato è un iperparametro dell’algoritmo di adde-
stramento e consente di gestire il trade-o” tra l’onere computazionale e la rappresentatività del
modello globale rispetto ai modelli locali. Nello specifico, ogni e epoche di addestramento dei
singoli modelli locali avviene uno degli r diversi round di aggregazione in cui il modello globale
risultante viene ridistribuito tra tutti i client, i quali procedono cos̀ı ad avviare un nuovo round
di addestramento. La procedura di FedAVG è dettagliata dall’algoritmo 1.

10



Algoritmo 1 Algoritmo FedAVG
Input: Numero di round r, numero di epoche locali e, valore di learning rate ω, funzione

di loss L, lista dei client C, dataset locali D = {D1, ..., DC}.

Server:

1: Inizializzazione del modello globale W0

2: for each client k in C do

3: W
k ↔ W0

4: for t in range(r) do
5: for each client k in C do

6: W
k
t+1 ↔ ClientUpdate(k,Wt)

7: Wt+1 ↔
∑C

k=1

nk

n
↓W k

t+1

8: function ClientUpdate(k, W): # Funzione eseguita per il k-esimo client
9: for each epoch in e do

10: W
k ↔ W

k ↑ ω ↓ ↗L(W k)

11: return W
k

Poiché i dati di addestramento dei singoli dispositivi non vengono mai trasferiti, come det-
tagliato in [21], l’approccio di apprendimento federato o”re la possibilità di realizzare modelli di
machine learning robusti sotto il punto di vista della privacy. L’utilizzo dei soli pesi dei modelli
locali per addestrare un modello globale consente di seguire un approccio model-to-data [60]
secondo cui nessun dispositivo necessita la condivisione dei propri dati.

2.3.2 Split Learning

Lo Split Learning è un paradigma di apprendimento distribuito secondo cui un modello di
Machine Learning viene suddiviso in frammenti situati su due o più dispositivi. La principale
finalità è quella di alleggerire l’onere computazionale a cui ogni dispositivo sarebbe sottoposto
durante le fasi di addestramento e inferenza.
Il paradigma di Split Learning prevede di eseguire i passi in avanti di ogni frammento di modello
fino all’ultimo layer dello stesso, generandone gli smashed data (attivazioni dell’ultimo layer)
f(D;W c

t ), dove D rappresenta l’insieme di addestramento e W
c
t la parte di modello corrente.

Gli smashed data prodotti sono inviati al frammento di modello topologicamente successivo e,
una volta raggiunto l’output layer dell’ultimo frammento di modello, viene avviato il processo
di backpropagation. Secondo questo processo, ogni dispositivo invia i gradienti calcolati fino a
quel momento verso il dispositivo che implementa il frammento di modello che lo precede, dando
a questo la possibilità di aggiornare i pesi dei propri neuroni secondo la formula
W

c
t+1 ↔ W

c
t ↑ ω ↓ ↗L(At;W s

t ), dove ω indica il tasso di apprendimento, At sono le attivazioni
del frammento di modello precedente e L(At;W s

t ) rappresenta il calcolo della funzione di costo.

Lo pseudocodice in 2 fornisce una visione più dettagliata del suddetto algoritmo applicato a
una configurazione in cui il modello è suddiviso tra un client e un server. In questo caso, il client
mantiene i dati in locale, addestrando il suo frammento di modello e inviando gli smashed data
verso il server che completerà l’addestramento della sua parte di modello e avvierà il processo
di backpropagation. Questa configurazione consente di alleggerire il carico di lavoro del client,
sfruttando un server con maggiori capacità computazionali e implementando in esso la parte
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più onerosa del modello di machine learning, il tutto mantenendo i dati del client in locale,
proteggendone la privacy.

Algoritmo 2 Algoritmo Split Learning
Input: Numero di epoche e, valore di learning rate ω, funzione di loss L, dataset D.

Server:

1: Inizializzazione del modello lato server W s
0 e lato client W c

0

2: for t in range(e) do
3: At = GetClientSmashed(t)
4: W

s
t+1 ↔ W

s
t ↑ ω ↓ ↗L(W s

t ;At)
5: ClientBackprop(↗L(At;W s

t ), t)

# Funzioni lato client
6: function GetClientSmashed(t):
7: At = f(D;W c

t )
8: return At

9: function ClientBackprop(↗L(At;W s
t ), t):

10: W
c
t+1 ↔ W

c
t ↑ ω ↓ ↗L(At;W s

t )

La scelta riguardante la disposizione dei frammenti di rete sui di”erenti dispositivi è del
tutto arbitraria e non pone alcuna limitazione riguardo quali e quante parti di modello possano
essere situate su uno specifico dispositivo. La figura 2.3, mostra due possibili configurazioni di
Split Learning in cui il modello viene suddiviso tra due dispositivi. La figura 2.3a illustra una
configurazione in cui la parte iniziale del modello è situata sul primo dispositivo, mentre la parte
terminale è situata sul secondo. In questa configurazione l’output del modello è generato su un
dispositivo esterno rispetto a quello da cui deriva l’input, causando una perdita di confidenzialità
qualora l’output, o il numero di classi del modello, fosse un’informazione sensibile. La figura
2.3b, invece, mostra una configurazione secondo cui la parte iniziale e la parte terminale del
modello sono situate nel primo dispositivo, mentre la parte centrale del modello è situata su
un secondo dispositivo. Questa configurazione risolve il problema di confidenzialità emerso per
la topologia in figura 2.3a, mantenendo l’output del modello all’interno del dispositivo da cui
proviene l’input.

Una situazione di questo tipo, diversamente da ciò che avviene per la configurazione prece-
dente, riesce a risolvere il problema di confidenzialità dei dati di un autoencoder poiché out-
put e input, trovandosi sullo stesso dispositivo, permettono di calcolare in locale l’errore di
ricostruzione.

Come illustrato dagli autori di [19], oltre che un’e!cienza dal punto di vista dell’onere compu-
tazionale dei singoli dispositivi coinvolti nell’addestramento del modello, questa tecnica consente
di raggiungere un certo grado di riservatezza per ciò che riguarda il trasferimento dei dati di
addestramento verso un dispositivo esterno; di fatto, non vengono mai trasferiti i dati di input,
bens̀ı gli smashed data delle varie porzioni di modello. Inoltre, come mostrato in figura 2.3b,
è possibile evitare la condivisione delle etichette partizionando le parti iniziale e terminale del
modello nello stesso dispositivo.

2.3.3 SplitFed Learning

Nonostante gli approcci di Federated Learning e Split Learning o”rano diversi vantaggi, sia dal
punto di vista dell’e!cienza che dal punto di vista della privacy, come illustrato in [60], questi
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(a) Il modello è distribuito in due frammenti

ognuno dei quali è situato su un di!erente

dispositivo.
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(b) Il modello è distribuito in modo non equo

tra i dispositivi; in particolare, il primo

dispositivo mantiene sia la parte iniziale che

la parte terminale del modello.

Figura 2.3: Struttura Split Learning

presentano alcune limitazioni. Per ciò che riguarda il Federated Learning, lo svantaggio principale
risiede nella necessità per tutti i dispositivi partecipanti all’addestramento di addestrare un intero
modello di machine learning, utilizzando cos̀ı gran parte delle risorse computazionali [61].

Lo Split Learning presenta una buona soluzione per un equo bilanciamento delle risorse tra i
dispositivi; tuttavia, dal momento in cui il server entra in comunicazione con un solo client alla
volta, le risorse dei client rimanenti rimarranno inutilizzate. Un approccio di questo tipo genera
alti tempi di inattività tra i dispositivi che non stanno comunicando con il server, portando a un
addestramento lato client sequenziale [60] e, di conseguenza, lento. Inoltre, l’approccio di Split
Learning non consente una collaborazione tra i client coinvolti nell’addestramento; pertanto,
ogni client necessita di un quantitativo di dati su!ciente ad addestrare il proprio modello.

Per sopperire ai problemi dei sopracitati approcci, cogliendone però i vantaggi, gli autori di [60]
presentano l’architettura SplitFed Learning in cui viene mantenuto l’approccio model-to-data al
fine di mantenere la privacy all’interno del sistema. Questa architettura consente di strutturare
un approccio di apprendimento federato senza la necessità, per ogni dispositivo, di mantenere
una copia dell’intero modello di machine learning. Secondo l’architettura in questione, il modello
è suddiviso tra client e server, riducendo l’onere computazionale e spaziale necessario per ogni
singolo dispositivo. Inoltre, poiché la parte di addestramento lato client può avvenire in parallelo,
questo approccio risulta essere più e!ciente sotto il punto di vista temporale. In figura 2.4, oltre
al flusso di lavoro, sono illustrate le componenti della struttura in questione. Le componenti
principali sono i client, con i rispettivi modelli, il server e i modelli associati a ogni client che il
server mantiene in memoria. I blocchi denominati FedAVG, invece, corrispondono all’omonima
formula (eq. 2.2) e sono utilizzati per implementare la fase di addestramento federato.

I passaggi numerati in figura 2.4a possono essere descritti come segue:

1. I modelli client-side, in parallelo, eseguono i primi passi in avanti della parte di rete in essi
implementata, provvedendo a inviare gli smashed data verso il server, seguendo un classico
approccio di split learning.

2. Il server, ricevuti gli smashed data, addestrerà per ogni client una di”erente seconda por-
zione del modello, avvierà la backpropagation e invierà i gradienti verso il cut layer dei
corrispettivi client.
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(a) SFLv1: Ogni client invia i propri smashed

data verso il server che si occupa di avviare, per

ogni modello client-side, il processo di

backpropagation. Al termine di tale processo sia i

modelli client che i modelli server vengono

aggregati.
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(b) SFLv2: Variante in cui il server, dopo aver

inviato i gradienti verso i modelli client-side, non

esegue l’operazione di aggregazione e mantiene un

modello server-side univoco per ogni client con lo

scopo di strutturare un modello individuale per

ogni dispositivo presente nel sistema.

Figura 2.4: Struttura SplitFed Learning

3. Una volta terminato l’aggiornamento dei pesi, il server provvederà ad applicare FedAVG
2.2 per costituire un modello server-side globale e sostituirlo ai modelli server-side dei
rispettivi client.

4. Quando i client ricevono i corrispettivi gradienti, terminano l’operazione di backpropaga-
tion e aggiornano i propri modelli locali, utilizzandone i pesi per contribuire alla costruzione
di un modello globale, secondo tecnica di federated learning, che verrà poi ridistribuito tra
i client.

Gli autori dell’articolo di riferimento propongono anche una seconda versione della sopraci-
tata struttura. Tale versione, denominata SFLv2 (SplitFed Learning v2), ha come obiettivo il
raggiungimento di un maggiore livello di accuratezza che può essere ottenuto eliminando comple-
tamente la fase di aggregazione dei modelli server-side. Cos̀ı facendo, il server addestra sempre
un modello server-side individuale per ogni client, garantendone una rappresentatività specifica.
La figura 2.4b mostra il flusso di lavoro dell’architettura modificata dove è possibile notare come
la parte client rimanga invariata rispetto alla versione precedente.

L’algoritmo 3 dettaglia la procedura di addestramento utilizzata in SplitFed suddividendo
il Main Server dal server che si occupa dell’aggregazione dei modelli lato client (Fed Server). I
metodi GetClientSmashed e ClientBackprop sono equivalenti a quelli definiti in 2.
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Algoritmo 3 Algoritmo SplitFed Learning
Input: Insieme di client C, numero di epoche e, numero di round r, valore di learning rate

ω, funzione di loss L.

Main Server:

1: for each round t in range(r) do
2: if t = 0 then

3: Inizializzazione del modello globale lato server W s
0

4: for each client k in C do

5: W
s,k
0 = W

s
0

6: else

7: for each client k in C do

8: while epoch ↘= e do

9: A
k
t = GetClientSmashed(t)

10: W
s,k
t+1 ↔ W

s,k
t ↑ ω ↓ ↗L(W s,k

t ;Ak
t )

11: ClientBackprop(↗L(Ak
t ;Ws, kt))

12: t+ = 1
13: W

s
t+1 ↔

∑C
k=1

nk
n ↓W s,k

t+1

Fed Server:

14: for each round t in range(r) do
15: if t = 0 then

16: Inizializzazione del modello globale lato client W c
0

17: for each client k in C do

18: W
c,k
0 = W

c
0

19: else

20: W
c
t+1 ↔

∑C
k=1

nk
n ↓W c,k

t

21: for each client k in C do

22: W
c,k
t+1 ↔ W

c
t

Considerando l’alta numerosità ed eterogeneità dei dispositivi presenti in un sistema IoT, gli
autori di [51] propongono un’architettura gerarchica che combina gli approcci proposti in [60]
e [62] al fine di raggiungere degli obiettivi di e!cienza per ciò che riguarda i tempi di adde-
stramento. L’architettura in questione consente un bilanciamento dell’onere computazionale,
incrementando però il numero di comunicazioni tra le diverse entità che la compongono. Con-
siderando l’implementazione di un’architettura di questo tipo all’interno di un sistema IoT, è
possibile considerare le modalità secondo cui il modello andrebbe suddiviso tra i vari dispositivi.
Date le scarse capacità computazionali dei dispositivi, a ognuno di questi può essere associata
una parte di modello poco profonda che non comporti un onere computazionale eccessivo. La
restante parte di modello, quella più corposa, può essere implementata nei nodi edge che sono
dotati di maggiori capacità computazionali e, dunque, risultano in grado di sostenere degli oneri
maggiori. In particolare, una prima parte di modello poco profonda è situata nei dispositivi IoT
(Client) i quali, suddivisi in gruppi, comunicano con un nodo edge su cui è situata un’ulterio-
re parte di modello. Infine, tutti i nodi edge rappresentativi dei diversi gruppi di client sono
coinvolti nell’addestramento dell’ultima parte di modello.

Come mostrato in figura 2.5, l’architettura vede la presenza di tre categorie di elementi prin-
cipali: client, edge e cloud. Nel workflow in figura, i nodi edge faranno da aggregatori per gruppi
distinti di client, ognuno dei quali addestra una prima parte di modello locale, addestrandone
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Figura 2.5: Struttura Hier-SFL: I client avviano la procedura di addestramento su
una prima parte di modello sfruttando gli aggregatori come supporto per addestrare,

mediante SFLv1, la parte centrale del modello. Infine, gli stessi aggregatori
collaboreranno per addestrare la parte terminale situata sul server cloud.

Immagine tratta da: [51]

la parte centrale secondo l’approccio SFLv1. In seguito, gli stessi edge collaboreranno tra loro,
utilizzando la medesima tecnica, per addestrare la parte terminale di modello situata nel cloud.
In figura è mostrata anche una fase di cifratura precedente alla trasmissione dei dati tra i diversi
elementi; tuttavia, tale fase è del tutto opzionale e la sua applicazione non incide in alcun modo
con la topologia della struttura proposta.

Utilizzando un approccio di Split Learning, gli autori di [63] hanno definito un’architettura
gerarchica che vede la suddivisione di un autoencoder su tre livelli di”erenti:

• Client

• Aggregator

• Server

Tale variante nasce con lo scopo di rilevare i furti di energia elettrica senza la necessità di
violare la privacy dei client coinvolti. In questa architettura, mostrata in figura 2.6, ogni livello
mantiene una parte di modello che viene addestrato secondo un approccio di Split Learning.
Di”erentemente dall’architettura gerarchica presentata in [51], l’aggregazione dei modelli non
avviene seguendo l’approccio di apprendimento federato, bens̀ı aggregando gli smashed data
prodotti dai dispositivi che seguono il paradigma di Split Learning. Analogamente a quanto
detto per la precedente architettura, l’integrazione di una struttura di questo tipo all’interno
di un sistema IoT consentirebbe un buon bilanciamento degli oneri computazionali tra i diversi
client e i vari nodi edge.
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Figura 2.6: Struttura Three-Tier Split Learning: Ogni client avvia
l’addestramento del proprio modello locale le cui attivazioni Ack,t al tempo t sono
inviate verso un nodo comune denominato aggregatore. L’aggregatore si occupa di
aggregare i valori delle attivazioni ottenute, eseguendone la media aritmetica, e

prosegue l’addestramento della parte centrale del modello. Infine, ogni aggregatore
invia le attivazioni Aak della propria parte di modello verso un server globale che
procede ad aggregarne i valori e ad addestrare la parte terminale dell’intera rete.

Immagine tratta da: [63]

Secondo l’architettura in figura 2.6, l’errore di ricostruzione è calcolato dal server globale
sfruttando solamente la parte di modello in esso implementata ed evitando dunque la necessità
di accedere al dato di input originale. Seppure in questo modo viene evitato lo scambio dei dati
grezzi, è opportuno evidenziare la necessità di trasferire frequentemente il valore delle attivazioni
dei client verso gli aggregatori e, in seguito, le attivazioni di questi ultimi verso il server centrale.

Come specificato in [64], esistono diversi attacchi contro le architetture che seguono il pa-
radigma di Split Learning; questi attacchi, tra le altre cose, possono avere come obiettivo la
ricostruzione dei dati di input della prima frazione di modello. Tale ricostruzione può essere
ottenuta a partire dagli smashed data mediante attacchi basati su tecniche di inferenza [65–68].
I più recenti attacchi sono presentati in [64, 69, 70] e possono essere mitigati rendendo il modello
più profondo e complesso. Nonostante una maggiore stratificazione riesca a mitigare il rischio
associato ai suddetti attacchi, è bene ribadire la necessità di diminuire la complessità dei modelli
sui client all’interno dei sistemi IoT. Per i sopracitati motivi è necessario considerare come la
superficie d’attacco dell’intero sistema cresca con il numero di dispositivi su cui il modello è sud-
diviso; motivo per cui architetture come quelle presentate in [51, 63] possono rivelarsi altamente
vulnerabili.
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2.4 Mitigazione del Data poisoning

Un attacco di avvelenamento dei dati (Data Poisoning) avviene quando un’entità malinten-
zionata immette dei dati di natura malevola all’interno del dataset di addestramento, facendo
in modo che il modello apprenda un pattern di dati di”erente da quello desiderato. Nel caso
specifico di un sistema IoT che addestra un modello di rilevamento delle anomalie secondo un
approccio di apprendimento non supervisionato, la presenza di un client compromesso che genera
tra!co di rete malevolo porta il modello ad adattarsi a quel pattern di dati, perdendo cos̀ı la
capacità di discriminare il tra!co di rete anomalo da quello normale. Questa tipologia di attac-
chi risulta essere più semplice da attuare in scenari di addestramento collaborativo distribuito
in quanto, per raggiungere gli obiettivi sulla privacy, non si ha un controllo diretto sui dati e
sulla loro integrità [71]; la manomissione di un singolo client del sistema federato comporterebbe
infatti un peggioramento nelle performance del modello globale risultante [72]. Nello scenario
di addestramento non supervisionato, inoltre, il problema è accentuato in quanto la rete non
può essere addestrata a classificare i dati come malevoli o meno poiché, per definizione, non vi è
la conoscenza delle etichette di questi. In un approccio di rilevamento delle anomalie, è quindi
fondamentale che il dataset su cui il modello viene addestrato comprenda solamente il normale
pattern di dati atteso [73]. Proprio per questo motivo, in letteratura vengono presentate diverse
soluzioni e confronti tra di”erenti modelli al fine di comprenderne le caratteristiche di robustezza
e le capacità di mitigazione del problema. In [74] viene svolta un’analisi riguardo le performance
del modello di Deep Autoencoder ottenuto in seguito a un addestramento in presenza di dati
infetti, tale analisi descrive un buon livello di robustezza del modello in questione quando la
percentuale di dati infetti non risulta essere troppo elevata. Gli autori, mantenendo fissato la
frazione di falsi positivi, analizzano i risultati di una serie di addestramenti al variare della per-
centuale di dati infetti e ottengono percentuali di veri positivi superiori al 50% quando appena
1/50 dei dati risulta essere infetti.

Tuttavia, all’aumentare della numerosità di dati infetti le performance del modello ten-
dono comunque a degradare, arrivando a minare totalmente le capacità di classificazione di
quest’ultimo.

2.4.1 FedLS

L’architettura descritta in [75] costituisce un meccanismo di esclusione degli aggiornamenti ano-
mali che vede come dominio di applicazione i Federated Network Intrusion Detection Systems,
ovvero dei sistemi di rilevamento delle intrusioni che vengono addestrati secondo un approccio
di apprendimento federato. Gli autori illustrano in che modo il federated learning sia prono ad
attacchi di data poisoning; in particolare, specificano che gli avversari agiscano addestrando i
modelli di specifici client (client infetti) su dati malevoli. Cos̀ı facendo, i client infetti contribui-
scono all’addestramento del modello globale modificandone i pesi in modo anomalo rispetto a
quanto fatto dai client benevoli (non infetti).

Come mostrato in figura 2.7, la struttura in questione agisce al momento in cui i modelli
locali dei client vengono aggregati, non discostandosi dalla tipica topologia di un’approccio di
apprendimento federato; in particolare, il modulo FedLS, dettagliato in figura 2.8, si occupa di
rimuovere tutti gli aggiornamenti malevoli, generando cos̀ı una lista di soli client benevoli i cui
modelli possono essere aggregati secondo la formula 2.2.

L’architettura FedLS si basa sull’utilizzo delle Penultimate Layer Representations (PLRs),
definite come le attivazioni del penultimo strato del modello, e di un autoencoder. Nel dettaglio,
prima che una copia del modello globale venga distribuita tra i client partecipanti all’addestra-
mento federato, il server di aggregazione avvia una fase di addestramento del proprio autoen-
coder, sfruttando un proprio dataset e collaborando con altre organizzazioni topologicamente
uguali, con l’assunzione che queste non siano infette, al fine di apprendere le caratteristiche delle
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Figura 2.7: Meccanismo di addestramento federato proposto in [75] che vede
l’aggregazione dei modelli locali in seguito a un’interazione di questi con il modulo

FedLS.
Immagine tratta da: [75]

PLRs benevole. Una volta addestrato l’autoencoder a ricostruire le PLRs benevole, le PLRs del
modello globale e dei modelli locali vengono estratte e passate allo strato di encoding dell’autoen-
coder, ottenendo cos̀ı le corrispettive rappresentazoni latenti (LSR); a questo punto, vengono
calcolate le misure di similarità tra le LSR provenienti dal modello globale e le LSR di ogni
modello locale sfruttando la formula 2.3 basata sul criterio di indipendednza di Hilbert-Schmidt
[76].

CKA =
HSIC(X, Y )√

HSIC(X,X)HSIC(Y, Y )
(2.3)

Fatto ciò, viene eseguito l’algoritmo di clustering KMeans per creare due cluster e selezionare
quello avente il centroide con valore più alto come cluster dei client benevoli; infine, la lista di
tali client viene utilizzata per selezionare i client partecipanti all’aggregazione dei modelli.

Seppure tale architettura riesca a mitigare il fenomeno dell’avvelenamento dei dati, questa
necessita di pre-addestrare un autoencoder, collaborando con organizzazioni fidate, al fine di
apprendere le rappresentazioni latenti del pattern tipico di dati considerati benevoli. Tale as-
sunzione, tuttavia, non è pratica per ciò che riguarda il rilevamento di anomalie nei sistemi
IoT dal momento in cui ogni organizzazione presenta un diverso pattern di tra!co di rete e,
di conseguenza, l’addestramento dell’autoencoder sul tra!co prodotto da organizzazioni esterne
non produrrebbe un modello rappresentativo del sistema IoT in questione. Inoltre, l’assunzione
riguardo la collaborazione con organizzazioni prive di client infetti risulta troppo forte e non
consente di mantenere il sistema di rilevamento delle anomalie indipendente dalla rete esterna.
I sopracitati motivi portano dunque alla necessità di adottare metodologie in grado di mitigare
l’impatto dovuto alla presenza di client infetti senza la necessità di introdurre terze parti fidate.
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Figura 2.8: Modulo FedLS: Le PLRs dei modelli locali vengono estratte e passate
all’Autoencoder con la finalità di ottenerne le rappresentazioni latenti. Ognuna di

queste, in seguito, viene utilizzata per calcolarne la similarità con le LSRs
provenienti da PLRs globali. Partendo dai valori di similarità ottenuti è possibile

formare due cluster e considerare quello con centroide a valore maggiore,
corrispondente quindi al cluster i cui punti hanno maggiori livelli di similarità con le

PLRs globali, come il cluster di client benevoli.
Immagine tratta da: [75]

2.4.2 Layer-Based Anomaly-Aware FedAVG

L’architettura Layer-Based Anomaly-Aware FedAVG (LBAA-FedAVG), presentata in [77],
o”re una metodologia di aggregazione secondo cui vengono esclusi dalla fase di aggregazione
tutti quei livelli, provenienti dai modelli locali, considerabili come compromessi. Come speci-
ficato dagli autori, LBAA-FedAVG è un algoritmo di aggregazione a conoscenza zero basato
sul clustering e, dunque, si presta bene a essere utilizzato nel dominio dei sistemi IoT dove è
fondamentale mantenere una comunicazione chiusa e dove è fondamentale basare il classificatore
sul tra!co di rete specifico del sistema su cui questo è implementato. L’assunzione alla base del
funzionamento di tale metodologia è quella secondo cui il numero di client compromessi coinvolti
nell’addestramento risulta essere inferiore al numero di client benevoli. Il flusso di funzionamento
di tale architettura, dettagliato graficamente in 2.9, prevede di suddividere i livelli dei modelli
locali in modo tale che i pesi del k-esimo livello, provenienti dai diversi client, siano raggruppati.

L’algoritmo prevede di clusterizzare i pesi di ogni livello in due cluster C1 e C2, mostrati in
figura 2.10, e di trovare le corrispettive distanze euclidee massime intra-clusterD1 eD2, nonché la
distanza D3 tra i centroidi dei due cluster. Qualora la distanza inter-cluster fosse maggiore delle
due distanze massime intra-cluster, ovvero se D3 > D1 e D3 > D2, si procederebbe ad aggregare,
mediante media aritmetica, i pesi situati nel cluster di dimensione maggiore. Qualora la suddetta
condizione non fosse rispettata per quel livello del modello si procederebbe al calcolo di FedAVG
(2.2). Il procedimento, ripetuto per ogni livello dei modelli locali, consentirà di costruire i livelli
del modello globale che verrà poi distribuito tra tutti i client partecipanti all’addestramento.
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Figura 2.9: Workflow LBAA-FedAVG: I pesi provenienti da ogni modello locale
vengono raggruppati in base al livello di rete a cui essi appartengono per poi essere

clusterizzati. I pesi situati nel cluster con maggiore numerosità vengono poi
aggregati per formare il rispettivo livello del modello globale.

Immagine tratta da: [77]

Figura 2.10: Clustering LBAA-FedAVG: Gli elementi dei cluster corrispondono ai
pesi provenienti dai diversi modelli locali. Le distanze D1 e D2 indicano le distanze
intra-cluster, mentre la distanza D3 indica la distanza tra i centroidi dei due cluster

C1 e C2.
Immagine tratta da: [77]
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2.4.3 FLDetector

Rimanendo nel dominio degli algoritmi di aggregazione robusti al data poisoning, gli autori
di [78] presentano un’architettura in grado di individuare client malevoli in base a un indice di
di!denza, denominato “suspicious score”, determinato a partire dalla consistenza degli aggior-
namenti del modello stimati rispetto agli aggiornamenti reali. L’idea alla base di ciò è quella per
cui l’addestramento su dati anomali genera degli aggiornamenti nei parametri del modello che
risultano essere di”erenti da quelli generati in seguito all’addestramento su dati normali. Dopo
aver determinato l’indice di di!denza di ogni client, si procede eseguendo il clustering di tali
indici; in particolare, si utilizza la “Gap Statistics”, presentata in [79], per determinare il numero
di cluster e, se questo risulta essere superiore a uno, si prosegue utilizzando l’algoritmo KMeans
per formare due cluster. Infine, si etichettano come malevoli tutti quei client appartenenti al
cluster con valore medio di indice di di!denza più alto. Tutti i client etichettati come malevoli
possono essere esclusi dalla fase di apprendimento federato che consente quindi di ottenere il
modello globale a partire dall’aggregazione dei modelli presenti sui soli client normali.

L’algoritmo 4 illustra i passaggi necessari alla Gap Statistics per determinare il numero di
cluster.

Algoritmo 4 Gap Statistics
Input: Suspicious score dei client s, numero di campionamenti B, numero massimo di

cluster K, numero di client n
Output: Numero di clusters k

1: for k in range(K) do
2: ŝ = s↑min(s)

max(s)↑min(s)

3: kmeans = KMeans(ŝ)
4: C := {C1, ..., Ck} = kmeans.clusters

5: µ := {µ1, ..., µk} = kmeans.centroids

6: Vk =
∑k

i=1

∑
xj→Ci

→xj ↑ µi→2
7: for b in range(B) do
8: x := {x1b, ..., xnb} = random([0, 1]) # Campioni estratti da una distribuzione uniforme

nel range [0,1]

9: kmeans = Kmeans(x)
10: Cb := {C1b, ..., Ckb} = kmeans.clusters
11: µ := {µ1b, ..., µkb} = kmeans.centroids
12: V ↓

kb =
∑k

i=1

∑
xjb→Cib

→xjb ↑ µib→2

13: Gap(k) =
1
B ↓

∑B
i=1 log(V

↓
kb)↑ log(Vk)

14: v‘ = 1
B ↓

∑B
i=1 log(V

↓
kb)

15: sd(k) = ((
1
B ↓

∑B
i=1(log(V

↓
kb))↑ V ‘)

2
)
1
2

16: s‘k =

√
1+B
B ↓ sd(k)

17: k̂ = argmink (Gap(k)↑Gap(k + 1) + s‘k+1 ≃ 0)

18: return k̂

Come illustrato nel corso delle pagine precedenti, i modelli di machine learning che sfruttano
approcci di tipo non supervisionato sono una scelta appropriata per il caso di studi in questio-
ne. Un altro sistema di rilevamento delle anomalie presente in letteratura è descritto in [80]
e vede l’implementazione di un Deep Autoencoder per ogni dispositivo IoT. Nonostante venga
preservata la privacy dei dati, l’implementazione di un modello su un dispositivo a risorse li-
mitate può risultare di!cile e poco e!ciente. L’autoencoder, addestrato solamente sul tra!co
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di rete normale, è in grado di ricostruire i dati normali, producendo invece alti errori di rico-
struzione per quanto riguarda i dati anomali; viene dunque utilizzata una soglia sull’errore di
ricostruzione per classificare i dati sul tra!co di rete. Gli autori dell’articolo non prendono in
considerazione la possibilità che un dispositivo sia già infetto durante la fase di addestramento,
per cui è necessario assumere che ciò non accada al fine di garantire il corretto funzionamento
del sistema di rilevamento delle anomalie. Un approccio che più si adatta al caso dei sistemi
IoT, facendo particolare attenzione al vincolo sulla limitatezza delle risorse, è quello discusso
in [58]; nello specifico, tale modello minimizza l’onere computazionale dei dispositivi pagando
tuttavia un alto costo per ciò che riguarda la riservatezza dei dati e perdendo la possibilità di
rilevare attacchi provenienti dall’interno del sistema. Parlando di algoritmi in grado di mitigare
il fenomeno dell’avvelenamento dei dati, è possibile citare GeoMed [81] il quale, basandosi su
un approccio di Federated Learning, prevede un meccanismo di aggregazione dei modelli basato
sul calcolo della mediana geometrica. Lo scopo di questa tipologia di aggregazione è quello di
trovare un modello globale che minimizzi la somma delle distanze da tutti i modelli locali coin-
volti nell’aggregazione. Sfruttando questo principio, la presenza di client infetti durante la fase
di aggregazione porta un peso minore al calcolo del modello globale.

La seguente tabella riassume le caratteristiche principali di alcune tra le architetture citate
che sfruttano approcci di apprendimento non supervisionato.

Computazionale Comunicazione

DAE N-BaIoT [80] No No No Si

DAE IoT Botnet AD [58] Si Si Si Si

Three-Tier SL [63] No Si Si No

FedLS [75] No Si Si No

Confronto Architetture

Modello Centralizzato Rischi privacy Ottimizzazione

Tabella 2.1: Confronto architetture di rilevamento delle anomalie secondo approccio di
apprendimento non supervisionato
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Capitolo 3

Sistema Proposto

Alla luce delle peculiarità e dei difetti riconducibili ai sistemi per la mitigazione del data poisoning
presenti in letteratura, l’architettura proposta si basa sui seguenti obiettivi di progettazione:

1. Distribuzione del modello: Poiché il sistema di rilevamento delle anomalie sarà imple-
mentato in un sistema a risorse limitate (Sistema IoT), è necessario che i client partecipanti
all’addestramento abbiano un carico di lavoro ridotto.

2. Privacy: I dati associati a ogni dispositivo presente nel sistema non devono in alcun
modo essere trasmessi verso nodi esterni al dispositivo stesso. Tale obiettivo di design è
necessario al fine di evitare esfiltrazione dei dati dovuta a possibili intercettazioni nella
comunicazione.

3. Conoscenza zero: Il sistema deve essere in grado di determinare la presenza di client
anomali senza la necessità di confronto con terze parti fidate. Tale caratteristica è neces-
saria al fine di rendere l’architettura proposta adatta a qualunque tipologia di sistema e,
dunque, a qualunque tipologia di tra!co di rete.

L’architettura proposta, denominata “Anti Poisoning Split Federated Learning” (AP-SFL),
basa le sue fondamenta sugli approcci di Federated Learning e Split Learning. In particolare,
la topologia architetturale prende ispirazione dall’architettura di SplitFed Learning proposta in
[60] mirando però a limitare le comunicazioni tra i dispositivi, riducendo gli oneri di comuni-
cazione. L’addestramento del modello lato client, di fatto, è separato da quello del modello
lato server, evitando quasi totalmente lo scambio di smashed data e gradienti durante la fase di
addestramento.

***OMISSIS***
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Capitolo 4

Valutazioni Sperimentali

In questo capitolo sono misurate e valutate le performance raggiunte da AP-SFL. Il dominio
applicativo su cui viene valutata l’architettura è quello dei sistemi IoT, motivo per cui sono
stati selezionati dei dataset, presenti in letteratura, sul tra!co di rete tipico di tali sistemi. A
partire da ogni dataset sono stati suddivisi i dati secondo la loro categoria (Tra!co normale
o tra!co di attacco) con la finalità di strutturare un insieme di addestramento (Su soli dati
di tra!co normale) e un insieme di test (Su dati misti); inoltre, per simulare la presenza di
dispositivi infetti durante l’addestramento, una parte dei dati di attacco è stata riservata per
essere introdotta tra i dataset di addestramento dei dispositivi.

Gli stessi esperimenti sono stati svolti su tre di”erenti dataset [30–32] realizzati con lo scopo
di essere utilizzati per la ricerca nell’ambito della sicurezza dei sistemi IoT. Il dataset Edge IoT
[30] è stato generato a partire da un ambiente di simulazione, composto da diversi dispositivi
IoT, all’interno del quale sono stati avviati dei cyberattacchi appartenenti a 14 di”erenti cate-
gorie. La raccolta dei dati è stata e”ettuata mediante la generazione di file .PCAP, attraverso
lo strumento di scansione di rete Wireshark, a partire dai quali sono poi state estratte le 61
caratteristiche maggiormente rilevanti che, in seguito a una fase di preprocessing, diventano 95.
Per quanto riguarda i dataset Ton IoT [32] e Bot IoT [31], questi seguono una procedura di
raccolta dati, analoga alla precedente, con la finalità di produrre dei file .PCAP sul tra!co di
rete; in particolare, Ton IoT conta record di attacco appartenenti a 9 categorie di”erenti, mentre
Bot IoT può contare su 4 categorie di attacchi. Per questi ultimi due dataset è stato scelto
di utilizzarne la versione preprocessata in [82] dove, partendo dai file .PCAP originali, è stato
utilizzato lo strumento ISCXFlowMeter [83, 84] per l’estrazione delle caratteristiche rilevanti sul
flusso di rete bidirezionale, ottenendo un totale di 75 caratteristiche per ognuno dei due data-
set. Ogni dataset conta infine due etichette che identificano la tipologia di tra!co (Normale o
attacco) e l’eventuale tipologia di attacco a cui è legato quel record, più dettagli sono descritti
in appendice ??.

4.1 Configurazione degli esperimenti

Tutti gli esperimenti sono condotti sui dataset [30–32] equamente suddivisi tra tutti i client
partecipanti alla fase di addestramento. In particolare, per il dataset Edge IoT vengono utilizzati
1022998 record per l’insieme di addestramento e 750273 per l’insieme di test da cui vengono
estratti 279968 record di attacco per formare il training set dei client infetti. Il dataset Ton IoT,
invece, conta 750000 record per l’insieme di addestramento e 750000 di record per l’insieme di
test (Tale scelta è giustificata dal maggiore quantitativo dei dati di attacco presenti nel test set).
Infine, il dataset Bot IoT risulta essere quello con il minor numero di record a disposizione e
prevede 45000 record per l’addestramento e 18435 istanze di test.

25



Tutte le componenti software per condurre gli esperimenti sono state scritte in linguaggio
Python 3.10.13 con il supporto del framework PyTorch 2.2.0 per l’implementazione dei modelli
di machine learning. L’esecuzione dei test è stata suddivisa su due calcolatori di cui uno dotato
di una CPU “AMD Ryzen 5 3600x” con 6 cores e 32GB di memoria RAM e un altro dotato di
una CPU “Intel Core i7-6700HQ” con 4 cores, una GPU “Nvidia GeForce GTX 950M ” e 16GB
di memoria RAM.

**OMISSIS**
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Capitolo 5

Conclusioni

Il problema degli attacchi informatici rivolti verso i sistemi IoT è molto complesso e può essere
a”rontato secondo approcci di”erenti. Gli approcci moderni si basano sull’utilizzo delle tecniche
di Machine Learning e alcuni di questi sugli algoritmi di apprendimento non supervisionato,
mediante cui è possibile costruire sistemi di rilevamento delle anomalie in grado apprendere il
pattern dei dati normali e individuare la presenza di dati riconducibili a un attacco informatico.
Questi approcci, basandosi unicamente sui dati forniti come input, sono piuttosto sensibili alla
presenza di dati anomali all’interno dell’insieme di addestramento, motivo per cui è fondamentale
che la fase di apprendimento sia sicura. Poiché sistemi di questo tipo prevedono un approccio
di apprendimento distribuito, in cui ogni dispositivo produce i propri dati, una vulnerabilità
riguarda la possibilità che uno o più dispositivi siano già infetti durante la fase di addestramento
e che quindi producano tra!co di rete anomalo. Questa condizione porterebbe il modello di
machine learning ad apprendere un pattern di dati che comprende sia il tra!co di rete tipico della
rete che quello malevolo, identificando il tutto come normale e non riuscendo più a distinguere
correttamente i dati anomali.

Gli esperimenti condotti hanno mostrato come AP-SFL sia in grado di fronteggiare il proble-
ma dell’avvelenamento dei dati all’interno di un sistema IoT. I risultati ottenuti confermano la
predominanza di AP-SFL su altri modelli allo stato dell’arte che prevedono meccanismi di difesa
dagli attacchi di data poisoning ma che non hanno una topologia adatta a essere implementati
all’interno di un sistema con dispositivi a risorse limitate.

La capacità di adattarsi al sistema su cui è implementata rende l’architettura AP-SFL estrema-
mente versatile; inoltre, la modularità delle sue componenti consente di apportare delle modifiche
a diverse parti dell’architettura senza le necessità di dover rielaborare il modulo di filtraggio.
Queste peculiarità consentono l’implementazione di AP-SFL in scenari applicativi reali come,
per esempio, nel contesto delle Smart Home in cui la tipologia di tra!co di rete è specifica
per il sistema in oggetto e risulta essere estremamente variabile. Analogamente, l’architettura
in questione rappresenta un ottimo strumento di difesa per tutte le applicazioni IoT in ambito
industriale (IIoT) dove viene impiegata una grande mole di dispositivi le cui capacità di calcolo
risultano limitate.

AP-SFL ha mostrato risultati tali da renderla competitiva con gli approcci allo stato dell’arte
più recenti. Data la sua promettente capacità di rendere i sistemi IoT robusti agli attacchi
informatici, l’idea di rendere AP-SFL maggiormente flessibile e performante rientra tra i possibili
sviluppi futuri dell’architettura in questione.

Una modifica volta a migliorare il sistema riguarda la possibilità di sviluppare il processo di
addestramento su più fasi di filtraggio. L’idea è quella di utilizzare solamente una parte delle
LSRs dei client a ogni fase, non incrementando troppo gli oneri computazionali. A ogni fase
di filtraggio viene eseguita l’operazione di clustering sui client e, al termine di questa, vengono
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etichettati i client individuati come infetti. Al termine di tutte le fasi di filtraggio, saranno esclusi
dalla fase di addestramento i client etichettati più volte. La modifica ha come scopo quello di
evitare l’esclusione di client normali che sono stati erroneamente identificati come infetti; di fatto,
l’esclusione di client normali può avere un impatto negativo e non indi”erente sulle performance
del modello.

Altri possibili sviluppi possono prevedere l’utilizzo di di”erenti modelli di machine learning
alla base dell’architettura; introducendo, per esempio, varianti di autoencoder come quella citata
in [85].
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