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Sommario 

Il paradigma noto come Crowdsensing sta guadagnando sempre più popolarità, diventando 
una tecnica sempre più diffusa per la raccolta di dati provenienti da ampie indagini di diversa 
natura. Ad essere coinvolti nella raccolta di dati sono gli utenti, attraverso i propri dispositi- 
vi. Tuttavia, questo approccio si scontra con questioni legate alla privacy, poiché informazioni 
riservate riguardanti gli utenti potrebbero essere rivelate. Risulta necessario pertanto realiz- zare 
sistemi di crowdsensing che trattino i dati in maniera sicura e di cui gli utenti possano fidarsi. 
Un’ulteriore questione da tenere in considerazione però è l’affidabilità degli utenti, i quali 
potrebbero fornire informazioni volutamente errate per danneggiare il sistema. Un sistema di 
crowdsensing dovrebbe essere in grado fronteggiare il problema eliminando i dati privi di 
significato. Lo scopo del presente lavoro è quello di creare un’applicazione di Mobile Cro- 
wdsensing rispettosa della privacy che possa acquisire i dati tramite un sistema di questionari, 
preservandone la privacy e l’integrità in ogni fase, ne elabori i contenuti in maniera del tutto 
cifrata secondo tecniche Privacy Preserving e ne restituisca, tramite metodi di Truth Discovery, 
le analisi statistiche non condizionate da eventuali attività che tendono a falsificarne i risultati. 
Per fronteggiare la problematica si utilizzeranno dei metodi di Outlier Detection che, al varia- 
re di specifici iperparametri, riusciranno ad escludere le informazioni false, facendo in modo di 
tenere esclusivamente dati significativi al fine dell’analisi. Il processo di variazione di tali 
iperparametri sarà automatizzato da un metodo sperimentale oggetto del presente lavoro. 
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Introduzione	

	
Negli ultimi anni, c’è stata una diffusione crescente di un nuovo metodo di raccolta dati 

basato sulla partecipazione volontaria delle persone attraverso i loro dispositivi, noto come 
"crowdsensing". Questo approccio ha dimostrato di essere efficace nel raccogliere una grande 
quantità di dati, il che è fondamentale per affrontare problemi sociali su larga scala. Tutta- via, 
la gestione della privacy è un aspetto cruciale di questo processo, poiché senza adeguati 
meccanismi e protezioni, molte persone potrebbero essere riluttanti a partecipare. 

Uno strumento importante nel contesto del crowdsensing è il "Truth Discovery", che mira a 
stabilire una versione accurata e oggettiva della realtà, specialmente in situazioni sociali 
complesse. La "verità" nonchè la definizione oggettiva di un problema o di una situazione è una 
descrizione accurata e non soggettiva della realtà. In un problema sociale, la ground truth è 
spesso difficile da definire, poiché può essere influenzata da fattori soggettivi, come le opinioni, 
i pregiudizi e le convinzioni delle persone coinvolte. Tuttavia, è importante cercare di definire 
una ground truth il più precisa possibile, al fine di sviluppare soluzioni efficaci al problema. Nel 
presente lavoro è intesa come percezione diffusa e di maggioranza. 

Questo studio si concentra principalmente sul contesto del crowdsensing per raccogliere dati 
relativi a questioni sociali su larga scala. Introduce un’applicazione web e mobile sviluppata 
per Android e iOS, che consente agli utenti di rispondere a questionari. Tuttavia, la privacy è 
una preoccupazione centrale, e per affrontarla, il lavoro si basa su un algoritmo di crittografia 
omomorfica a chiave asimmetrica. Questa tecnologia Privacy Preserving permette operazioni 
matematiche sui dati cifrati, garantendo che i dati rimangano affidabili durante l’elaborazione e 
impedendo al server di leggere i dati in modo diretto. 

L’applicazione è suddivisa in due aree principali: una per gli utenti, in cui possono selezio- 
nare e rispondere ai questionari, e una per gli amministratori, dove possono gestire i questionari 
e ottenere analisi statistiche. Queste analisi statistiche sono basate su un algoritmo di clustering 
che è stato scelto per la sua efficienza nel suddividere i dati in cluster e per la capacità di dare in 
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output dei valori che indicano il valore di verità presunto di quel determinato quesito. L’output di 
questo algoritmo dipende da due iperparametri, uno dei quali è cruciale per il processo di elimi- 
nazione degli outlier e per migliorare la precisione della "Truth Discovery". Inizialmente, questi 
iperparametri vengono inseriti manualmente dall’amministratore tramite l’area riservata dell’ap- 
plicativo, ma in una versione successiva dell’applicazione, vengono variati automaticamente 
tramite un metodo sperimentale presentato in questo studio. 

Il presente lavoro presenta dei caratteri innovativi in quanto combina un approccio informa- 
tico alle tecniche di elaborazione statistica e di elaborazione della privacy già conosciute in altri 
ambiti. Il lavoro di sintesi tra queste tecniche è stato condotto in coerenza con gli aspetti teorici 
e gli ambiti di applicazione delle tecniche utilizzate di cui si propone una doverosa trattazio- ne 
specifica attingendo alla letteratura sinora disponibile. In particolare viene presentata una 
panoramica sul Crowdsensing nel primo capitolo, passando per le tecniche che permettono di 
raccogliere dati in modo rapido, semplice ed economico, arrivando alle varie tecniche di Privacy 
Preserving nel secondo capitolo, essenziali, in quanto è necessario garantire agli utenti il rispetto 
e la garanzia della privacy. Nel terzo capitolo invece verrà presentato un metodo sperimentale 
per l’ottimizzazione di un iperparametro dell’applicativo e struttura del software partendo dal- 
la parte progettuale e arrivando alla parte realizzativa, motivando le scelte implementatitve, il 
flusso dei dati e la struttura dei set di dati sintetici usati per i risultati sperimentali del quarto 
capitolo. Verranno utilizzate varie tecnologie e strumenti informatici che, combinati con le 
scienze statistiche, rappresentano un mix in grado di fornire un alto valore aggiunto all’analisi 
dei dati e alle successive scelte che possono riguardare il mondo economico e socio/culturale ad 
ampio spettro. Lo studio verrà condotto tutelando la riservatezza dei dati e la protezione del loro 
contenuto effettuando le elaborazioni direttamente su dati cifrati al momento dell’acquisizione. 
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Capitolo	1	

Crowdsensing	

1.1 Paradigma	del	MCS	

Il presente lavoro, il cui fine è quello di ottenere risultati affidabili e tutelati ai fini della 
privacy, necessita di un processo di acquisizione di dati la cui componente del costo è da tenere 
in particolare considerazione pertanto si è deciso di sfruttare la tecnica del Mobile Crowdsensing 
(MCS) per le riconosciute peculiarità in tal senso; infatti, tra gli studi sinora condotti, si eviden- 
ziano vari approcci al mobile crowdsensing come si rileva in letteratura. In questa sezione, verrà 
introdotto il concetto di mobile crowdsensing e saranno discussi i lavori correlati sulla QoI in 
altri campi diversi dal mobile crowdsensing. 

Il crowdsensing mobile è un paradigma proposto per la prima volta in [3] e sfrutta gli 
smartphone diffusi per acquisire informazioni dettagliate e aggiornate su luoghi o eventi di 
interesse. Questo sistema è generalmente composto da tre componenti architettoniche principali: 
i partecipanti, l’applicazione di rilevamento (app) e la piattaforma di crowdsensing mobile 
(abbreviata in MCP). 

I partecipanti sono la parte centrale dell’architettura e utilizzano i propri dispositivi intel- 
ligenti per raccogliere dati da una varietà di sensori, tra cui posizione, immagini, suoni, dati 
accelerometrici, dati biometrici e pressione barometrica. Possono anche fornire informazioni 
più complesse relative all’area di rilevamento o a fenomeni ambientali, come il traffico o le 
condizioni meteorologiche. I partecipanti solitamente si registrano nel sistema fornendo un 
nome utente e una password per identificare in modo univoco i loro contributi. 

L’applicazione di rilevamento (app) è installata sugli smartphone degli utenti ed è responsa- 
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bile dell’interazione con gli utenti per acquisire e visualizzare dati. Gli utenti possono attivare 
l’acquisizione dati manualmente o su richiesta dell’applicazione, periodicamente o una tantum. 

La piattaforma di crowdsensing mobile (MCP) è il cuore del sistema, gestisce l’elaborazione 
e la distribuzione dei dati raccolti e coordina tutte le operazioni del sistema. Solitamente, è 
costituita da server dedicati all’elaborazione dei dati rilevati. Inoltre, l’MCP garantisce l’ar- 
chiviazione ed elaborazione efficiente dei dati, spesso utilizzando database relazionali o 
database appositamente progettati per dati dai sensori. L’MCP potrebbe anche includere un 
sistema di reputazione per valutare l’affidabilità dei dati inviati dagli utenti e un meccanismo di 
incentivazione per motivare la partecipazione degli utenti attraverso ricompense per i loro 
contributi. 

 
1.2 Gestione	delle	ricompense	

***OMISSIS*** 

 
1.3 Pericoli	per	i	dati	degli	utenti	

***OMISSIS*** 

 
1.4 Classificazione,	Regressione	e	Clustering	

***OMISSIS*** 

 
1.5 Tecnica	del	k-means	

 
***OMISSIS*** 

 

1.6 Outlier	Removal	
 

***OMISSIS*** 



7 

 

 

 
 

 
Capitolo	 2	

Privacy	Preserving	

	
1.1 Gestione	della	privacy	

L’MCS, che vanta numerose applicazioni nei più disparati ambiti, tuttavia solleva importanti 
questioni di privacy, come ad esempio la divulgazione della posizione degli utenti. Per garantire 
la privacy, sono disponibili diversi meccanismi di protezione della privacy, tra cui l’occultamen- 
to spaziale, l’utilizzo della privacy differenziale e la crittografia (che consiste nel codificare le 
informazioni in modo che non possano essere lette da persone non autorizzate). Questi approc- 
ci sono stati studiati in relazione all’MCS e le loro caratteristiche sono state confrontate per 
valutarne l’efficacia, fermo restando che le tecniche MCS rappresentano comunque soluzioni 
convenienti e scalabili per la raccolta e l’elaborazione dei dati. 

 
1.2 Crittografia	

Data l’importanza della tutela della privacy nel progetto si è scelto di implementarla tramite 
un algoritmo di crittografia. L’obiettivo della crittografia, infatti, è garantire la riservatezza dei 
dati nei processi di comunicazione e archiviazione in quanto il suo uso in dispositivi vincolati ha 
portato a considerare funzionalità aggiuntive, come la possibilità di delegare i calcoli a computer 
non attendibili che, quindi, non dovrebbero entrare in possesso dei dati in chiaro. Il computer 
eseguirà il calcolo su questi dati crittografati, quindi senza sapere nulla sul loro valore reale e 
restituirà il risultato che potrà essere successivamente decifrato che, per coerenza, deve essere 
uguale al valore calcolato previsto se eseguito sui dati originali. Per questo motivo, lo schema 
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di crittografia deve presentare una struttura particolare come quella omomorfa che, sebbene 
inizialmente sia stata esposta a falle, ha trovato un’ottima sintesi nell’algoritmo asimmetrico di 
Paillier. Come noto un algoritmo di crittografia omomorfa ha la peculiarità di mantenere i dati 
cifrati anche durante la loro elaborazione restituendo comunque il risultato corretto mentre le 
differenze peculiari tra algoritmi simmetrici e asimmetrici possono essere riassunti come di 
seguito esposto. Un algoritmo simmetrico prevede che la cifratura e la decifratura vengono 
eseguite con la stessa chiave. Quindi, il mittente e il destinatario devono concordare la chiave 
che utilizzeranno prima di eseguire qualsiasi comunicazione sicura. Pertanto, non è possibile 
per due persone che non si sono mai incontrate usare tali schemi. Questo implica anche con- 
dividere una chiave diversa con tutti quelli con cui vogliamo comunicare. La scelta ricade su un 
algoritmo asimmetrico in quanto tali schemi sono più funzionali di quelli simmetrici poiché non 
è necessario che il mittente e il destinatario si accordino su nulla prima della transazione. Inoltre, 
spesso forniscono più funzionalità. Questi schemi, a differenza di quelli simmetrici (come AES), 
hanno il grande svantaggio di basarsi su calcoli matematici non banali e molto più lenti. Si stima 
che le differenze di velocità arrivano ad essere fino a duemila volte più veloci. Tuttavia si può 
pensare a delle soluzioni in cui vengono utilizzate entrambe le tipologie fruendo dei vantaggi 
sulla velocità offerti dalle crittografie simmetriche e, contemporaneamente, dalla maggiore 
sicurezza offerta da quella asimmetrica. 

Alla luce delle riflessioni appena esposte e per il livello di complessità dell’applicativo 
sviluppato la scelta operata non fornisce particolari condizionamenti in termini di tempo di 
elaborazione ma, allo stesso tempo, garantisce al meglio l’aspetto fondamentale costituito dalla 
tutela della privacy. 

La scelta dell’algoritmo ha dovuto contemperare anche degli aspetti di carattere non banale 
che, oltre a quanto precedentemente esposto, hanno tenuto conto anche di molti studi come 
quelli di Shannon, il quale ha definito il concetto di perfetta segretezza, in cui il testo cifrato non 
fornisce alcuna informazione sul testo in chiaro o sulla chiave. Questo è stato dimostrato nel 
caso del "one-time pad". Gli schemi simmetrici e asimmetrici si basano su problemi matematici 
difficili da risolvere, ma la stima della loro sicurezza può essere ottimistica. La valutazione della 
sicurezza è complessa e coinvolge contesti di attacco come attacchi su testi cifrati noti o scelti 
(debolezza di cui molteplici schemi soffrono). La scelta dello schema dipende dai requisiti, 
come velocità, memoria e sicurezza. La diversità degli schemi è cruciale per affrontare nuovi 
requisiti e proteggere contro attacchi che potrebbero rompere schemi simili. Schemi 
deterministici possono portare a svantaggi, quindi è preferibile l’uso di schemi probabilistici. 



P R I VA C Y P R E S E RV I N G  

9 

 

 

 
Nei cifrari simmetrici, un vettore casuale chiamato IV è introdotto nel processo di crittografia 
per rendere il processo probabilistico. Nei cifrari asimmetrici, la randomizzazione è complessa 
poiché deve essere analizzabile come gli schemi deterministici. In particolare nel presente studio 
si è affrontato il problema dell’elaborazione dei dati già crittografati e da non decifrare nel server 
di elaborazione; ciò ha comportato la scelta di schemi non deterministici che garantisce una 
maggiore sicurezza anche se pecca in termini di prestazioni. 

Uno schema è additivo omomorfo se si considerano gli operatori di addizione, e moltipli- 
cativamente omomorfo se si considerano gli operatori di moltiplicazione. Sono stati pubblicati 
molti di questi schemi omomorfi che sono stati ampiamente utilizzati in molte applicazioni. Si 
noti che in alcuni contesti può essere di grande interesse avere questa proprietà non solo per un 
operatore ma per due allo stesso tempo. Queste definizioni significano che, per una chiave fissa 
k, è equivalente eseguire operazioni sui testi in chiaro prima della crittografia o sui corrispon- 
denti testi cifrati dopo la crittografia.  

***OMISSIS*** 
 

 
1.3 Algoritmo	omomorfico	di	Paillier	

 
***OMISSIS*** 

 
1.4 Tecniche	di	blinding	

 
***OMISSIS*** 

 
1.5 RDH	

 
***OMISSIS*** 

 
1.6 Pericoli	nell’ambito	mobile	

 
***OMISSIS*** 
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1.7 Modello	basato	sul	Cloud	

 
 

***OMISSIS*** 
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Capitolo	 3	

Sistema	proposto	dell’app	

	
3.1 Descrizione	del	Sistema	
***OMISSIS*** 

 
3.2 Requisiti	funzionali	e	non	funzionali	

 
***OMISSIS*** 

 
3.2.1 Requisiti	Funzionali	

 
***OMISSIS*** 

 
3.2.2 Requisiti	non	funzionali	
 
***OMISSIS*** 

 

 
3.3 Progettazione	

 
 

***OMISSIS*** 
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3.3.1 Scenari	

 
***OMISSIS*** 

 
3.3.2 Casi	d’uso	

 
***OMISSIS*** 

 
3.4 Architettura	sistema	

 
***OMISSIS*** 

 
3.5 Schema	del	 sistema	

 
 

***OMISSIS*** 

 
3.6 Struttura	del	software	

 
***OMISSIS*** 

 

 
3.6.1 Librerie	Python	per	la	web	app	

 
***OMISSIS*** 

 

 
3.6.2 Flusso	dati	

 
***OMISSIS*** 
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3.7 Funzionamento	software	

 
 

***OMISSIS*** 
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Capitolo	 4	

Risultati	sperimentali	

	
Il valore della threshold ottimale potrebbe variare in base alla distribuzione dei dati. Non 

avendo a disposizione un set di dati per verificare l’esattezza del processo, si è deciso di co- 
struirlo. Sono stati effettuati dei test con delle distribuzioni di dati differenti per studiare il 
comportamento del software. I dati sono stati scelti secondo i valori della varianza standard sia 
elevata che bassa. Dopo un’attenta analisi sono stati suddivisi i set di dati in input in 3 macro 
categorie/distribuzioni. 

 
4.1 Struttura	set	di	dati	

 
 

***OMISSIS*** 

 
4.2 Test	

 
 

***OMISSIS*** 
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Conclusioni	

	
Sempre più frequentemente è di rilevante importanza nello studio dei comportamenti sociali 

l’acquisizione e la successiva elaborazione di dati ottenuti rilevando preferenze e opinioni dalla 
più ampia platea possibile di utenti. 

Il presente lavoro è stato progettato al fine di avere un’applicazione che riuscisse ad indivi- 
duare, in una sessione di crowdsensing, il valore di verità al netto di comportamenti malevoli e 
nella totale tutela della privacy. In particolare l’applicazione è stata pensata in ambiente mobile 
pertanto i software e le librerie utilizzate sono specifiche per l’ambito d’interesse. 
***OMISSIS*** 
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