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Sommario

Uno dei problemi piu rilevanti nell’ambito della sicurezza informatica ¢ la gestione
degli accessi non autorizzati a un sistema informativo da parte di un attaccante.

I sistemi di rilevamento delle intrusioni basati su tecniche di machine learning
consentono di rilevare questi accessi ricavando in maniera automatica un profilo di
base del sistema e classificando come possibile intrusione tutto quel traffico che non
rientra nei limiti dei parametri appresi.

Tuttavia questo tipo di approccio soffre di alcuni problemi tra cui I’indispo- nibilita
di dataset aggiornati e la difficolta nell’individuare un’architettura di machine
learning che massimizzi i risultati ottenuti.

Lo scopo del presente lavoro ¢ stato la ricerca della migliore tecnica di de- cision
fusion basata sull’ensemble machine learning nell’ambito di un sistema di
rilevamento delle intrusioni tramite classificazione multilivello.

Tra le varie tecniche di ensemble presenti in letteratura si ¢ presa in consi-
derazione la Stacked Generalization. Per verificarne ’efficacia sono stati ana-
lizzati piu insiemi di meta-caratteristiche differenti proposti in letteratura e da
questo lavoro. Inoltre si sono confrontati diverse tecniche di classificazione tra cui
alberi decisionali e reti Bayesiane.

Il sistema multilivello risultante consente di superare le limitazioni degli approcci

esistenti, come dimostrato dalla valutazione sperimentale condotta..
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Capitolo 1

Introduzione

Nell’ambito della sicurezza informatica, i sistemi di rilevamento delle in-
trusioni, o IDS (Intrusion Detection System), sono dei componenti software
o hardware il cui scopo é quello di stabilire, mediante varie tecniche, se all’in-
terno della rete, nella quale stanno operando, si ¢ verificata una violazione
del perimetro di sicurezza virtuale.

Un’intrusione é definita come un’attivitd o un insieme di attivita non au-
torizzate atte a recare un qualche tipo di disservizio o danno ad un sistema
informativo.

Le intrusioni hanno 'obiettivo principale di far venir meno almeno uno degli
obiettivi della sicurezza informatica ovvero [13]:

e Confidenzialita: L’accesso ai dati é consentito soltanto alle persone
che ne hanno 'autorizzazione e non possono essere letti da nessun altro
attore esterno.

e Integrita: I dati devono essere protetti da modifiche accidentali o non
autorizzate. In caso di modifica i dati devono essere contrassegnati
come non autentici.

e Disponibilita: L’accesso in lettura ai dati deve essere garantito per
un tempo stabilito, che puo essere anche potenzialmente infinito, e in
modo continuativo.

Dal momento che l'informazione é un bene fondamentale per le aziende, e
che ormai la maggior parte delle informazioni sono custodite all’interno di
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sistemi informativi, ogni organizzazione deve essere in grado di garantire la
sicurezza dei propri dati dato il continuo aumento dei fenomeni di attacchi
virtuali.

La recente tendenza dei cyber-criminali di sferrare attacchi che mirano a
"tenere in ostaggio" i dati di importanti aziende e infrastrutture pubbliche ha
portato all’attenzione dell’opinione pubblica il problema legato agli attacchi
informatici.

Una delle soluzioni pitt avanzate per mitigare le attivitda malevole sono i
sistemi di rilevamento delle intrusioni.
Lo scopo di questi sistemi é quello di identificare diversi tipi di traffico male-
volo e di uso scorretto della rete non individuabili da dispositivi pitt semplici
come i Firewall.
Gli IDS possono operare nel contesto delle reti locali, proteggendole dagli
attacchi provenienti dall’esterno e dalle infrazioni commesse dagli utenti in-
terni alla rete, o nell’ambito di una singola macchina, monitorando le azioni
intraprese dall’'utente e dal sistema operativo, e stabilendo se queste costitui-
scano una minaccia all’integrita del sistema e dei suoi dati o se rappresentino
un uso ammissibile del sistema.

Nell’ambito degli IDS esiste una fondamentale distinzione che li differenzia
in base al loro principio di funzionamento. Ogni sistema appartiene ad una
delle seguenti categorie:

e Signature based IDS ovvero IDS basati sulle Signature

e Anomaly based IDS ovvero IDS basati sulle Anomalie

Un Sistema di Rilevamento delle Intrusioni basato sulle signature utilizza
tecniche di pattern matching per riconoscere schemi di attacco gia conosciuti
per cui ¢ stata prodotta una firma [14].

L’allarme viene lanciato quando la firma del traffico in ingresso coincide con
una delle firme presente all’interno del database del sistema; questi sistemi
sono particolarmente efficaci per tutte quelle tipologie di attacchi conosciuti
per cui é stata prodotta una firma.

Tuttavia lo svantaggio principale risiede nella difficolta nell’individuare at-
tacchi di tipo zero-day ovvero gli attacchi che sfruttano una vulnerabilita
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ancora non nota agli esperti e per il quale non ¢ stata prodotta ancora una
firma.

Un altro svantaggio legato a questi sistemi & quello di non riuscire ad
individuare attacchi che sfruttano la segmentazione dei pacchetti per eluderne
il controllo. Infatti, un IDS basato sulle Signature analizza i singoli pacchetti
e li confronta individualmente con le firme degli attacchi conosciuti. Tutti
quei malware che utilizzano piu pacchetti per sferrare un attacco difficilmente
vengono individuati.

Per risolvere questo problema sono state sviluppate soluzioni che tengono
conto dello stato del sistema mediante un diagramma a stati finiti [35].

Il continuo aumento di malware basati su vulnerabilita zero-day e la natura

polimorfica di alcune tipologie di malware hanno reso inadeguato questo tipo
di IDS tradizionali.
Una soluzione ¢ quella di utilizzare gli IDS basati sulle anomalie che, invece di
individuare gli attacchi conosciuti in sé, profilano i comportamenti accettabili
all’interno di un sistema informativo e tutto quel traffico che non é classificato
come accettabile é segnalato come potenziale attacco.

Nei sistemi di rilevamento delle intrusioni basati sulle anomalie, come gia
anticipato, viene creato un modello comportamentale "normale" di un si-
stema informativo utilizzando tecniche di apprendimento automatico basate
sulla statistica o sulla conoscenza.

Ogni deviazione significativa del comportamento osservato dal modello co-
struito viene vista come un’anomalia e quindi, potenzialmente, un’intrusione.

In un sistema di questo tipo si distinguono due fasi:

e Fase di Addestramento, in cui viene analizzato il traffico durante
una situazione di normalita per apprendere un modello di comporta-
mento “normale” del sistema.

e Fase di Test, in cui viene utilizzato un insieme di record di attac-
chi sconosciuti all’IDS per stabilirne la capacita di generalizzare il
rilevamento delle intrusioni.
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I1 vantaggio principale degli IDS basati sulle anomalie ¢ I’abilita di riuscire a
identificare gli attacchi zero-day [2].

Tra gli altri benefici troviamo anche la possibilita di individuare attivita
malevole condotte dagli utenti interni alla rete.

Inoltre, questa tipologia di IDS sono configurati sulla base degli schemi
comportamentali degli utilizzatori abituali dei sistemi in cui operano. Questa
costituisce una sfida per i cyber criminali in quanto é complesso individuare
quale possa essere un comportamento normale di un utente del sistema senza
produrre un allarme.

Nonostante i grossi benefici di questa nuova classe di IDS, essi sono relati-
vamente complessi da tarare e tenere aggiornati.
I principali svantaggi sono dettati dalla scarsa disponibilita e completezza
di dataset utilizzati per la fase di addestramento e dai tempi di apprendi-
mento del modello del sistema. Infatti, per mantenere efficaci questi sistemi,
I'aggiornamento del modello comportamentale degli utenti del sistema in-
formativo deve essere eseguito con costanza. Il mancato aggiornamento del
modello puo portare il sistema a segnalare un numero elevato di falsi positivi,
ovvero casi in cui il sistema informativo ¢ utilizzato in modo corretto ma che
vengono segnalati come potenziali attacchi dall’'TDS.
Dato che gli allarmi prodotti dall’IDS vengono analizzati dagli amministratori
per verificare la veridicita dell’attacco e bloccarlo in caso affermativo, un alto
numero di falsi allarmi potrebbe portare ad un lavoro extra per il personale
incaricato alla sicurezza aumentando il tasso di errore nella gestione degli
attacchi.
Come analizzato successivamente, alto é I'interesse verso questa tipologia e
molte sono le tecniche utilizzate in letteratura per 'implementazione di IDS
basati sulle anomalie.

Il lavoro di tesi si concentra su tecniche di ensemble machine learning [8],

ovvero tecniche che sfruttano piu algoritmi di machine learning per estrarre
un’unica classificazione.
Nello specifico, il lavoro svolto, si & concentrato nell’individuare una tecnica
di ensemble basata sullo stacking di classificatori e sull’utilizzo di algoritmi di
intelligenza artificiale per ottenere la combinazione migliore delle predizioni
effettuate dai singoli classificatori.
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Il presente lavoro € cosi strutturato:

Il capitolo 2 contiene una panoramica sugli IDS basati sulle anomalie
e i diversi metodi usati per implementarli.

Il capitolo 3 contiene i cenni sulla teoria delle tecniche utilizzate nel
presente lavoro.

Il capitolo 4 contiene la descrizione del sistema proposto, 'insieme delle
meta-caratteristiche utilizzato e le tecniche di classificazione studiate.

Il capitolo 5 contiene i risultati ottenuti dalla fase sperimentale.
Il capitolo 6 contiene I’analisi delle prestazioni del sistema completo.

Il capitolo 7 contiene le conclusioni e i possibili sviluppi futuri.
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