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Sommario 

Nel presente elaborato viene presentato il lavoro di tesi svolto, intitolato 
“Progettazione e sviluppo di un sistema multi-livello di rilevamento delle 
intrusioni”. L’obiettivo generale di questa tesi è quello di progettare e sviluppare un 
nuovo sistema per affrontare il problema del rilevamento delle intrusioni. Il 
rilevamento delle intrusioni è una tecnica usata per rilevare le attività malevole nel 
traffico internet con lo scopo di proteggere una rete informatica. Oggi, il 
rilevamento delle intrusioni è considerata un’attività di fondamentale importanza, 
dato il valore che hanno assunto le informazioni che transitano sulla rete internet. 

In questa tesi è proposto un sistema a multi-livello che sfrutta le tecniche di 
apprendimento automatico per rilevare il traffico dei dati malevoli. Il sistema 
prevede anche un metodo di aggiornamento dei dati per tenere il sistema sempre 
aggiornato. All’interno dell’elaborato sono descritte e discusse dettagliatamente 
tutte le fasi di ricerca e sperimentazione che hanno portato a scegliere i componenti 
che compongono il sistema proposto, inoltre viene descritta la procedura usata per 
scegliere le caratteristiche più rappresentative del dataset utilizzato. Infine sono 
riportate le conclusioni e le proposte per uno sviluppo futuro per migliorare le 
prestazioni del sistema presentato. 



Indice

1 Introduzione.............................................................................................................5

1.1 Come proteggere i dati?...................................................................................5

2 Stato dell’arte...........................................................................................................8

2.1 Alberi Decisionali..............................................................................................8

2.2 Algoritmi evolutivi e genetici.............................................................................9

2.3 Regole di associazione fuzzy...........................................................................9

2.4 Foresta casuale..............................................................................................10

2.5 Naive Bayes....................................................................................................11

2.6 Reti neurali artificiali.......................................................................................12

3 Sistema di rilevamento delle intrusioni proposto...................................................14

3.1 Modulo di preparazione dei dati.....................................................................14

3.2 Modulo di classificazione di primo livello........................................................15

3.3 Modulo di riconoscimento di secondo livello..................................................16

4 Apprendimento automatico....................................................................................19

4.1 Introduzione....................................................................................................19

4.2 Alberi decisionali.............................................................................................20

4.2.1 Criterio di suddivisione............................................................................21

4.2.2 Criterio d’arresto......................................................................................22

4.2.3 Assegnazioni delle classi........................................................................23

4.3 Foreste casuali...............................................................................................24

4.3.1 Metodi ensemble.....................................................................................24

4.3.2 Costruzione di una foresta casuale.........................................................27

4.3.3 Selezione delle caratteristiche casuali....................................................27

4.3.4 Previsioni con foreste casuali..................................................................28

4.4 Naive Bayes....................................................................................................28

4.5 K-Nearest Neighbor........................................................................................30

4.6 K-Means.........................................................................................................32

4.6.1 Algoritmi representative-based................................................................32

4.6.2 Funzionamento di K-Means....................................................................33

4.7 HDBSCAN......................................................................................................34

4.7.1 Trasformazione dello spazio...................................................................36

3



4.7.2 Costruzione dell’albero ricoprente minimo..............................................36

4.7.3 Costruzione della gerarchia dei cluster...................................................36

4.7.4 Riduzione della dimensione dell’albero...................................................37

4.7.5 Estrazione dei cluster..............................................................................37

5 Preparazione dei dati.............................................................................................39

5.1 CICIDS2017....................................................................................................39

5.2 Strumenti Utilizzati..........................................................................................42

5.3 Introduzione alla preparazione dei dati..........................................................43

5.4 Pulizia dei dati.................................................................................................43

5.4.1 Strategie di pulizia dei dati applicate al set di dati..................................44

5.5 Trasformazione dei dati..................................................................................44

5.6 Selezione delle caratteristiche........................................................................45

5.6.1 Strategie di selezione delle caratteristiche applicate al set di dati..........46

5.6.2 Coefficienti di Pearson............................................................................46

5.6.3 Coefficienti di Spearman.........................................................................47

5.6.4 Convalida incrociata................................................................................48

5.6.5 Metriche di valutazione...........................................................................48

5.6.6 Strategie di selezione delle caratteristiche applicate al set di dati..........53

6 Valutazione sperimentale.......................................................................................54

6.1 Analisi delle caratteristiche migliori del dataset e degli algoritmi di 

classificazione.......................................................................................................54

6.1.1 Valutazione delle selezioni di caratteristiche con Pearson.....................58

6.1.2 Valutazione delle selezioni di caratteristiche con Spearman..................67

6.2 Analisi dei metodi di clustering.......................................................................82

6.2.1 K-Means..................................................................................................82

6.2.1.1 Tutti i dati del dataset di addestramento..........................................85

6.2.1.2 Solo i dati degli attacchi del dataset di addestramento...................93

6.2.2 Clustering HDBSCAN...........................................................................102

7 Conclusioni..........................................................................................................104

Bibliografia..............................................................................................................107

4



1 Introduzione

La sicurezza informatica ricopre un ruolo cruciale nella realtà d’oggi. Tant’è vero 

che  il  dipartimento  della  difesa  degli  Stati  Uniti  ha  definito  la  scienza  della 

sicurezza, Cyber Science, come priorità alta per i suoi investimenti nel settore della 

scienza e tecnologia [2]. Con il termine “Sicurezza Informatica” si intende l’insieme 

delle tecnologie e processi progettati per proteggere i dati da attacchi informatici di 

vario  tipo.  Proteggere  è  inteso  come  la  capacità  di  garantire  l’integrità,  la 

riservatezza e la disponibilità delle informazioni. Si sente sempre più spesso parlare 

di cybercrime e attacchi hacker [3] [4] [5]. Con l’aumentare delle informazioni, che 

transitano  via  internet,  sono  aumentate  anche  le  intrusioni  informatiche,  una 

tipologia  di  crimine  informatico,  che  hanno  come  obiettivo  proprio  queste 

informazioni.  Infatti,  secondo  il  Rapporto  Clusit 2021  [1],  nel  2020  gli  attacchi 

informatici  sono  cresciuti  del  12% a livello  globale  e  se  paragonati  al  2017  la 

crescita  è  stata  del  66%.  Sono  tante  le  violazioni,  imputabili  a  criminali 

malintenzionati, che hanno colpito i servizi medici, i rivenditori ed gli enti pubblici.  

Tuttavia, tutte le aziende che operano in rete potrebbero essere vittime di violazioni 

dei dati o spionaggio aziendale.

1.1 Come proteggere i dati?

L’efficacia dei nuovi metodi degli attacchi e la complessità, sempre crescente, dei 

sistemi  informatici  da  proteggere  hanno  reso  meno  efficaci  le  contromisure  di 

sicurezza informatica  utilizzate  fino  qualche tempo fa.  Principalmente  le  misure 

adottate consistevano in  firewall  e  apparecchiature che bloccavano i  tentativi  di  

accesso da esterno e applicazioni  software come antivirus, installate  sui  singoli 

host.  Questi  strumenti  sono ancora oggi  necessari,  ma non sono sufficienti  per 

garantire una maggiore sicurezza informatica.

Uno strumento divenuto essenziale per la sicurezza informatica sono i sistemi di 

rilevazione delle intrusioni, in inglese intrusion detection system (IDS). Gli IDS sono 

usati  per  rilevare  gli  attacchi  ai  sistemi  informatici,  quindi  il  loro  compito  non è 
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bloccare o filtrare i vari attacchi, ma servono solo a rilevarli. Una rilevazione veloce 

può aiutare le aziende a evitare danni maggiori, reagendo in tempo ai vari attacchi. 

Gli  IDS  sono  spesso  raggruppate  in  due  categorie:  sistemi  basati  sulle  firme 

(misuse) e sistemi basati sulle anomalie (anomaly). I sistemi di rilevazione misuse 

sono sistemi che si basano sulla firma degli attacchi noti. In pratica, le attività di rete 

che hanno una firma o un comportamento noto come caratteristico di un attacco 

vengono  considerate  come  tali  e  quelle  attività  che  non  corrispondono  ai 

comportamenti o alle firme noti come attacchi vengono considerate come benigne. I 

sistemi di questa categoria spesso sono molto efficaci, ma non sono in grado di 

rilevare nuovi attacchi detti attacchi  zero day. Il motivo, come si può intuire, è la 

mancanza delle firme note per quegli attacchi.

I  sistemi  basati  sulla  rilevazione  delle  anomalie  utilizzano  metodi  statistici  o 

apprendimento  automatico  per  distinguere  i  comportamenti  anomali  e  da  quelli 

normali. Questi tipi di sistemi sono in grado di rilevare anche gli attacchi zero day. 

Però,  spesso  il  tasso  di  allarme  di  falsi  positivi  è  alto,  in  quanto  anche  i 

comportamenti  normali,  non  osservati  prima,  vengono  classificati  come 

comportamenti anomali.

In questo lavoro di tesi, viene proposto un sistema di rilevazione delle intrusioni a 

multi-livelli che sfrutta le tecniche di apprendimento automatico. Il sistema usa sia 

l’apprendimento supervisionato che quello non supervisionato, in strati diversi, con 

lo  scopo  di  distinguere,  prima,  gli  attacchi  dai  comportamenti  benigni  e  poi 

classificare l’eventuale attacco, individuando la famiglia di attacco di appartenenza. 

Così da permette agli amministratori di rete di adottare delle contromisure adatte 

alla  tipologia  di  attacco  in  corso.  Il  sistema prevede  anche  un  meccanismo di 

aggiornamento dell’insieme di dati inizialmente utilizzati per l’apprendimento.

L’elaborato è organizzato in sei capitoli:

• Stato dell’arte: in questo capitolo viene fatta una panoramica delle tecniche 

di  apprendimento  automatico  impiegate  nel  contesto  di  rilevamento  delle 

intrusioni.

• Sistema di rilevamento delle intrusioni proposto: in questo capitolo viene 

presentato il sistema proposto nel dettaglio.

6



• Apprendimento automatico:  in questo capitolo si introduce il  concetto di 

apprendimento automatico e successivamente vengono descritti gli algoritmi 

di apprendimento automatico usati in questo lavoro di tesi.

• Preparazione dei dati: in questo capitolo vengono descritti il dataset e gli 

strumenti usati. Successivamente si descriverà il tipico flusso di operazioni 

impiegate  per  preparare  il  dataset  alle  successive  analisi  e  le  tecniche 

adottate in questo progetto di tesi.

• Risultati  sperimentali:  in  questo  capitolo  sono  presentati  e  discussi  i 

risultati  sperimentali  ottenuti:  prima  i  risultati  di  selezione  delle  migliori 

caratteristiche e dell’algoritmo di classificazione, successivamente i risultati 

dell’analisi di clustering.

• Conclusione: in questo capitolo sono discussi i principali risultati raggiunti 

dall'analisi  e  dagli  esperimenti  fatti,  e  sono  discussi  dei  possibili  sviluppi 

futuri del sistema proposto.
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