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Sommario

Negli ultimi anni, la rapida diffusione di dispositivi smart dotati di capacita com-
putazionali sempre crescenti ha consentito di spostare ’esecuzione di complesse
operazioni di calcolo ed elaborazione dati direttamente a bordo degli stessi. Inol-
tre, molti dispositivi hanno ora una migliore dotazione sensoristica, con sensori
sempre pill precisi e sofisticati, che consente la raccolta di dati dettagliati sul-
I’ambiente circostante. Tali caratteristiche pongono le basi per la realizzazione di
applicazioni che sfruttano l'intelligenza artificiale (IA) per I'erogazione di servizi
innovativi. Gli ultimi anni hanno inoltre visto una accelerazione dell’industria ver-
so lo sviluppo di sistemi distribuiti [50] in cui I’elaborazione ¢, in tutto o in parte,
decentralizzata in dispositivi terminali o in cluster di calcolo al fine di migliora-
re le prestazioni del sistema. Questo approccio richiede infrastrutture elastiche
e scalabili in grado di allocare dinamicamente risorse come elaborazione, archi-
viazione, connettivita di rete, software e servizi nei target appropriati in tempi
brevi, per consentire 'utilizzo di applicazioni in contesti real-time. Tale trend si
sposa perfettamente con le necessita derivanti dall’esecuzione di algoritmi di TA
complessi, che sempre pitl frequentemente sono ormai progettatati per sfruttare i
vantaggi offerti da modelli di calcolo distribuito quali edge, fog e cloud computing.
La vasta eterogeneita e dimensionalita dei dati trattati pone inoltre alcune ulte-
riori sfide, tra cui due delle piu rilevanti sono certamente la difficolta di i) fondere
informazioni differenti e ii) garantire la riservatezza delle stesse nelle diverse fasi

di elaborazione, dalla raccolta, alla trasmissione, alla memorizzazione.



Obiettivo della presente tesi é la progettazione di un sistema distribuito che
sfrutti e combini dati provenienti da sensori di diverso tipo, per offrire servizi
intelligenti per gli utenti di un ambiente smart (smart environment), garantendo
al contempo la protezione delle informazioni. Una tale soluzione ¢ adottabile in
svariati scenari applicativi; il caso di studio discusso nell’elaborato é focalizzato

sui servizi offerti da un parcheggio intelligente, smart parking.
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Capitolo 1

Introduzione

La rapida crescita di architetture ed algoritmi che fanno uso dell’intelligenza ar-
tificiale (IA) ha permesso la realizzazione di software per 'automatizzazione di
processi e 'estrazione automatica delle informazioni in una moltitudine di realta,
come ad esempio nelle smart industries, smart cities, smart farming, nella sicu-
rezza e l'individuazione di anomalie, nella guida automatica, nel riconoscimento
del parlato, nella predizione del comportamento dei consumatori, etc. Gran par-
te dei problemi inerenti questi ambiti sono basati su processi di classificazione,
regressione, clustering, o altre funzioni tipiche del machine learning, che oggi rap-
presentano il cuore di gran parte dei sistemi intelligenti. Per questo motivo, negli
ultimi decenni la letteratura scientifica si & concentrata nel descrivere come tali
tecniche possano essere adoperate per realizzare varie logiche di business, ad es.
nell’automatizzazione dei processi di verifica della qualitd produttiva e nel mo-
nitoraggio degli allevamenti e del raccolto, nell’implementazione di servizi smart
nelle citta [29], nell’automatizzazione industriale e del monitoraggio con UAV [27],
nella realta virtuale e la realta aumentata [10], nella video sorveglianza in generale
e in molto altro |24, 21, 5].

Inoltre, col progredire delle capacita computazionali dei dispositivi che forniscono

dati, il trend é oggi quello di elaborare gran parte delle informazioni in maniera



distribuita, tramite moduli basati su modelli di machine learning (ML) che possa-
no svolgere in parte o in tutto l’elaborazione all’interno dei dispositivi stessi. Per
questo motivo, col tempo, 'attenzione delle grandi aziende e istituzioni pubbli-
che si ¢ andata focalizzando sulla realizzazione di architetture di tipo distribuito
e sulla migrazione dei dati in cloud: architetture di questo tipo possono essere
composte da centinaia di nodi, sensori, computer e smart-devices connessi I'un
I’altro e con Internet, capaci di elaborare enormi stream di dati dell’ordine dei
Terabyte, se non addirittura Petabyte [35], ed eseguire algoritmi particolarmente
onerosi dal punto di vista computazionale.

Oggi é piu che mai necessario rendere disponibili questo tipo di servizi tramite
interfacce distribuite (API) che possano essere utilizzate dagli utenti per ottene-
re informazioni aggregate sull’ambiente circostante, o per realizzare applicativi
smart che usano queste informazioni per la generazione di servizi intelligenti com-
plessi. In genere, in ambienti dotati di sistemi di sensori, tali servizi dipendono
da dati combinati di svariata natura che tali sensori, di varie tipologie e di qualita
variabile, forniscono dinamicamente ogni istante di tempo. Cio rende imprescin-
dibile 'utilizzo di tecniche di Data Fusion (DF), capaci di fondere informazioni
eterogenee e di aumentare il livello di astrazione dei dati grezzi.

Nell’ambito dello studio affrontato in questa tesi, € stata condotta un’analisi vol-
ta alla progettazione di un sistema di questo tipo, in cui sono stati considerati i
problemi pitl importanti relativi I'uso e la manipolazione di dati forniti da sensori,
I’aggregazione e la fusione delle informazioni, la gestione del carico computazio-
nale necessario per eseguire algoritmi di TA, la sicurezza sul trasporto e 'uso e
I’affidabilita di tali dati. Da cio sono emersi diversi punti focali fondamentali, tra
cui la difficolta di aggregare informazioni altamente eterogenee prodotte da questi
sistemi e la necessita di fare affidamento su un’infrastruttura a basso costo, poiché
i sensori risultano spesso gia installati e disponibili nella maggior parte delle citta
moderne, nelle industrie e nelle imprese. Alcuni di questi aspetti sono stati la

base per 'analisi dell’architettura del sistema trattato in questa tesi, della scelta



dei paradigmi di progettazione e dei modelli di elaborazione necessari. E facile
intuire che tutti questi fattori comportano diverse difficolta di progettazione e ri-
sulta dunque necessaria un’accurata analisi volta ad ottimizzare la disponibilita,
la correttezza e coerenza dei servizi forniti e le prestazioni del sistema in ogni
istante di tempo. E infine necessario tener conto dei problemi dovuti ai vincoli di
privacy inerenti 1'utilizzo dei dati raccolti e agli attacchi malevoli al sistema [15],
in maniera tale da garantire una corretta gestione delle problematiche derivanti
dal possibile fallimento dei nodi dell’intera infrastruttura.

Per questa ragione, nella prima parte di questa tesi saranno introdotte le princi-
pali tecniche di machine learning (ML) per l'estrazione di informazioni da sensori
di vario tipo e le relative applicazioni per problemi specifici. Questi dati, compo-
sti da misure sensoriali, immagini, video, etc. rappresentano un ricco serbatoio
di informazioni particolarmente adatte all’analisi per mezzo di algoritmi basati
su ML, quali reti neurali artificiali (ANNs), alberi decisionali, macchine a vettori
di supporto (SVM), algoritmi di clustering quali k-means, DBSCAN, etc. Suc-
cessivamente verranno fatte le dovute considerazioni riguardo la struttura e la
topologia dei nodi del sistema seguendo il paradigma SaaS: lo sviluppo di infra-
strutture cloud ha infatti portato allo sviluppo di strategie differenti in cui nel
modello di software as a service (SaaS), che rappresenta uno dei risultati pratici
del paradigma Service-Oriented Architecture (SOA), ha soppiantato gli altri ap-
procci di progettazione delle architetture, tra cui modello monolitico su cui era
basato lo sviluppo del software fino a qualche decennio fa.

Il resto del documento ¢ organizzato nel seguente modo:

Nel capitolo 3 verranno analizzati a livello modulare i singoli nodi del sistema e
verra introdotta l'infrastruttura generale, basata su un modello di elaborazione a
livello di astrazione crescente in cui, in coda, un modulo di Data Fusion basato su
modelli probabilistici verra utilizzato per fondere gli output eterogenei del sistema
di elaborazione con 'obiettivo di migliorare ’accuratezza generale dello specifico

task.



Un’istanza del sistema verra poi discussa nel capitolo 4 per la risoluzione di un
problema reale: l’identificazione dello stato di occupazione dei parcheggi in uno
smart-environment, ossia uno smart-campus, dotato di sensori eterogenei quali
videocamere di videosorveglianza di un circuito CCTV e magnetometri di tipo
PUCK. Per fare cio, si & proceduto effettuando lo studio in letteratura necessa-
rio alla progettazione dei moduli del sistema, seguendo un approccio basato sui

seguenti passi:
1. Scelta di un modello di intelligenza artificiale.

2. Scelta di uno o piu dataset di recente realizzazione, suddiviso in training-set

e validation-set, per il quale esiste un solido proof-of-concept in letteratura.

3. Applicazione delle dovute modifiche, se necessarie, al dataset per renderlo

compatibile col modello scelto.
4. Fase di addestramento del modello.

5. Valutazione dei risultati del modello utilizzando un test-set. Variazione dei

parametri del modello e ri-addestramento.

6. Valutazione delle prestazioni del modello utilizzando una macchina disponi-

bile in locale.
7. Implementazione nel sistema

Nel capitolo 5 verra affrontata un’analisi di sicurezza del sistema, tema ormai im-
prescindibile in una trattazione volta a definire un’architettura basata su servizi.
Questa fase prevedera la progettazione di un protocollo che renda sicure le comu-
nicazioni in una rete locale o in una WAN, cercando di fornire allo stesso tempo
un alto throughput per applicativi con vincoli di tipo real-time.

Nel capitolo 6 verranno analizzate I’ accuratezza e le prestazioni computazionali



rispetto a test effettuati sull’istanza del sistema realizzato, prima e dopo 'intro-
duzione del protocollo sicuro per lo scambio dei dati. Infine, il capitolo 7 contiene

considerazioni inerenti sviluppi futuri e limiti del sistema realizzato.



Capitolo 2

Sistemi distribuiti basati su IA

I sistemi distribuiti basati su IA rappresentano una modalita di realizzazione di
applicazioni di intelligenza artificiale in larga scala, in cui i servizi di TA sono
distribuiti su pitu nodi di elaborazione, invece di essere centralizzati in un singolo
server o cluster di server. Questo tipo di architettura si presta a fornire servizi
in ambienti smart, come smart cities o smart industries, pitt generalmente chia-
mati smart environment, dove diversi sensori, di svariata natura, forniscono dati
differenti sull’ambiente circostante. In questo approccio, i servizi di IA sono rea-
lizzati come microservizi indipendenti [32], ognuno dei quali svolge una specifica
funzione di elaborazione. I nodi di elaborazione possono essere distribuiti su reti
locali o su internet e sono in grado di collaborare tra di loro per elaborare i dati e
fornire risposte pit rapide ed efficienti [13]. Questo approccio, che sara poi quello
utilizzato nella progettazione del sistema, permette di costruire applicazioni di
intelligenza artificiale altamente scalabili, flessibili e affidabili, adatte a rispon-
dere a esigenze di business in continua evoluzione. Questo capitolo giustifichera
tale scelta, fornendo informazioni rispetto a questo tipo di approccio presenti in

letteratura.

10
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2.1 Machine learning

Gli algoritmi di machine learning (ML) hanno come obiettivo la costruzione di mo-
delli basati su dati di esempio capaci di astrarre le caratteristiche intrinseche di tali
dati (generalizzare), ad esempio comprendendone la distribuzione probabilistica,
al fine di computare predizioni su nuovi dati, senza che perd vengano program-
mate routine esplicite che ne descrivano i processi. Tali algoritmi sono dunque
direttamente dipendenti dai dati forniti in input per 'addestramento, ovvero il
training set. In generale ¢ bene aver a disposizione grandi dataset differenziati e
bilanciati contenenti informazioni rappresentative del problema in esame. Inoltre,
oltre a scegliere un algoritmo adatto al dato problema, ¢ tipicamente necessario
individuare un insieme ottimo di iperparametr: per I'algoritmo scelto, ossia una
configurazione di variabili dipendenti dall’algoritmo che ottimizzi il modello ad-
destrato. Il risultato di tutte queste fasi produce un modello finale addestrato che
puod quindi essere implementato per la fase di previsione. In tale fase il modello
accetta nuovi dati in input (tipicamente differenti da quelli di addestramento) e
produce un risultato, detto previsione. Sebbene la fase di addestramento del mo-
dello sia in genere ad alta intensita di calcolo e richieda la disponibilita di grandi
set di dati, 'inferenza puo essere eseguita con una potenza di calcolo inferiore,
e cio rende diversi modelli di intelligenza artificiale utilizzabili per task intensi o
che prevedono implementazioni real time. La fase di addestramento e la fase di
previsione non si escludono a vicenda. L’apprendimento incrementale combina
la fase di addestramento e la fase di inferenza, e questo permette di addestrare

continuamente il modello utilizzando nuovi dati dalla fase di previsione [54].

2.1.1 Algoritmi di machine learning

Gli algoritmi di machine learning possono essere utilizzati per la risoluzione di una

gran varieta di task e, in genere, vengono suddivisi in base a diverse caratteristiche.
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Generalmente, qualsiasi algoritmo di IA puo essere diviso in quattro categorie

dipendenti dal tipo di feedback fornito all’algoritmo durante I’apprendimento:

e Apprendimento supervisionato: Il modelli di apprendimento supervi-
sionato cercano di approssimare una funzione che mappi i dati di input ad
un output desiderato, in maniera tale da generare output corretti a partire
da nuovi dati successivi all’addestramento. L’apprendimento supervisiona-
to ¢ dunque caratterizzato dalla presenza di dati etichettat: nel training set,
ovvero dati associati a output corretti (ad es. un’immagine di un cane ac-
coppiata all’etichetta "cane"). I principali obiettivi di questo tipo di modelli
sono minimizzare errori causati dal biasing e aumentare quanto pit possibile
laccuratezza di predizione, limitando pero 1'overfitting. Inoltre, piu il pro-
blema da risolvere é complesso, pitl sara necessario sottoporre dati durante la
fase di addestramento. Tra questi troviamo gli algoritmi basati su regressio-
ne lineare, regressione logistica, Support Vector Machines (SVM), k-Nearest
Neighbors (k-NN), Naive Bayes, Decision Trees, Random Forest, Gradient
Boosting, Neural Networks (reti neurali), Support Vector Regression (SVR),
Hidden Markov Models (HMM), e molti altri.

e Apprendimento non supervisionato: Tipico dei processi di clustering,
I’apprendimento non supervisionato utilizza come input dati senza etichette.
Gli algoritmi di ML che usano questo approccio cercano di trovare una strut-
tura per raggruppare i dati in qualche maniera significativa. Dal momento
che non esistono etichette, ¢ difficile stabilire una metrica di accuratezza.
Il learning non supervisionato ¢ inoltre utilizzato per la riduzione della di-
mensionalita dei dati. In questo caso il feedback ¢ fornito grazie ad una
metrica di similarita. Tra questi troviamo gli algoritmi basati su K-means,
clustering gerarchico, DBSCAN;, algoritmi di clustering basati su densita,

algoritmi di clustering spettrale, etc.
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e Apprendimento semi-supervisionato: Utilizza una parte (piccola) di
dati etichettati ed una parte no. Anche qui i processi di clustering so-
no utilizzati per estrapolare etichette per i dati non etichettati, assumen-
do che, nello spazio dei dati, punti vicini condividono la stessa etichet-
ta. Tra questi troviamo gli algoritmi di LabelPropagation, LabelSpreading,
Self-Training, Multi-View Learning, Co-Training, Tri-Training, Generative

Adversarial Networks (GANs), Virtual Adversarial Training (VAT), etc.

e Apprendimento per rinforzo: E una tecnica di apprendimento automa-
tico che punta a realizzare agenti autonomi in grado di scegliere azioni da
compiere per il conseguimento di determinati obiettivi tramite interazione
con I’ambiente in cui sono immersi. Questo paradigma si occupa di problemi
di decisioni sequenziali, in cui ’azione da compiere dipende dallo stato at-
tuale del sistema e ne determina quello futuro. La qualita di un’azione € data
da un valore numerico di ricompensa, ispirata al concetto di rinforzo, che
ha lo scopo di incoraggiare comportamenti corretti dell’agente. Tra questi
troviamo il Q-Learning, SARSA (State-Action-Reward-State-Action), Deep
Q-Networks (DQN), Proximal Policy Optimization (PPO), Policy Gradient
Methods, Actor-Critic Methods, Monte Carlo Methods, Temporal Difference

Learning, Value Iteration, Policy Iteration, etc.

Altre classificazioni dividono gli algoritmi in base all’output desiderato ed il ta-
sk specifico da eseguire. Esistono diversi task in che gli algoritmi di IA sono in
grado di compiere, come la classificazione, il clustering, la regressione, la
riduzione della dimensionalita e ancora ’individuazione di anomalie. Il
Deep learning (DL) ([40] Deep Learning, lan Goodfellow) ¢ un sottoinsieme del
ML, in cui gli algoritmi di reti neurali artificiali sono modellati per funzionare
come |’apparato cerebrale umano, imparando da grandi quantita di dati. Essi so-
no largamente utilizzati e negli ultimi anni rappresentano uno standard de-facto

in task riguardanti, per esempio, la classificazione delle immagini. Il DL € nato
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dalla necessita di risolvere problemi sempre piti complessi che i classici algoritmi
di ML non riuscivano a generalizzare. Rispetto alle classiche reti neurali dove reti
di neuroni artificiali organizzate in strati costituiscono 'architettura generale, le
reti neurali convoluzionali (CNNs) hanno il vantaggio di essere strutturate logica-
mente allo stesso modo di una rete neurale profonda, ma permettono di utilizzare
alcuni tipi di dati, come le immagini digitali, in maniera grezza (raw). Esse si
basano sull’utilizzo dell’operatore di convoluzione, in cui i parametri del kernel
della maschera convoluzionale rappresentano i pesi della rete. I neuroni e le som-
me pesate vengono allora realizzate tramite pitt maschere che vengono "passate”,

attraverso 'operatore convoluzione, sui dati grezzi per astrarne il valore.

2.1.2 Learning distribuito

I vantaggi di rendere distribuita un’applicazione valgono anche nel caso in cui si
voglia distribuire un modello di machine learning. Cio significa che il modello
non deve risiedere necessariamente in una singola macchina e puo essere suddi-
viso anch’esso in una rete. Questo porta benefici nel caso in cui sia necessario
eseguire algoritmi particolarmente complessi, e spesso questo accade, ad esempio,
nei problemi inerenti la computer vision. In particolare, in un sistema basato su

IA, si puo scalare la potenza computazionale in due modi:

e Scaling up: Si tende a distribuire 1’algoritmo in pit processi o parti hard-
ware parallelamente, includendo nella macchina maggiori risorse computa-
zionali, ad es. GPU. Esistono oggi GPU come la Nvidia Titan V o la Nvidia
Tesla V100 che rendono il learning di un algoritmo IA approssimativamente
47 volte pin veloce rispetto ad una CPU server classica (per esempio Intel

Xeon E5-2690v4) [54].

e Scaling out: A posto di aumentare la potenza computazionale di una sin-

gola macchina si cerca, attraverso diversi metodi, di distribuire I'algoritmo
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a piu dispositivi. In questo modo il processo di learning viene distribuito, e

poi riassemblato ad esempio con tecniche di ensamble learning.

Il parallelismo puo essere gestito in due modi diversi, ovvero parallelizzando il mo-
dello o parallelizzando i dati. Nel primo caso il modello viene suddiviso in sotto
modelli diversi che sono distribuiti ai vari dispositivi. I modelli possono essere ad-
destrati nello stesso set di dati ed insieme producono il modello finale addestrato.
Nel secondo caso invece il modello viene replicato nei diversi dispositivi ma ad ogni
modello vengono sottoposti input differenti. L’unione delle predizioni costituisce
la predizione del modello finale addestrato. La decisione finale sull’architettura ¢
rappresentata dalla scelta della topologia del sistema di apprendimento automa-
tico distribuito. I diversi nodi che formano il sistema distribuito devono essere
collegati attraverso uno specifico modello architettonico per svolgere un compito
comune. Tuttavia, ancora una volta, la scelta del modello ha implicazioni sul ruolo
che un nodo puo svolgere, sul grado di comunicazione tra i nodi e sulla resilienza

ai guasti dell’intera distribuzione.

2.2 Data Fusion

Uno degli aspetti pitt importanti che riguarda i sistemi distribuiti che utilizzano
come input diverse fonti eterogenee, tra cui le immagini generate da sistemi di
videosorveglianza, ¢ quello inerente alla difficolta di integrare i dati grezzi forniti
dall’ambiente e dal sistema sensoristico. Inoltre, é necessario considerare il fat-
to che la misura sensoristica, cosi come la classificazione intelligente generata da
modelli di TA, risponde a modelli probabilistici che devono tener conto dell’incer-
tezza nelle misure e le predizioni. La letteratura scientifica offre diverse soluzioni
a queste problematiche, che si basano su algoritmi di Data Fusion (DF). L’utilizzo
della DF é sempre piu diffuso in ambito industriale, militare e civile, in quanto
consente di ottimizzare la gestione di sistemi complessi e di prendere decisioni

pit informate. La letteratura fornisce diversi criteri di classificazione [14] inerenti
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a questi metodi. In particolare, nella classificazione proposta da Durrant-Whyte
[33] illustrata in figura 2.1, tre modelli di DF possono essere individuati rispetto

alla relazione dei dati con le sorgenti:

e Complementari: quando le informazioni fornite dalle fonti di input rap-
presentano diverse parti della scena e potrebbero quindi essere utilizzate per
ottenere informazioni globali piti complete. Ad esempio, nel caso delle reti di
sensori visivi, le informazioni sullo stesso obiettivo fornite da due telecamere

con campi visivi diversi sono considerate complementari;

¢ Ridondanti: quando due o piu fonti di input forniscono informazioni sullo
stesso obiettivo e potrebbero quindi essere fuse per aumentare la sicurezza.
Ad esempio, i dati provenienti dalle aree sovrapposte nelle reti di sensori

visivi sono considerati ridondanti;

e Cooperative: quando le informazioni fornite vengono combinate in nuove
informazioni che sono tipicamente pitt complesse delle informazioni originali.
Ad esempio, la fusione dei dati multimodali (audio e video) & considerata

cooperativa.

In letteratura, alcuni autori propongono 1'utilizzo di algoritmi di intelligenza arti-
ficiale per migliorare la precisione dei servizi. Una scelta comune per gli algoritmi
di data fusion su dati ad alto livello, dove rappresentazioni simboliche vengono fu-
se per ottenere descrizioni dello stato del sistema pitu accurate, ricade sui modelli
probabilistici di tipo Bayesiano [30]. In una rete bayesiana dinamica, rappresen-
tabile come una catena di Markov del primo ordine, lo stato del sistema dipende
dallo stato di tutti i sensori e dallo stato del sistema ad un solo step temporale

precedente (assunzione di Markov).
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@ Sources
A B C Information

Figura 2.1: Classificazione proposta da Durrant-Whyte per la tipologia di metodi di Data
Fusion (immagine fornita da [14])

2.3 Internet of Things

Il termine Internet Of Things (IoT) si riferisce generalmente a scenari in cui la con-
nettivita di rete e la capacita di elaborazione si estendono a oggetti, sensori e altri
dispositivi di uso quotidiano che non sono normalmente considerati "computer",
consentendo a questi dispositivi di generare, scambiare e utilizzare dati con il mini-
mo intervento umano. Tuttavia, non esiste una definizione unica e universale [49].
Complessivamente, possiamo dire che I'ToT consiste nell’interconnessione di dispo-
sitivi che possono comunicare tra loro e con Internet per scambiare informazioni
e prendere decisioni autonome riguardo sistemi complessi. Distribuire il carico
computazionale nei vari dispositivi dell’ToT rappresenta I'idea generale che porta
alla definizione di sistema distribuito. In questo contesto, I’Al svolge un ruolo
fondamentale nell’loT, poiché consente ai dispositivi di elaborare grandi quantita
di dati in tempo reale e di trarre conclusioni generalmente piti complesse sulla ba-

se di tali informazioni. Ad esempio, un sistema di rilevamento dell’'inquinamento
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dell’aria basato sull'ToT potrebbe utilizzare I’Al per analizzare i dati raccolti dai
sensori ambientali e identificare le fonti di inquinamento. Un altro esempio é rap-
presentato dalle smart-cities, in cui I'loT e I’AI vengono utilizzati per monitorare
il traffico, ottimizzare 1'uso dell’energia e gestire le risorse pubbliche in modo piu

efficiente a partire da dati grezzi forniti da dispositivi relativamente semplici.

2.4 SOA

2.4.1 Architetture monolitiche

Le architetture monolitiche [36] sono architetture in cui componenti differenti con
compiti differenti sono combinati in un singolo programma di una singola piat-
taforma. Il software é distribuito come un singolo programma standalone che
comprende tutti i moduli necessari. Questo tipo di architetture ha il vantaggio di
avere i dati immediatamente disponibili e in genere sono considerate pit perfor-
manti rispetto ad altre. L’immediato svantaggio ¢ quello di costituire un blocco
inter-dipendente in cui il fallimento di uno dei moduli scaturisce il fallimento

dell’intera piattaforma.

2.4.2 Service Oriented Architecture

Negli ultimi decenni, importanti aziende come Microsoft, IBM, Apple e Google
hanno rivoluzionato le loro architetture basate sull’loT allineandole allo sviluppo
basato sul paradigma SOA (Service Oriented Architecture). La forza di un’archi-
tettura questo tipo risiede nel fatto che essa rende possibile modificare, in maniera
relativamente piti semplice, le modalita di interazione ed utilizzo dei servizi stessi.
Inoltre, risulta piu agevole aggiungere nuovi servizi e modificare i processi per ri-
spondere alle specifiche esigenze di business. Cosi facendo, il processo di business
non é piu vincolato ad una piattaforma o da un’applicazione in particolare, ma

puo essere considerato come un componente (modulo) di un processo pitt ampio
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e quindi riutilizzato o modificato. L’architettura orientata ai servizi ¢ particolar-
mente adatta per le aziende che presentano una discreta complessita di processi e
applicazioni. Infatti, viene agevolata l'interazione tra le diverse realta aziendali.
Parallelamente viene cosl aumentata 'elasticita e 1'adattabilita dei processi [9].
L’elasticita, negli ambienti cloud, si ottiene astraendo le risorse fisiche per mezzo
della virtualizzazione. Esistono diverse tecnologie di virtualizzazione ma le due
piu rilevanti nel panorama del cloud computing sono la virtualizzazione hardware
(hypervisor) e la virtualizzazione a livello di sistema (container). 1 due approcci
differiscono per complessita di implementazione, compatibilita col sistema opera-
tivo e prestazioni. La virtualizzazione dell’hardware ha un ambito di utilizzo piu
ampio ma prestazioni inferiori in quanto € necessario virtualizzare ogni componen-
te del sistema operativo ospite anche se non strettamente necessario. I container,
d’altra parte, forniscono migliori prestazioni e scalabilita e sono generalmente pii
semplici da gestire in quanto sono accessibili e amministrabili direttamente dal

sistema host [53].

2.4.3 Architettura a micro servizi

L’architettura a micro servizi [32], in opposizione a quella monolitica, come abbia-
mo visto, tende a ridurre la dimensione dei servizi per renderli atomici, modulari
e indipendenti. Essi possono comunicare tra di loro in rete tramite protocolli
internet seguendo paradigmi specifici per la condivisione delle API e sono di-
stribuiti in cluster di calcolo con risorse computazionali scalabili e condivise. 1
moduli forniscono singoli servizi che possono essere combinati insieme per costi-
tuire macro-servizi. In questo caso é necessaria una comunicazione fra moduli,
il che rende 'intero processo di elaborazione piu lento, ma ha il vantaggio che
ogni modulo, essendo indipendente dagli altri, aumenta la resilienza del sistema.
Definiamo allora un insieme di proprieta cui godono i servizi di un architettura a

micro-servizi [31]:
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e [ microservizi infatti sono a dimensione ridotta. Le dimensioni sono tali
da consentirne la scrittura e la gestione da parte di un unico piccolo team

di sviluppatori

e Essi sono debolmente accoppiati, ovvero i cambiamenti o malfunziona-
menti in un servizio non influenzano, o comunque influenzano limitatamente

I’esistenza o le prestazioni di un altro servizio.

e Ogni servizio é una base di codici distinta, che puo essere gestita da un

team di sviluppo di piccole dimensioni.

e [ servizi possono essere distribuiti in modo indipendente. Un team
puo aggiornare un servizio esistente senza ricompilare e ridistribuire 'intera
applicazione. Anche un malfunzionamento di un singolo servizio in questo

modo non compromette 'intero sistema.

e Inoltre, i servizi sono responsabili della persistenza dei propri dati o dello
stato esterno. Questo comportamento differisce dal modello monolitico, in

cui la persistenza dei dati viene gestita da un livello dati distinto.

e [ servizi comunicano tra loro tramite API ben definite, ed i dettagli di

implementazione interna di ogni servizio sono nascosti da altri servizi.

e Infine, questa architettura supporta la programmazione poliglotta. Ad
esempio, i1 servizi non devono condividere lo stesso stack di tecnologie,

librerie o framework.

E di immediata intuizione il fatto che l’approccio a micro-servizi, paragonato
all’approccio monolitico, ha mostrato migliori risultati in istanze di sistemi di-
stribuiti di grandi dimensioni; questo grazie alla miglior scalabilita, resilienza ed
indipendenza di tali architetture. Ad oggi infatti esistono in letteratura diversi
processi di conversione da architetture monolitiche ad architetture a micro servizi

[28]. La figura 2.2 raffigura una struttura tipica di un’architettura a micro servizi
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API

Client —> Gateway

e ;

Management / Orchestration

Figura 2.2: Schema di interazione tra un utente ed un sistema basato su micro servizi
indipendenti. (Stile dell’architettura del microservizio, Microsoft Azure [28])

in cui i client interagiscono con un API gateway per ottenere i servizi messi a
disposizione dal provider. Il gateway API qui rappresenta il punto di ingresso
per i client che, invece di chiamare direttamente i servizi, utilizzano il gateway
API che inoltra la chiamata ai servizi appropriati sul back-end. Questo processo
é responsabile della separazione dei i client dai servizi, che permette al gateway

API di eseguire funzioni trasversali.

2.4.4 Orchestrazione servizi

Le soluzioni di automazione e orchestrazione dei container sono sempre piti criti-
che per la gestione efficace dei data center cloud su larga scala. L’orchestrazione
del cloud consiste nel coordinare, a livello software e hardware, I'implementazione
di un insieme di servizi virtualizzati al fine di soddisfare gli obiettivi operativi
e di qualita degli utenti finali e dei fornitori di cloud. Utilizzando i container,
i sistemi distribuiti possono aumentare e diminuire le risorse computazionali in
base al carico di lavoro richiesto pitl rapidamente rispetto alle macchine virtuali
tradizionali. Inoltre, alcuni orchestratori di virtualizzazione a livello di sistema,
come Kubernetes [1], adottano un approccio misto alla virtualizzazione che con-

sente di scalare sia le risorse di calcolo disponibili per i container, sia il numero
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di container disponibili per le applicazioni. In questo modo l'applicazione puo

scalare rapidamente in base alle proprie esigenze [53].

2.4.5 Architecture Data Layer

La dicitura architecture data layer si riferisce ad una modalita di gestione dei dati
e delle operazioni per livelli all’interno di un sistema informatico. Dividere un
problema in livelli ¢ da sempre stato uno degli approcci fondamentali all’informa-
tica, e in particolare in un sistema distribuito basato su microservizi € necessaria
un’analisi basata su una tale suddivisone per garantire resilienza architetturale
dei servizi [47]. In particolare, & possibile distinguere tre livelli di computazione,
costituiti dal cloud, fog ed edge. Il cloud computing ¢ un modello in cui le
risorse di calcolo, archiviazione e elaborazione dei dati vengono fornite tramite
Internet da un fornitore di servizi cloud (CSP). Nel contesto del data layer, nel
cloud computing i dati vengono archiviati e gestiti centralmente in data center
remoti, dai quali gli utenti possono accedere ai dati tramite connessione Internet,
garantendo la scalabilita e la flessibilita dell’archiviazione e dell’elaborazione dei
dati. In alcuni contesti ¢ necessario che i dati vengano elaborati direttamente
in locale: in questo caso si parla di fog computing, che consiste nell’estendere
un’architettura basata su cloud con una porzione decentralizzata del sistema di-
sponibile offline. Il Fog infatti & costituito da pitt nodi (fog nodes) e crea una rete
locale che lo rende, appunto, un ecosistema decentralizzato. Quando i dati arri-
vano al layer fog, il nodo decide se elaborarli localmente o inviarli al cloud. I dati,
quindi, sono accessibili offline perché alcune parti di essi sono archiviate anche

localmente. In genere, i dati vengono elaborati direttamente nel fog quando:

e Le richieste sono urgenti, quindi vengono inviate direttamente al fog ed

elaborate localmente nella rete.

e [ dati sono meno sensibili e vengono trasferiti nei principali data center del

cloud dove vengono archiviati e analizzati.
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e In condizioni normali, la maggior parte dei dati va all’archiviazione basata
su cloud, 'archiviazione locale viene utilizzata in scenari in cui il risparmio

di larghezza di banda ¢ una priorita.

Infine, ¢ definito edge computing l’elaborazione strettamente locale: i dati
sono elaborati lontano dall’archiviazione centralizzata, conservando le informa-
zioni in zone topologicamente vicine, se non addirittura all’interno della singola

macchina del sistema.

In questo contesto, i servizi di un sistema distribuito possono risiedere in uno
o piu di questi livelli, comunicare tramite protocolli ed interagire in maniera

complessa tra di loro e con gli altri nodi del sistema.

2.5 Sicurezza dei sistemi distribuiti

Quando si parla di sicurezza su internet nell’ambito di applicazioni distribuite
che fanno uso del cloud spesso viene coinvolto il termine Security as a Service
(SecaaS), che riguarda un insieme di vincoli di sicurezza che devono essere offerti
a un provider di servizi per assicurare l’autenticazione, la protezione da virus,
malware e intrusioni [51].

Tra questi servizi possiamo identificare:

e Controllo delle identita e degli accessi: Tutti gli attori che interagiscono
col sistema devono essere identificati e devono avere il corretto livello di
accesso basato sulla loro identita. Questo puo essere realizzato grazie a
sistemi di autenticazione a chiave simmetrica/asimmetrica tramite protocolli

ad es. Kerberos, LDAP, OIDC, etc.

e Prevenzione perdita dei dati: Se un’applicazione lavora con dati sensibili
deve implementare servizi di protezione dalla perdita, corruzione o fuga di

tali dati. Esistono vari sistemi che prevedono il backup di database, la
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cifratura a livello di schema, record o attributo e il controllo degli accessi

basati su ruolo.

e Controllo delle intrusioni: Implementazione di sistemi per l'individua-
zione e prevenzione di intrusioni tramite meccanismi di blocco del traffico e

predizione delle intrusioni tramite intelligenza artificiale.

e Cifratura: Un servizio pervasivo che permette di cifrare i dati, il traffico
di essi e informazioni sull’identita degli utenti. Questo servizio comprende
tutte le difficolta di gestione delle chiavi di cifratura, 'implementazione di

una rete privata (VPN) e la creazione di servizi di accesso ai dati.

e Continuita di business e recupero da disastri: Comprende meccanismi
di prevenzione da eventi che possano interrompere i servizi e che aumentano
la resilienza del sistema. Questo puo essere ottenuto ad esempio con sistemi
di backup distribuiti in piu aree geografiche, la creazione di infrastrutture
flessibili e con sistemi che assicurino la sopravvivenza della rete (network

survivability).

e Network security: Ovvero I'insieme di tutti i sistemi di sicurezza per lo
scambio delle informazioni in rete. La protezione nella rete oggi é ottenuta
mediante numerosi protocolli a vari livelli del modello ISO/OSI, documentati
ampiamente nelle RFC ed aggiornati costantemente per seguire ’evoluzione
dei sistemi di crittografia ed autenticazione. Tra questi troviamo ad esempio

[PSec per la sicurezza a livello rete ed SSL per la sicurezza a livello trasporto.

Ad oggi, con la grande quantita di minacce presenti nella rete, € impensabile la
creazione di un sistema che non consideri la sicurezza come nodo fondamentale.
Inoltre € indispensabile, a livello legislativo secondo il GDPR, designare delle figure
specializzate per il trattamento dei dati personali e la verifica degli standard di

sicurezza.



Capitolo 3

Data sensing in smart environment

Dopo aver analizzato lo stato dell’arte degli algoritmi di ML e aver esaminato le
modalita di progettazione di un’architettura distribuita basata su micro-servizi,
questo capitolo trattera della definizione di un sistema che utilizzi tutti questi
concetti per realizzare un modello di applicazione che renda disponibili servizi
basati su intelligenza artificiale e che sia fondato sul paradigma SOA, rispettando

gli standard di sicurezza in internet.

3.1 Stato dell’arte

Lo sviluppo di tecnologie per la realizzazione di servizi smart in ambienti intelli-
genti ha portato negli ultimi anni una crescente necessita da parte di aziende e
istituzioni pubbliche di integrare algoritmi di TA nelle applicazioni per risolvere
problemi complessi. Queste tecnologie comprendono il rilevamento, la comunica-
zione, la fusione dei dati, '’emerging computing e la sicurezza delle informazioni
e tutti gli elementi discussi in precedenza. Tutti questi task si basano sul con-
cetto di data sensing, ovvero I'insieme di tecniche per il collezionamento dei dati
di input a partire da sensori di tipo diverso. Ad oggi esistono diversi approcci al
data sensing, come nel caso dei Wireless Sensor Networks (WSN) |45] ovvero reti

di sensori wireless costituite da un insieme di nodi sensori interconnessi senza fili

25
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che collaborano per raccogliere e trasmettere dati ambientali. Questi nodi pos-
sono essere distribuiti in un’area specifica e comunicare tra loro per monitorare
parametri come temperatura, umidita, pressione, vibrazione e altro ancora. Un
altro approccio consiste nel Remote Sensing [48| che consiste nell’acquisizione di
dati ambientali da piattaforme o sensori remoti, come satelliti, aerei o droni. Que-
sti sensori raccolgono informazioni su larga scala su terreni, oceani, foreste, aree
urbane e altri ambienti [16]. Il remote sensing, come nelle WSN, ¢ ampiamente
utilizzato per ottenere dati ambientali, monitorare il cambiamento climatico, I'uso
del suolo, la copertura forestale, le catastrofi naturali e altri fenomeni ambientali.
Ancora L’RFID (Radio Frequency Identification) sensing [26] che coinvolge 1'u-
so di tag RFID per rilevare oggetti o individui all’interno di un’area specifica, o
ancora il crowdsensing, che si basa sulla collaborazione delle persone per la ge-
nerazione di dati utilizzando i propri dispositivi mobili o altri sensori personali.
Il crowdsensing puo coinvolgere la raccolta di dati da parte degli utenti tramite
applicazioni mobili o piattaforme online. Ad esempio, gli utenti possono fornire
informazioni su incidenti stradali [4], condizioni meteorologiche o qualita dell’aria
attraverso apposite app [55]. Oltre a questi approcci citati, esistono altri approcci
in letteratura, come il Chemical Sensing, il Social Sensing, il Biometric Sensing,

e molti altri.

3.2 Elementi del sistema

In particolare, dal momento che in questa sede ¢ trattata la realizzazione di un’ar-
chitettura basata su servizi di intelligenza artificiale, gli elementi del sistema sono
rappresentati principalmente da nodi, eventualmente connessi tra di loro, che pos-
sono essere di diverso tipo. In questa tesi le tipologie di nodi sono state raccolte

in categorie basate sul tipo di finalita con cui vengono utilizzati:

e Sensori (SE): i quali possono produrre dati di svariata natura e avere oppure

no potenza di calcolo.
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e Nodi interfaccia (IN): nodi server a cui ¢ possibile interfacciarsi per otte-

nere i servizi.

e Basi di dati (DB): dove immagazzinare informazioni che possono essere
distribuite o centralizzate e le quali devono essere protette nel momento in

cui raccolgono dati sensibili su utenti o per il sistema.

e Gateway di accesso (AG): punti di comunicazione a cui l'utente puod

accedere per interfacciarsi con i servizi disponibili.

e Nodi output (ON): ossia dispositivi di output (monitor, segnalatori acusti-
ci, etc) che interagiscono con ’ambiente e che possono ricevere input esterni

per cambiare stato.

e Nodi di elaborazione (CN): ovvero calcolatori che sono in grado di gene-
rare potenza computazionale sufficiente per il task, ma non producono dati,

né ne conservano una copia persistente.

Questi nodi, in genere, possono essere rappresentati da dispositivi portatili o fissi,
entita di rete oppure come processi in esecuzione in ambienti virtualizzati, ad es.
container. Essi comunicano tra loro tramite interfacce locali o di rete, scambiando
dati tramite protocolli tipici di internet (ad es. HT'TP, RTSP, RTP, etc...). Inoltre
é possibile che questi nodi fisicamente collidano nello stesso dispositivo: ad es. una

videocamera di sorveglianza smart potrebbe essere contemporaneamente SE, CN,

IN.

Possiamo allora progettare ogni nodo del sistema, seguendo il paradigma SOA,
come fornitore di uno o piu servizi atomici dedicati alla creazione stessa del sistema
e, come tali, possono essere indipendenti, modulari e godere di tutte le proprieta

che abbiamo definito proprie dei servizi (paragrafo 2.4.3).
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3.2.1 Sensori (SE)

Un sensore (sensor) ¢ un dispositivo che ha la capacita di trasformare dati analo-
gici (provenienti dal mondo esterno) in digitali (un formato memorizzabile). Ad
esempio, un sensore foto-sensibile ha la capacita di trasformare un segnale lumi-
noso in una matrice di pixel RGB, mentre un microfono trasforma le onde sonore
in segnali audio digitali. Un dispositivo, come un computer o uno smartphone,
puo essere dotato di pitt sensori e pud usarli contemporaneamente per generare
un output pitt complesso. I sensori possono essere classificati in base al loro prin-
cipio di funzionamento oppure al tipo di segnale in uscita, ma pitt comunemente

vengono classificati in base al tipo di grandezza fisica che misurano, esempio [2]:

e Sensori di luce (o sensori ottici): fotocellule, fotodiodi, fototransistor, tubi

fotoelettrici, CCD, CMOS, radiometri di Nichols, fotomoltiplicatori.
e Sensori a infrarossi
e Sensori di suono: microfoni, idrofoni, altoparlanti.
e Sensori di accelerazione: accelerometri, sensori sismici.

e Sensori di temperatura: termometri, termocoppie, resistori sensibili alla

temperatura, termistori, termometri bimetallici e termostati.
e Sensori di calore: bolometri, calorimetri.
e Sensori di radiazione: contatori Geiger, dosimetri.

e Sensori di particelle subatomiche: scintillometri, camere a nebbia, ca-

mere a bolle, camere di ionizzazione.

e Sensori elettrici: ohmmetri, multimetri, galvanometri, amperometri, elet-

troscopi, voltmetri, wattmetri.

e Sensori di magnetismo: magnetometri.
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Sensori di pressione: barometri, barografi, misuratori di pressione, alti-

metri, variometri.

Sensori di gas e flusso di liquidi: anemometri, flussimetri, pluviometri,

indicatori di velocita dell’aria.

sensori di movimento: radar, velocimetri, tachimetri, odometri, sensori

PIR.

Sensori di orientamento: giroscopi, orizzonte artificiale, giroscopi laser,

sensori di posizione, sensore di rotazione.
Sensori di forza: celle di carico, estensimetri.

Sensori di prossimita: interruttori, prossimity ottici (un tipo di sensori
di distanza che rilevano solo una prossimita specifica, sono realizzati da una
combinazione di fotocellula e LED o con un laser. Trovano applicazione
nei telefoni cellulari, nei rilevatori di carta delle fotocopiatrici, sistemi di

spegnimento o standby automatico nei portatili e in altre apparecchiature).

Sensori di distanza: sensori ottici (una combinazione di fotocellula e LED
o un laser. Usati principalmente nelle macchine fotografiche con autofocus,

nei binocoli sofisticati e nella robotica).

Sensori biometrici: rilevano una caratteristica di una zona del corpo uma-
no (conformazione della retina o i potenziali elettrici del polpastrello del dito

della mano).

Sensori chimici: es. biosensori che si basano su organismi o componenti di
organismi viventi (molti tipi di microorganismi, tessuti, ormoni, anticorpi,

enzimi, ...)

Come possiamo notare nella tabella 3.1 ogni dispositivo pud contenere pit sensori,

ed ogni sensore ha un interfaccia di output differente, tipica per ogni sensore. In
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Dispositivo Sensore Input Tipo Output
Yldeocamera Fotocamera Luce unit8|3] pixel RGB

di sorveglianza
Fotocamera Luce unit8|3| pixel RGB
Giroscopio Movimento float|3] accelerazioni
Smartphone Microfono Onda sonora float] Stream audio
Bussola Rotazione float|3] posizione
GPS Posizione float[3] posizione
Puck Magnetismo | Oggetto vicino | boolean | presenza oggetto
Telemetro laser Distanza Oggetto vicino float distanza oggetto
Umidita Aria boolean presenza HyO
Centrale .
meteorologica Termometro Ar%a float Temper.atura
Barometro Aria float Pressione
Automobile Odometro Movimento float Distanza percorsa
Shock Urto boolean Incidente

Tabella 3.1: Lista di potenziali dispositivi "nodi" dotati di sensori di tipologia diversa. Ogni
dispositivo puo essere dotato di pit sensori.

genere i dispositivi pitt moderni e dotati di micro-controllori o processori, sono ca-
paci di gestire I'interfaccia coi dati attraverso API di programmazione disponibili

per gli sviluppatori nelle documentazioni relative.

3.2.2 Nodi interfaccia (IN)

Un nodo interfaccia (interface node) ¢ un nodo che fornisce API per la comunica-
zione con altri nodi attraverso internet con processi server dedicati. Puo scambiare
dati in formati diversi (ad es. JSON, XML, etc.) attraverso protocolli di rete (ad
es. HTTP) seguendo paradigmi di tipo REST, o ancora tramite framework (ad
es. gRPC). Possono essere elaboratori a bassa potenza con connessioni di rete a
banda larga per non costituire colli di bottiglia comunicativi nel sistema. Ogni
nodo deve possedere un’interfaccia per comunicare con gli altri nodi, dunque le
funzionalita fornite dai nodi IN sono in pratica presenti in ogni dispositivo del

sistema.



3.2. Elementi del sistema 31

3.2.3 Basi di dati (DB)

Un nodo base di dati (database) & un nodo che permette il salvataggio di grandi
quantita di dati, e che li renda disponibili agli altri nodi attraverso interfacce
database (in questo caso queste interfacce vengono chiamate database interface
DBI). Queste permettono di comunicare col database attraverso diversi linguaggi
di programmagzione, e permettono la modifica, I’aggiunta e la rimozione di dati
a seconda del DBMS implementato (ad es. Oracle, MySql, MongoDB, MariaDB,
Hadoop-FS, etc.). Essi possono contenere in tutto o in parte i dati del sistema,
possono essere interni al sistema o in cloud e resi disponibili da cloud service
provider (ad es. Google, Amazon Aws, Microsoft Azure, etc.). Se questo tipo di
nodi contengono dati sensibili, essi devono prevedere un meccanismo di sicurezza

per la protezione e la cifratura di tali dati.

3.2.4 Gateway di accesso (AG)

Un nodo gateway di accesso (access gateway) dispone di un processo server che
risponde alle richieste degli utilizzatori del sistema attraverso API condivisi in
rete. A differenza degli altri nodi, un gateway di accesso & dedicato a clienti ed
utilizzatori, dunque in genere non dovrebbe fornire interfacce di sviluppo/interne
al sistema in se. Un AG puo essere visto come un nodo server "finale" che mette
in comunicazione i servizi disponibili e/o sviluppati dagli utenti per ottenere infor-
mazioni o per programmare ulteriori macro-servizi dipendenti. Talvolta i gateway
di accesso fungono anche da service discovery, ovvero forniscono una funzionalita
che permette di individuare il servizio desiderato, come una sorta di DNS. Infine,
come accennato in precedenza, gli AG sono i veri responsabili della separazione
dei i client dai servizi veri e propri, il che permette al gateway API di eseguire
funzioni trasversali, come ’autenticazione, la registrazione, la terminazione SSL e
il bilanciamento del carico. In questo caso, quando ’AG ha specifiche funzioni di

autenticazione, verra indicato come authentication node (AN).
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Dispositivo SE | IN | DB | AG | ON | CN
Smartphone v |V v v v
Smartwatch v |V v
Stazione meteorologica v v
Smart Camera v |V v
Smart Lamppost v v v v
Videocamera di sorveglianza v v
Server (Intel Xeon E5-2690v4) v | v v v
Router v
ML machine (Nvidia Titan V) v IV v
Semaforo stradale v v
Informative Traffic Display v v

Tabella 3.2: La tabella mostra una lista di dispositivi potenziali nodi e le interfacce rese
disponibili per lo sviluppo del sistema.

3.2.5 Output node (ON)

Un nodo output (output node) & un dispositivo capace di interagire con 'am-
biente circostante e riceve input esterni al fine di variare il proprio stato. Questi
dispositivi diventano smart quando sono connessi in parte o totalmente ad un si-
stema [A che ne gestisce il comportamento in maniera intelligente (ad es. semafori

intelligenti, counter, display stradali, etc.)

3.2.6 Nodi di elaborazione (CN)

Un nodo di elaborazione (computational node) & un nodo che dispone di potenza
computazionale per eseguire operazioni con i dati (ad es. provenienti dai sensori)
e produrre risultati. Questi nodi sono differenziati in base alla potenza computa-
zionale che possono offrire, che in genere si traduce nella disponibilita delle risorse
del dispositivo in cui viene eseguita ’elaborazione. In campo TA la potenza com-
putazionale é spesso rappresentata dalla frequenza di calcolo dei processori, in
particolare co-processori grafici (GPU) e dalla quantita di core disponibili. I nodi

elaborazione possono in tutto o in parte istanziare modelli di machine learning,
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quindi ad esempio possono fare parte di un sistema di learning distribuito. Nel
pit tipico dei casi, uno o pit nodi di elaborazione sono in esecuzione su dispositivi
connessi in rete e vengono installati su macchine virtuali o container. Essendo i
CN dei nodi che rappresentano dei veri e propri elaboratori completi, possono op-
zionalmente essere capaci di eseguire tutte funzionalita viste in precedenza, come
il di salvataggio dati (DB), possono ospitare processi server e fornire API per lo
scambio dati con altri nodi (IN), possono offrire API per I'accesso ai servizi ad
utenti e programmatori (AG) o infine essere in possesso di sensori (SE) capaci di
catturare dati. Nonostante cid & importante differire i nodi quanto piu possibile
per rispondere al modello architetturale a micro-servizi, e che quindi i servizi sia-
no quanto piu dislocati in dispositivi diversi per renderli quanto pitt modulari ed
indipendenti possibile. Per questo, la tabella 3.2 riporta alcuni esempi di dispo-
sitivi potenziali nodi del sistema e quali servizi, tra quelli elencati in precedenza,

possono offrire al sistema.

3.3 Attori

Stallings [52] definisce, su un sistema basato su ruoli (RBAC - Role-based Access
Control), una classificazione degli utenti tipici di un sistema, suddividendoli in

tre categorie principali:

e Utenti finali: ovvero gli utenti finali del sistema. Sono coloro che possono
utilizzare i servizi per accedere alle informazioni limitatamente ai permessi
a loro concessi. Un utente ad esempio potrebbe utilizzare il sistema per ri-
chiedere un servizio specifico che fa uso dell’output di sensori. E importante
che in alcun modo I'utente possa risalire ai dati originali se non sono stret-
tamente necessari e non violino la privacy, anche se questi prendono parte

all’elaborazione della richiesta.
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e Amministratori: coloro che fanno parte dell’organizzazione e a cui é con-
cesso aggiornare ed amministrare i nodi del sistema. Anche qui é importante
che, se vengono raccolti dati sensibili, ad esempio a partire da sensori, que-
sti devono essere protetti in maniera tale che neanche gli amministratori

possano farne un uso improprio.

e Proprietario dell’applicazione: Colui che ¢ responsabile di tutti gli og-

getti componenti di un’applicazione.

La trattazione nello specifico della protezione dei dati verra affrontata nel capitolo

D.

3.4 Architettura proposta

Il cloud computing é divenuto lo standard per quanto riguarda 1’archiviazione dei
dati nei sistemi distribuiti e nell'ToT (internet of things). Come discusso nel para-
grafo 2.3, esso rappresenta parte integrante dell’approccio SOA. Nel cloud i dati
vengono archiviati su piti server e sono accessibili online da qualsiasi dispositivo.
Invece di salvare le informazioni su server o dispositivi locali, gli utenti le archivia-
no su server online di terze parti collocati in data center remoti, e questo permette
alle aziende di concentrare le risorse sulle logiche di business. Per accedere ai dati
in cloud, un utente deve in generale inserire un account associato al servizio cloud.
I dati potrebbero inoltre essere sottoposti a crittografia end-to-end, quindi anche
i fornitori di servizi non hanno accesso alle risorse di dati degli utenti o dell’azien-
da [23]. In qualche caso & perd utile spostare la computazione o lo stoccaggio dei
dati, avvicinandoli al sistema, come evidenziato nella definizione di architecture
data layer vista in 2.4.5. E utile notare che in uno scenario in cui entra in gioco
lo streaming di dati multimediali, spesso di grandi dimensioni, puo diventare di
fondamentale importanza elaborare una parte dei dati in fog/edge, in quanto la

larghezza di banda é cruciale in task da eseguire in real time. Inoltre la collabora-
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Livello di astrazione
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Figura 3.1: Rappresentazione grafica del sistema proposto.

zione tra cloud, fog ed edge computing é sempre pitl presa in considerazione per

la distribuzione dei carichi di lavoro [11].

Il sistema proposto si basa su un’architettura gerarchica a livello di astrazio-
ne crescente basata su queste considerazioni. L’uso di un’architettura gerarchica
suddivisa in livelli infatti puo aiutare a migliorare la comprensione del funziona-
mento di un sistema o di una struttura complessa, suddividendola in componenti
pitt semplici e facilmente comprensibili [22]. Inoltre, cid puod aiutare a garanti-
re che i componenti di un sistema siano organizzati in modo coerente e che le
responsabilita siano chiaramente definite a ogni livello della gerarchia. In altre
parole, ogni livello superiore comprende il livello inferiore e offre un livello piu
alto di astrazione e di complessita. L’architettura descritta in questa tesi pren-
de ispirazione dall’architettura presente in [30], che si ispira al sistema nervoso
umano, dove i segnali presenti nell’ambiente sono estratti dai sistemi periferici,
filtrati, aggregati e inviati al sistema centrale per le manipolazioni ad alto livello.

Distinguiamo allora sei livelli concettuali a livello di astrazione crescente:

1. Ambiente: si tratta dell’ambiente reale in cui il sistema & immerso. In
generale un ambiente dotato di un sistema sensoriale complesso é definito

smart environment e rappresenta lo spazio fisico da cui il sistema intelligen-
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te puo catturare dati di interesse. Questo puo includere sensori ambientali
che rilevano parametri come temperatura, umidita, illuminazione, livelli di
inquinamento e altro ancora (discusso al paragrafo 3.2.1). Questi sensori
possono essere distribuiti nell’ambiente e collegati al sistema, consentendo
la raccolta continua di dati. L’interazione con ’ambiente puo avvenire at-
traverso dispositivi [oT o altri dispositivi intelligenti che comunicano con il
sistema. Questi dispositivi possono essere posizionati in diversi punti del-
I’ambiente e possono fornire dati in tempo reale al sistema per consentire
I’elaborazione e 'analisi delle informazioni. Un esempio concreto di smart
environment potrebbe essere una casa intelligente, in cui il sistema ¢é in-
tegrato con sensori di movimento, termostati, dispositivi di illuminazione,
telecamere di sicurezza e altri dispositivi connessi. Questi dispositivi forni-
scono dati sull’utilizzo delle stanze, sulla presenza delle persone, sul consumo
energetico e altro ancora, permettendo al sistema intelligente di adattarsi
alle esigenze degli utenti e fornire funzionalita avanzate come l'automazione

delle luci, il controllo della temperatura e la sicurezza domestica.

2. Strato sub-simbolico: ¢ rappresentato dall’uscita dei sensori (SE) instal-
lati nell’ambiente. Questi dati rappresentano l'informazione al livello di
astrazione piu basso. I dati provenienti dai sensori sono fondamentali per
I’elaborazione e ’analisi all’interno del sistema. Possono essere dati grezzi,
come valori di temperatura o segnali acustici, o possono essere dati pre-
elaborati, ad esempio aggregazioni o estrazioni di caratteristiche da sensori
multipli. Questi dati costituiscono il punto di partenza per 'intero processo
di elaborazione delle informazioni nel sistema. Tuttavia, i dati grezzi da soli
potrebbero non essere sufficienti per ottenere risultati significativi. Pertan-
to, spesso vengono utilizzati per addestrare modelli di intelligenza artificiale
implementati negli strati successivi del sistema. Ad esempio, i dati prove-

nienti dai sensori possono essere utilizzati per addestrare modelli di machine
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learning per la classificazione, la previsione o altre attivitd analitiche. Al
fine di gestire grandi quantita di dati, i dati provenienti dai sensori pos-
sono essere salvati in basi di dati (DB) o data warehouse. Questi sistemi
di archiviazione consentono di organizzare, memorizzare e recuperare i dati
in modo efficiente. Cio é particolarmente importante quando si tratta di

quantita ingenti di dati generati dagli ambienti smart.

3. Strato di elaborazione: un insieme di nodi computazionali (CN) integrati
o no all’interno dei sensori, o distribuiti in macchine del sistema. Gli obiettivi
principali dello strato di elaborazione sono aumentare il livello di astrazione
dei dati e fornire informazioni piu significative per gli strati successivi del
sistema. Cio puo includere operazioni come l'aggregazione, la filtrazione,
I'estrazione di caratteristiche o I'applicazione di algoritmi di apprendimen-
to automatico per identificare pattern o tendenze nei dati. L’elaborazione
dei dati puo avvenire in tempo reale, ad esempio per supportare decisioni
immediate o azioni reattive, oppure puo essere eseguita in modo asincrono
su dati storici per analisi pitt approfondite. L’architettura specifica dello
strato di elaborazione dipendera dalle esigenze del sistema e dai requisiti
delle applicazioni. Grazie alla capacita di elaborazione dei CN, lo strato di
elaborazione contribuisce all’aumento dell’intelligenza e della comprensione
del sistema. I dati elaborati a questo livello rappresentano un’informazione
piu significativa rispetto ai dati grezzi iniziali, fornendo input piu raffinati

per gli strati successivi del sistema intelligente.

4. Strato simbolico: Rappresenta l'output dinamico, variabile in ogni istante
di tempo, dello strato di elaborazione. L’output puo variare in tempo reale a
seconda delle informazioni di input e delle operazioni di elaborazione esegui-
te. Questi dati di output possono includere informazioni processate, risultati
di analisi o altre forme di informazioni generate dal sistema. Quando i dati

contengono informazioni condivise, come ad esempio aggregazioni di dati
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da diverse fonti o dati rilevanti per piu micro-servizi, &€ necessario inviarli
allo strato successivo di elaborazione per effettuare la fusione. Questo per-
mette di combinare e integrare le informazioni in un’unica visione coerente
e completa. Inoltre, a questo livello, alcuni dati possono gia essere pronti
per essere utilizzati come output di specifici micro-servizi. Questo tipo di
micro-servizi rappresentano componenti di sistema modulari e autonomi che
offrono funzionalita specifiche. L’output dell’elaborazione puo quindi esse-
re direttamente utilizzato come input per tali micro-servizi, contribuendo
a fornire risultati pin specifici e adattati alle esigenze dell’applicazione, o
essere inviati allo strato successivo per aumentarne il livello di astrazione.
L’architettura specifica dello strato simbolico dipendera dalle caratteristi-
che del sistema e dalle finalita dell’applicazione, ma, in generale, I’'obiettivo
principale & quello di generare output significativi, che possano essere utiliz-
zati per supportare decisioni, azioni o ulteriori analisi all'interno del sistema

intelligente.

5. Strato di fusione: composto da un modulo (CN) di Data Fusion che
aumenta la precisione dei dati dello strato simbolico unendo informazio-
ni eterogenee per generare un dato omogeneo piu astratto e pitt preciso.
Una volta ottenuti dati pit astratti e precisi, a questo livello possono esse-
re realizzati diversi servizi complessi. Questi servizi possono comprendere
funzionalita avanzate come il riconoscimento di pattern, ’analisi predittiva,
I'ottimizzazione delle risorse o altre attivita che richiedono una conoscenza
pitu approfondita dei dati. L’utilizzo di tecniche di fusione dei dati, come
I'integrazione di modelli di machine learning o algoritmi di ragionamento,

puo contribuire a migliorare la precisione e 'affidabilita dei dati fusi.

6. Sistema di distribuzione dei servizi: I dati di alto livello vengono distri-
buiti attraverso nodi interfaccia (IN) presenti in nodi output (ON) e gateway

(AG). Questi dati, che sono il risultato delle elaborazioni precedenti, devono
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essere resi disponibili per 'utilizzo da parte di altri componenti o applicazio-
ni. Per facilitare la distribuzione dei dati, vengono utilizzati nodi interfaccia
(IN) all’interno del sistema che consentono 'accesso a tali servizi tramite
interfacce distribuite (API). Questi nodi fungono da punto di accesso per
i dati di alto livello, consentendo ad altre parti del sistema di accedervi in
modo efficiente. I nodi interfaccia possono essere presenti in nodi output
(ON), che rappresentano i punti finali del sistema, o in gateway (AG), che
agiscono come intermediari tra il sistema e altre reti o dispositivi esterni.
Attraverso i nodi interfaccia, i dati possono essere distribuiti a diversi desti-
natari o utilizzati per supportare servizi di alto livello. Ad esempio, i dati
possono essere inviati ad applicazioni di visualizzazione per la presentazione
grafica dei risultati, o possono essere trasmessi a sistemi di monitoraggio per
il controllo in tempo reale. L’architettura del sistema di distribuzione dei
servizi dipendera dalle esigenze specifiche dell’applicazione e dalle caratte-
ristiche del sistema. E importante garantire un’efficace comunicazione e un

flusso di dati affidabile tra i nodi interfaccia e 1 destinatari dei dati.

Una rappresentazione grafica dell’architettura é mostrata in figura 3.1.

Si vuole sottolineare che non tutte le uscite dei sensori devono necessariamente
subire un’elaborazione: alcuni sensori, come gia discusso, potrebbero gia fornire
delle informazioni di livello alto. Alcuni sensori invece hanno integrato un modulo
di computazione che permette l'elaborazione edge. Inoltre, non tutti i dati di
livello simbolico devono o possono essere fusi dal modulo di Data Fusion, a seconda
della tipologia di informazioni che essi contengono. Gli utenti richiedono token di
accesso utilizzando un qualche meccanismo di autenticazione per utilizzare le API
relative all’accesso ai servizi o la configurazione di essi, nel caso in cui gli utenti
siano sviluppatori/proprietari del sistema. Infine, una considerazione importante
da fare su questo tipo di architettura € che la sua natura modulare permette

un’efficace progettazione della topologia. Lo strato di elaborazione potrebbe essere
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indistintamente collocato in cloud o calcolato con edge/fog-computing, senza che

lo schema generale ne subisca alcuna modifica.



Capitolo 4

Caso di studio

L’architettura proposta in 3.1 ¢ stata implementata nell’ambito di un progetto
accademico che prevedeva la progettazione di un sistema distribuito che fornisse
servizi di TA relativi ai parcheggi di uno smart campus. Per smart campus si
intende una struttura universitaria dotata di sistemi automatici, sensori, dispo-
sitivi di output, telecamere di video sorveglianza ed altri dispositivi che possano
fornire dati in input per un sistema di intelligenza artificiale e rendere disponibili
servizi smart a studenti, docenti e personale [19, 3|. Tali servizi possono essere
combinati tra loro per fornire macro servizi di livello piu alto. Lo smart campus
in esame ¢ rappresentato dall’'Universita degli studi di Palermo nella sede di
Parco Orleans. La struttura ¢ dotata di un sistema di videocamere di sorveglianza
che permette il monitoraggio di ambienti esterni ed interni. All’esterno é dispo-
nibile una visuale dei parcheggi della struttura; in particolare ¢ stato installato
un sistema di cinque videocamere smart dotate di potenza computazionale, che
inquadrano i parcheggi del Dipartimento di Scienze e Tecnologie. Tra gli obiet-
tivi del progetto ¢ richiesta una valutazione economica riguardo l'installazione
di sensoristica di tipo PUCK per l'individuazione degli stalli liberi. I requisiti

funzionali del progetto consistono nei seguenti punti:

1. Realizzare un sistema che utilizzi un sistema di sensori per I'individuazione

41
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degli stalli liberi all’interno dell’area parcheggio. E richiesto che la misura

fornita, per ogni singolo stallo, sia quanto pitl precisa possibile.

2. Valutare la necessita di installare dei sensori PUCK in una parte o in tutti

gli stalli per aumentare la precisione della predizione.

Per quanto riguarda i requisiti non funzionali del sistema, é richiesto che vi

sia:

1. Scalabilita: 'applicazione deve essere in grado di gestire carichi di lavoro
variabili e in aumento senza subire degradi delle prestazioni o fallimenti del
sistema. Per questa ragione il sistema deve distribuire una buon parte della

computazione ai dispositivi installati.

2. Affidabilita: l'applicazione deve essere in grado di garantire ’affidabilita
e la disponibilita del sistema, riducendo al minimo il rischio di guasti e

downtime. Questo requisito spinge a scegliere il modello a micro-servizi.

3. Sicurezza: 'applicazione deve essere in grado di proteggere i dati sensibili
degli utenti e delle organizzazioni che li utilizzano, da possibili attacchi infor-
matici, e garantire l'integrita dei dati trasmessi. Questo imporra un’attenta

analisi e I’eventuale progettazione di un protocollo sicuro ad-hoc.

4. Interoperabilita: D'applicazione deve essere in grado di collaborare con
altre applicazioni e servizi all'interno dello smart campus, garantendo la
compatibilita e I'integrazione con tecnologie e standard esistenti. Cio verra

realizzato utilizzando delle interfacce API seguendo il paradigma REST.

5. Flessibilita: 'applicazione deve essere in grado di adattarsi ai cambiamenti
dell’ambiente circostante e alle esigenze degli utenti, senza richiedere grandi

interventi di riconfigurazione o riscrittura del codice.
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Livello di astrazione
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Figura 4.1: Istanza del sistema smart parking per la fornitura del servizio Parking Status
Detector

6. Efficienza: 'applicazione deve essere in grado di utilizzare le risorse a di-
sposizione in modo efficiente, minimizzando 1’utilizzo di energia e la necessita

di manutenzione.

4.1 Istanza del sistema

Descriviamo la topologia del sistema, in cui la disposizione delle componenti ¢
basata sull’architettura descritta in 3.1 ed illustrata adesso in figura 4.1. Di seguito
la descrizione dei singoli livelli del sistema inerenti al riconoscimento dello status
del singolo stallo (una volta progettato il sistema per uno stallo & possibile

estendere il problema a tutti gli stalli):

1. Ambiente: Nel sistema ’ambiente ¢ rappresentato dallo stallo dello smart-
parking del campus universitario. Si tratta di 55 posti auto di cui 3 parcheggi
riservati ai disabili, divisi in tre aree. Il parcheggio ¢ dotato di 5 videocamere,

in parte smart, in parte standard.

2. Strato sub-simbolico: I dati sub-simbolici vengono generati dal sistema di
sensori presenti nell’ambiente. Le 5 videocamere, strategicamente posizio-

nate per coprire una vasta area del parcheggio, generano ’output, ovvero lo
) b
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stream video, che rappresenta il dato grezzo sub-simbolico da raffinare per
estrarre le informazioni necessarie per stabilire la presenza di veicoli par-
cheggiati. Ogni videocamera ha la capacita di inquadrare singoli stalli da
diverse angolazioni, consentendo una visione completa e dettagliata di ogni
posteggio. Infine & necessario considerare 'uscita di un possibile sensore
PUCK, in grado di riconoscere lo stato di occupazione di ciascun stallo del
parcheggio. Il suo output diretto rappresenta gia l'informazione simbolica

desiderata, indicando se un parcheggio ¢é libero o occupato.

. Strato di elaborazione: Il flusso delle immagini generate dal sistema

CCTYV deve essere elaborato per estrarre le informazioni relative alla clas-
sificazione dello stato del parcheggio. Per questo si & deciso di scegliere un
classificatore binario per compiere il task di object detection, basato su una
rete neurale convoluzionale (CNN) la cui progettazione é descritta in 4.3.2.
Per aumentare la scalabilita ’elaborazione puo essere distribuita diretta-
mente nelle videocamere smart, mentre per le videocamere tradizionali &
necessario trasferire il flusso video al primo nodo di elaborazione disponibile

nel parco server universitario.

. Strato simbolico: 1 dati elaborati passano allo strato simbolico. Ogni

dato in questo strato rappresenta un’informazione omogenea sullo stato del

parcheggio, pronta per I'analisi probabilistica nello strato di fusione.

. Strato di fusione: La combinazione dei dati provenienti dalle videocamere

e dal sensore PUCK puo fornire un quadro completo dello stato del parcheg-
gio. Le videocamere consentono di ottenere informazioni visive dettagliate
sugli stalli, mentre il sensore PUCK offre una misurazione diretta dello sta-
to di occupazione. L’integrazione di questi dati sub-simbolici permette di
ottenere un’informazione piti completa e precisa sulla disponibilita dei par-

cheggi. Infatti, tutti i dati dello strato simbolico vengono fusi per mezzo di



4.2. Modulo di Data Fusion 45

un algoritmo di Data Fusion: 1'uscita di questo strato rappresenta l’'infor-
mazione arricchita che puo essere distribuita tramite i servizi. Per questo
modulo si ¢ scelto di implementare una rete Bayesiana dinamica, descritta

in dettaglio nel paragrafo 4.2.

6. Sistema di distribuzione dei servizi: I dati sul parcheggio sono utilizzati
dal servizio Parking Status Detector, il quale fornisce informazioni sull’oc-
cupazione del parcheggio. Gli utenti possono accedere a questo servizio
attraverso le API messe a disposizione tramite un server web con protocollo
HTTP, consentendo loro di ottenere facilmente i dati sull’occupazione del
parcheggio in formato JSON. Inoltre, questi dati possono essere utilizzati
da dispositivi di output, come ad esempio un pannello contatore, per vi-
sualizzare in tempo reale il numero di posti auto liberi. Affinché gli utenti
possano accedere ai dati e utilizzare il servizio limitando 1’accesso a funzio-
ni di gestione specifiche, é necessaria ’autenticazione presso un nodo AN
(Authentication Node). In questo modo, solo gli utenti autorizzati avranno
accesso agli strumenti di sviluppo e alle funzionalita di addestramento dei

modelli messe a disposizione dal sistema.

4.2 Modulo di Data Fusion

L’obiettivo del modulo di Data Fusion ¢ quello di unire le informazioni ottenute da
pit sensori sullo stato del mondo per fornire un output pitt accurato. In pratica, si
tratta di un processo di integrazione e analisi di dati provenienti da diverse fonti e
in diversi formati, con lo scopo di estrarre informazioni significative e utili per la
decisione e 'azione. L’obiettivo principale della data fusion ¢ quello di migliorare
la qualita e 'affidabilita dei dati, riducendo al minimo il rischio di errori e di
incoerenze tra i dati stessi. Secondo la classificazione di Durrant-Whyte [33],

vista al paragrafo 2.2, in una situazione in cui i dati sono provenienti da sensori
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eterogenei che pero forniscono informazioni dello stesso tipo, I'algoritmo di Data
Fusion é di tipo complementare. Per questo motivo, la scelta di implementazione
del modulo é ricaduta sui modelli probabilistici di tipo Bayesiano dinamico (dette
anche reti di credenza), che consente una valida rappresentazione matematica per
questo tipo di problemi [30]. Con queste reti ¢ infatti possibile considerare sia
la dinamicita del sistema nel tempo, sia i modelli probabilistici che determinano
I'uscita del sistema: in uno smart-environment tali modelli probabilistici sono
rappresentati dalle misure di accuratezza dei sensori (modello del sensore), mentre
la dinamicita del sistema determina la dipendenza dello stato nei diversi istanti
di tempo. Questo porta all’applicazione dell’assunzione di Markov, che esprime
lo stato del sistema solo in funzione del tempo all’istante precedente. Le reti
Bayesiane sono largamente usate per risolvere problemi di tipo decisionale e si

prestano alla realizzazione di sistemi di ottimizzazione.

Una rete Bayesiana dinamica si basa sul modello di rete Bayesiana, che
consiste in un grafo orientato aciclico i cui nodi sono etichettati con variabili
stocastiche, mentre gli archi esprimono le dipendenze probabilistiche condizionate
tra i nodi. In particolare, dato A(V;) l'insieme dei nodi V; della rete che non sono
discendenti di V;, e siano G(V;) 1 genitori immediati di V;, in una rete Bayesiana

varra 'indipendenza condizionata:

p(VilA(V), G(V — 1)) = p(Vi|G(V3)

Una rete Bayesiana dinamica definisce una struttura di una rete in un ambiente
Markoviano, cioé che lo stato dell’ambiente al tempo ¢ € completamente determi-

nato probabilisticamente dallo stato dell’ambiente al tempo ¢ — 1, ovvero:

p(Xt|X17X27 "'7Xt—178) = p(Xt|Xt—17£)
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Figura 4.2: Rete Bayesiana dinamica per la fusione dei dati.

Dove X; rappresenta lo stato al tempo ¢t e £ é I'evidenza su cui fare inferenza
probabilistica (le misure dei sensori). Questa assunzione ¢ valida e semplifica il
problema in maniera efficace [46].

La rete che schematizza il problema in esame ¢ rappresentato in figura 4.2. Le X
rappresentano le variabili stocastiche binarie che rappresentano lo stato del siste-
ma al tempo ¢ su cui fare inferenza. Le variabili indicate da sg, s1, ..., S, indicano
la misura sensoriale del generico sensore s; quando il sistema utilizza n sensori.
In questo caso, essi rappresentano ’evidenza, ovvero cio che é possibile misurare.
Le tabelle di probabilita condizionata (TPC) delle variabili dipendenti dai genito-
ri p(s;|X:) e p(X¢|X;—1) rappresentano rispettivamente il modello sensoriale e la
probabilita del sistema condizionata al sistema all’istante di tempo precedente.
La belief € calcolata secondo le regole di inferenza probabilistica delle reti Bayesia-
ne. La funzione Bel(X;) rappresenta in ogni istante di tempo 'uscita del sistema
a partire dai dati da fondere, ovvero le misure sensoriali. E possibile, secondo le

regole di inferenza, esprimere Bel(X;) come:

Bel(X,) = p(X,|S,, Si_1) (4.1)

Dove St = {s1, S2, ..., S, } al tempo T 1l termine di probabilita puo essere espresso

secondo il teorema di Bayes:

p(Xt’Sta St—l) =k 'p(St|Xt> St—l) 'p(Xt‘St—l) (4-2)
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Dove k ¢ la costante di normalizzazione. Il primo prodotto puo essere espresso

come:
n

p(Si| X, Sim1) = P(Si| X)) = [ [ p(sil X0) (4.3)

i=1
Data l'indipendenza condizionata tra S; e S;_; dato X; e I'indipendenza condizio-
nata tra tutte le misurazioni dei sensori s; rispetto a X;.

Il secondo prodotto invece puo essere espresso come:

p(Xt|St—1) = Z p(XtaXt—1|St—1) = Z p(Xt|Xt—1, St—l)p(Xt—1|St—1) (4-4)
Xt—1 Xt

Ottenuto marginalizzando per tutti i valori possibili di X; | ed effettuando la

regola del concatenamento. Ancora una volta, il prodotto in (4.4) puod essere

€Spresso co1e:

P(X¢|Si-1) = Z p(Xt‘Xt—la St—l)p(Xt—1|St—1) = Z p(Xt’Xt—l) - Bel(X;-1)

X1 Xi—1

(4.5)
Data l'indipendenza condizionata di X; e X;_; dato S;_;. L’equazione in (4.2)

puo allora essere espressa come:

Bel(X,) = p(Xi|Si, Si—1) = k- [ p(silX0) - > p(Xi|Xi—1) - Bel(X,—1)  (4.6)
i=1 X1

Dalla (4.6) ¢ possibile esprimere la belief come prodotto del modello dei sensori,

la belief al tempo precedente e la probabilita del sistema condizionata al sistema

all’istante di tempo precedente. Mentre il primo termine € noto dalle specifiche

dei sensori, il secondo termine deve essere inferito dai dati di esempio. Il metodo

migliore e veloce per inferire la probabilita a partire da un training set consiste

nell’effettuare la statistica campionaria.
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4.3 Sorgenti dei dati

4.3.1 Sensori PUCK

Questo tipo di sensori consistono in magnetometri che riconoscono la presenza
di veicoli al di sopra di essi. L’utilizzo dei PUCK permette un rilevamento af-
fidabile dei veicoli, ma si stimano costi di installazione e manutenzione piu alti
rispetto all’uso delle sole videocamere. I PUCK producono un output binario che
indica la presenza di un’auto che non ha bisogno di ulteriori elaborazioni (il dato
grezzo rappresenta gia l'informazione simbolica desiderata). La sua affidabilita
diminuisce in presenza di interferenze elettromagnetiche, dunque potrebbe non
fornire informazioni sempre accurate. Si stima una precisione pari al 98.5% [12].

Un’illustrazione grafica di questo tipo di sensore € presente in figura 4.3

4.3.2 Classificatore binario

Scelta del modello: La creazione del modulo di classificazione ¢ basata sui
risultati ottenuti da Amato et. al. [8] con la rete mAlexNet, rappresentata in
figura 4.4, seguendo il procedimento di implementazione da loro descritto. La rete

é stata realizzata utilizzando una rete CNN composta da tre layer convoluzionali:

e 16 filtri 11x11 relu seguito da max pooling
e 20 filtri 5x5 relu seguito da max pooling

e 30 filtri 3x3 relu seguito da max pooling

Surface

Filler/Adhesive -~

ol -~ Gravel (if necessary)
| to set height of puck

I< 4" Dia >

Figura 4.3: Schema di installazione di un sensore PUCK
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150 ; >

150

Figura 4.4: Schema dell’architettura mAlexNet

L’output é I'ingresso di una rete dense a due livelli
e 48 neuroni ReLLU
e 2 neuroni softmax

La funzione di loss scelta ¢ la binary crossentropy:

Hy(q) = Zyi ~log(p(yi)) + (1 — wi) - Llog(1 — p(ys))

i=1
dove y ¢é l'etichetta dei punti conosciuti (1 per i punti positivi e 0 per i punti
negativi) e p(y) ¢ la probabilita prevista che il punto sia positivo per tutti gli
N punti del dataset. La funzione di ottimizzazione ¢ la SGD, ovvero la discesa
stocastica lungo il gradiente: una scelta tipica per problemi di classificazione
modellati su reti neurali. Decay impostato a 0.0005, momentum 0.9, nesterov

attivo e clipping a 1.0.
FIRKOMISSISSHH*
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s CNRPark-Ext val | PKLot 2Day
o o Indice | Valore Valore
0ss Accuracy | 0.96527 0.86757
F1 Score | 0.96885 0.88749
£ Iperparametri Valore
015 Epoche ottimali 6
Batch 64
" Learning Rate 0.001 * 0.75
" : P et ; B Figura 4.6: Risultati di accuratezza e

F1 score sul validation-set di CNRPark-EXT

Figura 4.5: Andamento dell’addestramento € PKLot2Day per il modulo Parking Spot
della. CNN mAlexNet sul dataset CNRPark- Detector.
EXT

Valutazione: La valutazione del modello si é basata sulla verifica delle capacita
di generalizzazione della rete, utilizzando come training set CNRPark-EXT train,
e, seguendo 'approccio di Amato et al., & stato creato il test set PKLot2Day, un
sottoinsieme di immagini appartenenti al dataset PKLot, ottenuto selezionando
tutte le immagini sotto tutte le condizioni atmosferiche (sunny, overcast, rainy)
ottenute da ogni videocamera nei primi due giorni, in ordine cronologico. Le
immagini contenute del dataset PKLot sono molto diverse rispetto a quelle in
CNRPark-EXT, sia dal punto di vista della risoluzione che della qualita visuale.
In generale le immagini risultano meno risolute, dalle dimensioni rettangolari e
non uniformi. Questo ¢ causato dal fatto che il dataset di Almeida et al. non era
destinato ad un utilizzo in una rete convoluzionale, ma doveva contenere immagini
alle quali applicare gli operatori di texture LBP e LPQ per ottenere il vettore delle
caratteristiche input per una SVM. Questo ha imposto 1'utilizzo di una tecnica
che potesse adattare le immagini al formato di input della rete (150x150px). Tra

le tecniche standard per il ridimensionamento di immagini troviamo:

e Zero padding: all'immagine viene aggiunto un contorno nero per far si che

la dimensione finale corrisponda con quella richiesta

e Interpolazione: tra le piu conosciute abbiamo quella bilineare, bicubica e
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Figura 4.7: Esempio di output del modello combinato con due videocamere che inquadrano
il parcheggio del plesso universitario. I bounding box e le predizioni sono stati aggiunti come
overlay al flusso video fornito dalle videocamere.

Lanczos, che attraverso tecniche di interpolazione calcolano il valore dei pixel
mancanti nel processo di up-scaling. L’interpolazione distorce I'immagine

se 'aspect-ratio tra la dimensione iniziale e quella finale non é rispettato

Il lavoro di Amato et. al. non riporta alcuna indicazione sulle tecniche di adatta-
mento utilizzate per effettuare il test di generalizzazione, per cui si é comparata
lefficienza della predizione al variare della pre-elaborazione scelta. Si é deciso di
non considerare la tecnica di ritaglio quadrato e scaling (image fit), che permette
di adattare al frame 'immagine non distorta, ma di contro ne consegue una per-
dita di informazioni che, con immagini gia abbastanza poco risolute, risulterebbe
eccessiva. Il risultato del test ha portato a selezionare 'interpolazione bicubica
come miglior metodo di pre-elaborazione. Il risultato del test di generalizzazio-
ne é riportato nella tabella in figura 4.6, mentre 'andamento della loss durante

I’addestramento é rappresentato in figura 4.5.

Performance: Le performance del modello sono state misurate utilizzando la
macchina di test su interprete Python con visualizzazione dell’output con la li-
breria OpenCV. Le immagini venivano mostrate con una media da 5 FPS a 2
FPS a seconda della quantita di parcheggi inquadrati. Secondo Amato et. al,

classificando ogni patch utilizzando la CNN addestrata con un Raspberry Pi 2, la
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classificazione di 50 posti auto e la trasmissione dei risultati ad un web server ha

richiesto circa 15 secondi [§].

4.4 API

Il modulo ¢é corredato da un server HT'TP. Tramite chiamate HTTP ¢ possibile
interagire col servizio. In particolare é necessario fare richieste di tipo POST e

GET ai metodi:

e /start: Inviando una richiesta GET all’indirizzo /start il server avviera il
thread per il monitoraggio e rispondera con un file JSON con la conferma

dell’avvio del servizio

e /current: Inviando una richiesta POST contenente il parcheggio per la
quale si vuole sapere 'occupazione all’indirizzo /current, il server rispondera

con un file JSON contenente la predizione richiesta



Capitolo 5

Sicurezza del sistema

In base alle normative vigenti sulla privacy e la protezione dei dati, si rende neces-
saria un’attenta analisi di sicurezza del sistema in esame. Infatti, un sistema che
fa uso di dati personali, tra cui immagini riprese da videocamere di sorveglianza,
é particolarmente sensibile a rischi dovuti la sicurezza, e deve dunque essere re-
sistente ad attacchi, evitare data breach e di conseguenza prevedere politiche di
trasmissione, memorizzazione e manipolazione dei dati sicure.
FERXOMMISSISS***

Questo impone 1'uso di metodi, protocolli ed algoritmi che rendano sicure le tra-
smissioni, la modifica ed il salvataggio dei dati. Tali metodi prevedono prevalen-
temente 1'uso sistemi di autenticazione e crittografia, che comportano 1'utilizzo
di algoritmi particolarmente complessi da cui spesso derivano difficolta di pro-
gettazione, soprattutto in ambito real-time. Questo capitolo affrontera i vincoli
di sicurezza consigliati o legalmente necessari affinché il sistema, analizzato nei
capitoli precedenti, possa essere definito sicuro. Quest’analisi sara fatta ponendo
particolare attenzione al trade-off relativo all’overhead computazionale, valutando

i requisiti di sicurezza di ogni aspetto relativo al sistema.

o4
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5.1 Threat model

Seguendo le direttive di Stallings Seguendo le direttive di Stallings [51] relative alla
sicurezza dei sistemi distribuiti e, riferendoci alla topologia del sistema analizzata
in 3.1, sono stati individuati alcuni aspetti sensibili da trattare con particola-
re importanza che, nell’ambito di un sistema distribuito a microservizi, possono
rappresentare minacce alla sicurezza. Questi aspetti sono individuati tramite un
approccio bottom-up, che segue il flusso dei dati sensibili dalla loro produzione

fino alla cancellazione.

1. Trasporto dati grezzi: Gli aspetti che concernono la sicurezza del traspor-
to dei dati, ad esempio i dati relativi al flusso video grezzo prodotto dalle
videocamere, richiedono la prevenzione di accessi non autorizzati da parte di
membri esterni all’organizzazione. Pertanto, ¢ necessario proteggere i dati
durante il trasporto dal dispositivo che li produce ai dispositivi che li utiliz-
zano. Cio implica una considerazione della sicurezza dei protocolli utilizzati
per il trasporto dei dati e della topologia della rete. Per quanto riguarda i
processi di addestramento di un eventuale modello di intelligenza artificiale
sui dati grezzi, puo essere opportuno utilizzare framework di addestramento

strutturalmente sicuri, come ad esempio il federated learning |41, 18].

2. Trasporto dati elaborati: I dati elaborati dai microservizi vengono tra-
sformati per generare informazioni derivate. E importante notare che, a
meno che non sia specificamente indicato, queste informazioni derivate non
richiedono una protezione particolare. Cio ¢ dovuto al fatto che i servizi
implementati utilizzano spesso dati di pubblico dominio e sono liberamente
accessibili, soprattutto quando i servizi stessi sono gratuiti e pubblicamente
disponibili. Pertanto, di norma, le informazioni derivate generate a partire
dai dati elaborati non richiedono misure di protezione specifiche per garan-

tirne la riservatezza o l'integrita. Tuttavia, ¢ importante valutare caso per
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caso e considerare le esigenze di sicurezza e privacy specifiche del contesto

in cui vengono utilizzati i servizi.

3. Memorizzazione: I dati prodotti devono essere salvati per due scopi: (a) i
dati grezzi sono necessari per il processo di aggiornamento ed addestramen-
to dei modelli e (b) devono essere conservati nel caso in cui i dati possano
contenere informazioni correlate a illeciti o in relazione a indagini giudiziarie
o di polizia. In particolare, in merito alla sicurezza della memorizzazione
dei dati personali, ci sono diversi articoli del GDPR che invitano il titolare
del trattamento ad adottare misure tecniche e organizzative adeguate, dopo
aver effettuato una valutazione dei rischi. Questi sono quantomeno gli ar-
ticoli 24, 25 e 32 (sempre obbligatori), che definiscono le responsabilita del
proprietario e le regolamentazioni inerenti la protezione e la sicurezza del
trattamento. Cio richiede un metodo di memorizzazione sicura all’interno
del database nel cloud e la creazione di backup per evitare la perdita dei
dati. Esistono diverse tecniche di memorizzazione cifrata delle informazioni,

tra cui 'algoritmo di crittografia XTS-AES [43].

4. Accesso ai servizi: Potrebbe essere necessario limitare l’accesso a un sot-
toinsieme di API solo agli utenti autorizzati. Inoltre, alcuni metodi di ge-
stione dei servizi, come gli aggiornamenti o il riaddestramento dei modelli,
devono essere accessibili solo agli sviluppatori e al personale autorizzato. Per
garantire un uso corretto di tali metodi da parte degli utenti autorizzati, puo
essere necessario utilizzare un sistema di autenticazione per le interfacce di

accesso ai metodi, come discusso in 5.2.

5. Attacchi al sistema: Il sistema deve essere resiliente agli attacchi di nega-
zione del servizio (DoS), che mirano a sovraccaricare il sistema al fine di cau-
sarne il malfunzionamento. Tutti i microservizi e le applicazioni server, in-

clusi le applicazioni di accesso ai servizi implementate nell’API Gateway, de-
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vono essere robusti e progettati secondo le regole di programmazione sicura

e difensiva.

Seguendo tali considerazioni, é possibile adottare misure adeguate per affrontare le
potenziali minacce alla sicurezza nell’ambito del sistema distribuito a microservizi,

garantendo la protezione dei dati sensibili e la continuita operativa del sistema.

5.2 Access Gateway e Authentication Node

Il gateway di accesso ai servizi deve veicolare le richieste degli utenti al sistema.
Nel caso di studio non € necessaria ’autenticazione, poiché il servizio fornisce
dati di dominio pubblico. Per quanto riguarda i moduli di TA, la manutenzione
e 'aggiornamento riguardano l’eventuale ri addestramento dei modelli. Per fa-
re cio € necessaria una API con accesso riservato agli sviluppatori che permetta
I’addestramento della rete a partire da un training set salvato nel DB. L’accesso
deve essere gestito da un nodo di autenticazione (AN) che distribuisce token agli
utenti autorizzati. Nell’ambito di questa tesi non si trattera della realizzazione di
tale modulo per i seguenti motivi: in primo luogo, esistono in letteratura diversi
protocolli di accesso alle risorse in un sistema distribuito. In particolare, i siste-
mi di autenticazione possono utilizzare diversi protocolli di autenticazione, come
OAuth, OpenID Connect, SAML, o JSON Web Token (JWT). Inoltre, questi si-
stemi possono essere integrati con servizi di gestione delle identita e degli accessi
(IAM), come ad esempio Active Directory, LDAP, Okta, o Azure AD, per sempli-
ficare la gestione dell’accesso e garantire la sicurezza del sistema. Inoltre questo
tipo di richieste non hanno particolari vincoli temporali, né prevedono l'invio di
dati di grandi dimensioni e/o in streaming per cui non risulta necessario alcun

ulteriore approfondimento in questa sede.
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5.3 Definizione di un protocollo di trasporto sicuro
per il caso di studio

Nel sistema in esame, dal momento che le informazioni fornite dai servizi non
rappresentano dati da proteggere poiché di dominio pubblico, 'unica risorsa da
proteggere in questo contesto é rappresentata dal flusso delle immagini pro-
dotto dalle videocamere. Se le videocamere smart implementano un modulo
computazionale integrato, la loro uscita sara rappresentata esclusivamente dal da-
to simbolico. Se invece una o pitl videocamere non avessero tali capacita, come
spesso capita in sistemi CCTV a basso costo, sarebbe necessario il trasporto dei
dati in streaming fino al primo nodo computazionale del livello di elaborazione
del sistema distribuito. In questo modo, per un attaccante sarebbe relativamente
semplice intromettersi in una comunicazione e accedere ai dati se questi non sono
protetti. Questo infatti puo avvenire attraverso il processo di package sniffing,
un’attivita di intercettazione passiva che intercetta i dati in transito in una rete.
Un package sniffer pud connettersi ad una rete wireless per intercettare tutti i
pacchetti in transito in tale rete. Nel caso di una rete cablata sarebbe necessario
I’accesso fisico ad uno switch di rete per mezzo di una porta chiamata "Switched
Port Analyzer" (SPAN), o in assenza di switch tramite I'accesso al cavo di rete.
Quest’ultimo caso, seppur piu difficile, rientra in un possibile scenario di pericolo.
Per questo motivo & necessario che le informazioni sensibili siano protette. La pro-
tezione dei dati in transito concerne principalmente i protocolli in uso nel sistema.
I protocolli sono realizzati ed utilizzati secondo le RFC di riferimento. Spesso le
RFC contengono indicazioni sulla sicurezza e indicano procedure standard per
ottenere confidenzialita nei dati. Nel nostro caso vogliamo rendere confidenziali le
comunicazioni in uscita dalle videocamere di sorveglianza per mezzo di un proto-
collo sicuro per il trasporto di dati in streaming. Il protocollo di riferimento per il
trasporto dati multimediali in streaming ¢ Real Time Streaming Protocol (RTSP).

Esso consiste in un protocollo di livello applicativo che di per se non ¢ considerato
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sicuro, in quanto trasporta i dati in chiaro tra due endpoint. Ogni protocollo di
livello applicativo puo essere reso sicuro con 1'utilizzo di un protocollo sicuro a

livello sottostante. Questo obiettivo pud essere raggiunto in diversi modi:
e Utilizzando un protocollo sicuro a livello trasporto (ad es TLS/SSL)
e Utilizzando un protocollo sicuro a livello rete (ad es IPSec)

e Facendo riferimento ad un protocollo sicuro consigliato, a livello di sessione,
specifico per il protocollo di livello applicativo scelto. Di solito questi proto-
colli si appoggiano su TCP. Nel caso di RTSP il protocollo sicuro consigliato
in RFC7826(39| ¢ SRTP, definito in RFC3711[38].

5.3.1 RTSP e RTP

RTSP (Real Time Streaming Protocol) RFC7826[39], RTP (Real-time Transport
Protocol) RFC3550[37] e SRTP (Secure Real-time Transport Protocol) RFC3711|38|
sono tre protocolli sviluppati dall'TETF (Internet Engineering Task Force) e docu-
mentati in RFC (Request for comment), comunemente utilizzati nelle applicazioni
di streaming in tempo reale. In particolare, RTSP é un protocollo di livello appli-
cativo per I'impostazione e il controllo della consegna di dati con vincoli real-time.
RTSP fornisce un framework estensibile per consentire la consegna controllata e
su richiesta di dati real-time, come audio e video. RTSP viene utilizzato per
negoziare un socket RTP, usata per trasmettere effettivamente il contenuto sulla
rete: RTP fornisce funzioni di trasporto di rete end-to-end, basate sul protocollo
di trasporto UDP. RTP non si occupa di riservare le risorse e non garantisce la
qualita del servizio (QoS) per la consegna real-time, ma é progettato per fornire
la migliore velocita di trasmissione dei dati e per fornire funzionalita di codifi-
ca/decodifica e crittografia. RTP & comunemente usato insieme a RTCP (RTP
Control Protocol), che monitora la qualita del servizio e trasporta informazioni

sui partecipanti a una sessione.
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5.3.2 SRTP

SRTP (Secure Real-time Transport Protocol) & stato sviluppato con l'obiettivo
di migliorare le problematiche di sicurezza insite in RTP (Real-time Transport
Protocol), preservando al contempo i vincoli di throughput elevato. A differenza
di RTP, che non fornisce alcuna funzione di cifratura ed é vulnerabile a vari attac-
chi come l'intercettazione e la manomissione, SRTP fornisce funzioni di sicurezza
come la crittografia simmetrica AES-CTR, l'integrita e I'autenticazione dei mes-
saggi con HMAC-SHA. Questi protocolli sono comunemente utilizzati in una serie
di applicazioni di streaming, tra cui videoconferenze, streaming multimediale e
qualsiasi altro trasferimento di dati in tempo reale che richieda una trasmissione
sicura. Grazie a SRTP, queste applicazioni possono ottenere sia un elevato throu-
ghput che una sicurezza forte, essenziale nei moderni sistemi di comunicazione in

cui la privacy e la protezione dei dati sono aspetti critici.

5.4 Sviluppo del protocollo

E stato dunque necessario lo sviluppo di un protocollo sicuro, basato su SRTP, e
progettato specificamente per il caso di studio. Altri approcci, come ad esempio
la negoziazione di una sessione TLS o IPSec potrebbe risultare troppo onerosa per
il trasporto dello streaming nel sistema, rallentando l'invio dati fino a cinquanta
volte [7]. In questo scenario & necessario un protocollo sicuro, computazionalmen-
te leggero per lo scambio rapido di dati. Questo ha portato allo sviluppo di un
codice open source basato sulla crittografia/decrittografia simmetrica definita in
SRTP, ossia AES-CTR (Advanced Encryption Standard [44] in Counter operating
Mode [42]) e sul codice di autenticazione dei messaggi HMAC basato sull’algo-
ritmo di hash sicuro SHA [34]. Questo fornisce una struttura estensibile per lo
scambio di contenuti multimediali criptati tra parti non fidate a monte di una

distribuzione di chiavi simmetriche gestita da una terza parte fidata. Il codice
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del protocollo ¢ scritto in Python 3.9, facilmente integrabile in un sistema embed-
ded (ad es. Raspberry Pi), e utilizza diverse librerie Python open-source per la
gestione delle connessioni, la crittografia/decrittografia e la manipolazione delle

immagini. Queste librerie includono PyCryptodome, HMAC e OpenCV.

5.4.1 Architettura generale

RO MISSISS*H*



Capitolo 6

Valutazione del sistema

La valutazione del sistema descritto consiste nella misurazione della sua efficacia,
sia rispetto 'accuratezza dei servizi forniti, sia riguardo le prestazioni del sistema
in sé. In questa sezione verra giustificata la scelta del framework di programma-
zione specifico per implementare il sistema distribuito nel caso di studio in modo
efficiente. Sara necessaria la creazione di un dataset rappresentativo che rifletta le
condizioni reali del caso di studio, su cui si potranno effettuare i test di valutazio-
ne in base a metriche specifiche. Saranno infatti definite metriche pertinenti, in
modo da consentire una valutazione oggettiva e comparativa delle prestazioni del
sistema. Una volta effettuata I'implementazione e creato il dataset, si &€ proceduto
con l’esecuzione della valutazione vera e propria, i cui risultati saranno illustrati
alla fine del capitolo, sia per quanto riguarda le prestazioni inerenti 1’esecuzione

dei servizi, sia per quanto riguarda 1’applicazione del protocollo sicuro.

6.1 Framework di programmazione

Per I'implementazione delle funzionalita intelligenti del sistema sono stati presi in
considerazione i seguenti framework /librerie open source di intelligenza artificia-
le. Tali framework/librerie sono stati scelti tenendo in considerazione quelli che

sono stati impiegati negli articoli scientifici esaminati. La scelta finale é ricaduta
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sull’utilizzo congiunto dei framework Python Tensorflow /Keras, della libreria

sempre del linguaggio Python Scikit-Learn per i seguenti motivi:

6.2

Impiego diffuso: I'impiego combinato di Keras e scikit-learn ¢ molto dif-
fuso sia negli articoli accademici sia nelle applicazioni pratiche e la loro
popolarita ¢ andata crescendo negli ultimi anni in entrambi gli ambiti; Py-
torch d’altra parte resta uno dei framework maggiormente ottimizzati per
cui é nata la necessita di utilizzo nell'implementazione di YOLO, tra tutti

il modello pit complesso e computazionalmente oneroso.

Efficienza: sebbene tutti i framework siano scritti in Python che ¢ un
linguaggio di programmazione interpretato, essi si affidano a componenti
compilate nativamente per 1’esecuzione di elaborazioni intensive dal punto

di vista della complessita computazionale.

Facilita di debug: l'impiego di un linguaggio interpretato come Python
rende pitt semplice il debug consentendo di effettuare modifiche ed eseguire

il codice senza la necessita di ricompilare.

Ingegneria del software: ¢ stata scelta come architettura di riferimento
I’architettura a microservizi: in una tale ottica sono disponibili dei container
ufficiali sia per Python che per Tensorflow che possono essere impiegati come

base per sviluppare i microservizi relativi alle funzionalita basate su IA.

Metriche di valutazione

6.2.1 Metriche di bonta

E necessario introdurre le metriche di valutazione che verranno utilizzate per la

valutazione, la validazione dei modelli e I'output dell’architettura [25|. La scelta

di queste metriche risiede principalmente sulla tecnica che viene utilizzata per

risolvere il determinato problema. In particolare, le tecniche di classificazione
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sono valutate in genere tramite il calcolo di indici sulla matrice di confusione.

Nella matrice di confusione abbiamo:

1. Veri positivi T'P: nel caso in cui la predizione corrisponda al corretto

riferimento appartenente alla classe C;;

2. Veri negativi T'N;: nel caso in cui la predizione corrisponda al corretto

riferimento non appartenente alla classe Cj;

3. Falsi negativi F'N;: ovvero elementi predetti in altre classi, ma che in

realta appartengono alla classe C;;

4. Falsi positivi F'P: ovvero elementi predetti in classe C;, ma che in realta

appartengono ad altre classi.

A partire dalla matrice di confusione vengono calcolati i seguenti indici, che poi

saranno oggetto di esame durante la valutazione del modulo detection.

Accuratezza: La misura pit semplice ¢ 'accuratezza:

B TP + TN
" TP+ TN + FP + FN

ACC

Essa viene utilizzata per dare una valutazione in percentuale della quantita di
risposte corrette in rapporto al totale di tutte le previsioni effettuate. E ottima,
per dare una visione generale della validita del modello, ma a volte ¢ necessario
esaminare il comportamento classificatorio per le singole classi. Nel caso della clas-
sificazione binaria puo essere utile calcolare altri indici che pesano la polarizzazione

della classificazione rispetto ai falsi positivi e falsi negativi.

F1 Score: Nel caso di classi fortemente sbilanciate si potrebbe avere un numero
di falsi negativi F'N molto elevato rispetto ai veri positivi T'P. In questo caso i

veri positivi sono classificati con alta precisione, ma abbiamo molti falsi negativi,
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caratteristica tipicamente non desiderabile. Tipicamente si utilizza la misura F'1

per risolvere questo problema:

2TP

F1 =
2TP+FP + FN

FPR (False Positive Rate) indica il tasso di falsi positivi, ovvero la propor-
zione di risultati erroneamente classificati come positivi rispetto al numero totale

di veri negativi.
FP

FPR=——
R=T5wp

dove FP indica il numero di falsi positivi e TN il numero di veri negativi.

FNR (False Negative Rate) indica il tasso di falsi negativi, ovvero la propor-
zione di risultati erroneamente classificati come negativi rispetto al numero totale

di veri positivi.
FN

FNR = ———
TP + FN

dove FN indica il numero di falsi negativi e TP il numero di veri positivi.

TPR (True Positive Rate) indica il tasso di veri positivi, ovvero la propor-
zione di risultati correttamente classificati come positivi rispetto al numero totale

di veri positivi.
TP

TPR= ——
R=Tprmn

dove TP indica il numero di veri positivi e FN il numero di falsi negativi.

TNR (True Negative Rate) indica il tasso di veri negativi, ovvero la propor-
zione di risultati correttamente classificati come negativi rispetto al numero totale

di veri negativi.
TN

TNR= —
R= T Trp

dove TN indica il numero di veri negativi e FP il numero di falsi positivi.
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6.2.2 Metriche di performance

Si vogliono anche valutare le performance dal punto di vista computazionale. In
particolare, quando si parla di algoritmi di IA basati sulla computer vision, la
metrica FPS é spesso utilizzata per indicare il numero di frame che un algoritmo
¢ in grado di elaborare in un secondo. FPS sta infatti per "Frames Per Second"
ed é una metrica utilizzata per misurare la capacita di elaborazione di un sistema
informatico nella gestione di un flusso di immagini, come ad esempio un video. 1l

valore FPS é calcolato semplicemente come:

Dove t.4 rappresenta il tempo in secondi di elaborazione di un frame.

6.3 Creazione del dataset

L’obiettivo di questa fase ¢ ottenere un dataset con occupazione puntuale (minuto
per minuto) associato ad immagini di parcheggi liberi/occupati.

X OMISSISS***

6.4 Valutazione del sistema

Per la valutazione complessiva del sistema ¢ stato necessario valutare inizialmente
la qualita di predizione e la velocita di inferimento della CNN per la classificazione

binaria.

O MISSISS*#*

6.5 Valutazione della sicurezza

X OMISSISS***



Capitolo 7

Conclusioni e sviluppi futuri

In conclusione, & stato sviluppato un sistema distribuito di ITA, sicuro, che uti-
lizza la Data Fusion per elevare il livello di astrazione dei dati e fornire servizi
con accuratezza maggiore. Un sistema di questo tipo € adattabile ad un contesto
qualsiasi in cui dei dispositivi con calcolo distribuito forniscono dati riguardo un
ambiente smart. L’applicazione relativa alla rilevazione degli stalli liberi, come
in qualsiasi altro problema compatibile con questo contesto, é facilmente estensi-
bile tramite I'introduzione di nuove fonti di dati da fondere per estrarre il dato
pitt complesso o piu accurato. Un campo di grande interesse per l’elaborazione
intelligente dei dati in ambienti smart é il crowdsensing, dove i dati sono forniti
dagli utenti attraverso i loro dispositivi personali [20]. Questi dati possono essere
utilizzati insieme per inferire credenze sullo stato del sistema, ma bisogna tenere
conto della diversita dei dati forniti dagli utenti e della loro affidabilita. Inoltre, la
trasformazione dei dati nel processo di elaborazione rappresenta una sfida perché
i dati raccolti possono non essere codificati in un formato sensato e ci potrebbero
essere fonti di informazione che influenzano negativamente 1'uscita del sistema in
alcuni casi. Un’interessante estensione del sistema potrebbe essere I'introduzione
di una pipeline per la raccolta dei dati dal crowd, al fine di verificare le presta-

zioni e la riduzione dei costi nella risoluzione di problemi di diversa natura, come
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I'individuazione di parcheggi liberi.

L’uso di un sistema cosi generale deve far fronte alle diversita dei dati forniti
dagli utenti. Non sempre infatti i dati, in un contesto di crowdsensing, sono
corretti, o non sempre e possibile stabilirne I’affidabilita [17, 6]. Infine, anche la
trasformazione dei dati nello strato di elaborazione rappresenta un problema non
banale in quanto potrebbe non sempre risultare immediata la codifica dei dati nello
strato simbolico. Questo concerne la difficolta di rappresentare i dati raccolti in un
formato "corretto" o sensato, o di trovare delle fonti di informazione che generino
una quantita di dati sufficienti riguardo il problema in esame e che eventualmente

non influenzino negativamente 1'uscita del sistema in casi particolari.
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